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Herramientas de deteccion

Investigacion, desarrollo y accion

¢,S0lo los que buscan encuentran? Al parecer
en la seguridad informatica esta frase tan
popular no es tan simple ni del todo cierta.

Las amenazas inundan nuestros sistemas sin
que podamos notarlo siquiera, la cuestion no
esta en buscarlas o no, sino en identificarlas, en
detectar qué y como pone en riesgo nuestra
informacion y nuestros procesos.

En esta edicion te invitamos a conocer dos
herramientas de deteccion, una de intrusos en
redes inalambricas y la otra, una prueba de
concepto para captura de software malicioso.

Paralos usuarios finales tenemos una excelente
recomendacion sobre como implementar Linux
como su sistema operativo, también explicamos
la vulnerabilidad buffer overflow, una de las mas
comunesalolargodelosanos, paralos usuarios
de Android tenemos una revision sobre los
riesgos en este sistema operativo y finalmente,
te mostramos el panorama hacia el mundo del
ciberterrorismo y su desarrollo a raiz del uso de
las tecnologias de la informacion.

Somos conscientes de que no nos es posible
combatir lo que no se conoce, para esto es
necesario partir del conocimiento, de la
investigacion, después del desarrollo y
finalmente de la accion. Aprenderemos nuevas
lecciones y otras no, en fin, el ciclo comienza y
vuelve a comenzar.

L.C.S Jazmin Lépez Sanchez
Editora
Coordinacién de Seguridad de la Informacién
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PoC: Captura de malware con
el honeypot Dionaea - Parte |

Jonathan Banfi Vazquez

En los ultimos afos se ha podido observar la
evolucion acelerada de las tecnologias de la
informacion y comunicacién a tal grado que al
dia de hoy conocemos y disfrutamos de los
servicios que nos permiten acceder alainforma-
cibnque segeneraenelmundode manerarapida
y sencilla. Sin embargo, este mismo desarrollo
ha generado diversas amenazas, que si bien no
son nuevas, se han adaptado perfectamente al
tiempo y a las necesidades actuales, de tal
manera que representan serios problemas para
usuarios finales, para pequenas y medianas
empresas, grandes organizaciones, univer-
sidades y gobiernos.

Ante este panorama, los profesionales de la
seguridad de la informacién se han visto en la
necesidad de desarrollar habilidades y conoci-
miento que les permita estudiar y analizar el
comportamiento, la estructura, los riesgos y el
impacto que estas amenazas pueden provocar.

Eltérmino que engloba al conjunto de elementos
al que nos referimos es malware, acronimo de
malicious software, dentro del cual se incluyen
virus, gusanos, troyanos, puertas traseras, bots,
rootkits, spyware, rogues, ransomware, down-

loaders, droppers, entre otros.

El objetivo de este articulo es mostrar precisa-
mente la captura de este tipo de amenazas con

el honeypot Dionaea en un entorno virtual
controlado y sin salida a Internet para evitar
propagar la amenaza. En estas publicaciones
describiré todo lo necesario para instalar y
configurar Dionaea de forma que nos permita
realizar satisfactoriamente la prueba de
concepto.

En esta primera entrega nos enfocaremos en
conocer e implementar las herramientas
necesarias que se utilizaran en el laboratorio.
Posteriormente, en una segunda edicion,
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mostraremos la configuracion de las herramien-
tas y la captura de gusanos informaticos.

Herramientas

Maquinas

Honeypots Malware
virtuales de monitoreo
. . Process
Debian 7 Dionaea Explorer Gusano445
Windows XP Honeyd TCPView
Dionaea

Es un honeypot de baja interaccién (emula
servicios), sucesor del proyecto Nepenthes,
escrito en C pero que ademas incorpora Python
como lenguaje de scripting, utiliza la biblioteca
libemu para emularla ejecucion deinstrucciones
Intel x86 y detectar shellcodes. Ademas, cuenta
con soporte para IPv6 y protocolo TLS.

Honeyd

Es una herramienta de codigo abierto para
implementar honeypots de baja interaccién, fue
desarrollada por Niels Provos, miembro del
Proyecto Honeynet. Simulala presencia de hosts
enunared, es decir, proporciona a un solo equipo
todo el espectro de direcciones IPv4). Intercepta
Unicamente conexiones dirigidas a direcciones
IP no existentes en nuestra red, es decir, excluye
las direcciones IP del segmento donde se ha
implementado.

Puede configurarse para correr ciertos servicios
vulnerables y redireccionar las conexiones de
red a un listener o servidor local.

Process Explorer

Es una herramienta de Microsoft que forma parte
de la suite de SyslInternals y muestra informacion
de los procesos que se ejecutan en el sistema,
asi como las DLL (Dynamic Link Library)
asociadas a cada uno de ellos.

TCPView

Es una herramienta de Microsoft que forma parte
de la suite de Sysinternals y ofrece una lista del
estado de las conexiones y puertos TCP/UDP
del sistema, asi como el identificador de su
proceso asociado (PID).

Gusano

Aplicacién informatica con la capacidad de
autoreplicarse e invadir los equipos de computo
de unared, busca explotar alguna vulnerabilidad
en los servicios para trasladarse de un host a
otroconelfinderealizaralgunaaccidon maliciosa.

Laconfiguraciéndelosrepositoriosenlamaquina
virtual Debian 7 es muy importante, pero no es
la finalidad de este articulo explicar este proceso,
sin embargo se recomienda este enlace al lector,
donde puede generar una lista personalizada.

Una vez actualizada la lista de repositorios, lo
siguiente es instalar los honeypots que
necesitaremos.
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http://www.welivesecurity.com/la-es/2012/08/16/en-que-consiste-analisis-riesgos/
https://www.debian.org/
http://dionaea.carnivore.it/
https://technet.microsoft.com/es-es/sysinternals/bb896653
https://www.virustotal.com/en/file/a29d02251f54567edb1d32f7c17ce4c04d5c54e317eb3b2bea2a068da728e59a/analysis/
http://www.honeyd.org/
https://technet.microsoft.com/es-es/sysinternals/bb897437
http://nepenthes.carnivore.it/
https://www.honeynet.org/
http://libemu.carnivore.it

Honeyd
1) Crear directorios de trabajo:

root@MalwarebfnalysisLab:/home/malware# mkdir Jopt/honeydPackages
root@Malwarefnalysislab: /home/malware# cd fopt/honeydPackages
root@Malwarefnalysislab:/opt/honeydPackages#

root@Malwarebnalysislab: /home/malware# mkdir Jopt/honeyd |

2) Instalar dependencias:

root@MalwareAnalysislab:/opt/honeydPackages# apt-get -y install git autoconf aut
ogen bison flex nmap libdnet libdnet-dev libedit-dev libdumbnet-dev libtool zlib

lg-dev libpcre3 libpcre3-dev gettext

3) Instalar Libevent:

root@MalwarehAnalysislLab: /opt/honeydPackages# wget https://github.com/downloads/1
ibevent/libevent/libevent-2.0.21-stable.tar.gz %
&& tar -xzvf Libevent-2.0.21-stable.tar.gz \

=
= && pushd libevent-2.0.21-stable

= && ./configure --prefix=/opt/honeyd \

> && make \

= && make install I
= && popd

4) Instalar Libpcap:

root@MalwarefnalysislLab:/opt/honeydPackages# wget http://www.tcpdump.org/release
Jlibpcap-1.1.1.tar.gz \

= && tar xvfz libpcap-1.1.1.tar.gz \

&& pushd libpcap-1.1.1 %

&& ./configure %

& make

VvV Vv

&& popd

&& make install I

5) Instalar Honeyd:

root@Malwarefnalysislab:/opt/honeydPackages# git clone git://github.com/DataSoft
/Horeyd.git honeyd
= && pushd honeyd *

= && autoreconf -wi

= && ./configure --prefix=/opt/honeyd --with-libevent=/opt/honeyd %
> && make

= && make install

= &b& popd

6) Actualizar bibliotecas:

root@MalwarebfnalysislLab:/opt/honeydPackages# ldconfig
root@Malwarefnalysislab:/opt/honeydPackages#
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7) Verificar la creacion del binario "honeyd":

roct@Malwareinalysislab:/opt/honeydPackages# cd Jopt/honeyd/bin/
root@Malwarefnalysislab:/opt/honeyd/bin#

roct@MalwareAnalysislab: /opt/honeyd/bin# 1s

event rpcgen.py honeyd honeydctl honeydstats hsniff
roct@Malwarefnalysislab:/opt/honeyd/bin#

root@Malwarefnalysislab: /opt/honeyd/bin# file honeyd

honeyd: ELF 32-bit LSE executable, Intel BE3BE, version 1 (SYSV), dynamically 11
nked (uses shared libs), for GNU/Linux 2.6.26, BuildID[shal]=0xdal32539d842437&67
azedld7fblGd3d637bbelEe, not stripped

root@MalwareAnalysislab:/opt/honeyd/bin#

Dionaea
1) Crear directorios de trabajo:

root@Malwarefnalysislab:/home/malware# mkdir fopt/dionasa
root@Malwarefnalysislab:/home/malware# mkdir fopt/dionaeaPackages
root@MalwarehAnalysisLab:/home/malware# cd Jopt/dionasaPackages
root@Malwarehnalysislab:/opt/dionacaPackages#

2) Instalar dependencias:

root@MalwareAnalysislab:/opt/dicnacaPackages# apt-get -y install git libglibZ2.0-
dev libssl-dev libcurld-openssl-dev libreadline-dev libsglite3-dev python-dev 11
btool automake autoconf build-essential subversion git-core flex bison pkg-confi
g libgc-dev TibglibZ.@ 1TibglibZ.0-0 Tibc6-dev gettext 1ibTfi-dev readline-common
pythonZ.6-dev libcurl3 libcurl3-dev sglited libsglited-dev libreadlinet libread
1Tine6-dev phpS-common php5-cgl php5-cli phpS-fepm phpb-sqlite libxmlZ-dev libxslt
l-dev libcE-dev-amd&d g++-multilib lib&d4stdc++6 1ib&4zl -dev

3) Instalar Libudns:

root@MalwareAnalysislab:/opt/dionasaPackages# wget http://www.corpit.ru/mjt/udns
/libudns® @.1-1 i386.deb

= && wget http://www.corpit.ru/mjt/udns/libudns-dev @.1-1 i386.deb *

> && dpkg -1 libudns@ 0.1-1 i386.deb \

> && dpkg -1 libudns-dev 0.1-1 13B86.deb

4) Instalar Glib:

root@Malwarefnalysislab:/opt/dionaeaPackages# wget http://ftp.gnome.org/pub/gnom
e/sources/glib/Z?.28/glib-2.20.4.tar.bz2 \

> && tar xvfj glib-2.20.4.tar.bz2 \

= && pushd glib-2.20.4 3

= &b ./configure --prefix=/opt/dionaea/ %
> &b make \

= &b make install

= && popd

5) Instalar Liblcfg:

root@MalwareAnalysislLab: /opt/dionasaPackages# git clone git://git.carnivore.it/1
Thla . gt TibTe gy

> && pushd liblcfg/code \

= &f& autoreconf -wvi %

= &b ./configure --prefix=/opt/dicnasa %\

= && make N

= &b make install \ |
= && popd
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6) Instalar Libemu:

root@MalwareAnalysislab:/opt/dicnacaPackages# git clone git://git.carnivore.it/1
ibemu.git libemu *

= && pushd libemu *

= && autoreconf -wvi

= &b ./configure --prefix=/opt/dicnaesa %

> && make \

= && make install |
= && popd

7) Instalar Libgc:

root@MalwarefnalysisLab:/opt/dicnaeaPackages# wget https://launchpad.net/ubuntu/
+archive/primary/+files/libgc 6.8.orig.tar.gz

&& tar xvfz libgc 6.8.orig.tar.gz \

&& pushd gc6.8 N

&f ./configure --prefix=/opt/diocnaea “

&& make \

VOV VY Y Y

&& make install l
&& popd

8) Instalar Libev:

root@Malwarefnalysislab:/opt/dicnaeaPackages# wget --user-agent="Mozilla/5.0 (Wi
ndows; U; Windows NT 5.1;: en-US; rv:1.8.1.6) Gecko/ZO070725 Firefox/2.0.0.6" htt

p://dist.schmorp.de/libev/Attic/libev-4.04 . tar.gz

= &G& tar xvfz libev-4.04.tar.gz \

> &b pushd libev-4.04 X\

= &b ./configure --prefix=/opt/dionasa %

> && make %

= && make install |
= && popd

9) Instalar Python:

root@MalwareAnalysislab:/opt/dionaeaPackages# wget --no-check-certificate https:
S/www . python.org/ ftp/python/3.2.2/Python-3.2.2.tgz

= && tar xvfz Python-3.2.2.tgz \

= && pushd Python-3.2.2 %

= && ./configure --enable-shared --prefix=/opt/dicnaea --with-computed-gotos --e
nable-ipve LDFLAGS="-WL, -rpath=/opt/dionaea/lib/ -L/usr/lib/x86 64-linux-gnu/" X\
> && make

= && make install l
= && popd

10) Instalar Cython:

root@Malwarefnalysislab:/opt/dionacaPackages# git clone https://github.com/cytho
n/cython.git cython %
= && pushd cython *

= && popd

= &b Jopt/dionaea/bin/python3 setup.py install l

11) Instalar Lxml:

root@MalwareAnalysislab:/opt/dicnasaPackages# git clone https:// github.com/Txml/
Txml.git Lxml ™

= &b pushd Txml

&& /opt/dionaea/bin/2to3 -w src/lxml/html/ diffcommand.py

&& /opt/dicnaea/bin/2te3 -w src/lxml/html/ htmlSbuilder.py

&& fopt/dicnaea/bin/python3.2 setup.py build X

&& Sopt/dicnaea/bin/python3.2 setup.py install

&& popd

Vo WV W
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12) Instalar Udns:

root@MalwareAnalysislab: /opt/diocnasaPackages# wget http://www.corpit.ru/mjt/udns
/old/udns 0.0.9.tar.gz \
= && tar xvfz udns 0.0.9.tar.gz \

= && pushd udns-0.0.9 %

> && ./configure \

= &b make shared \

= && cp udns.h /opt/dionaea/include/

= & cp *.so* /opt/dionaea/lib/

> && pushd /opt/dicnaea/lib \

= && 1n -s libudns.so.0 libudns.so

> && popd M |
= && popd

13) Instalar C-ares:

root@MalwareAnalysislab:/opt/dicnacaPackages# waget http://c-ares.haxx.se/downloa
dfc-ares-1.9.1.tar.gz \

= && tar xvfz c-ares-1.9.1.tar.gz \

&& pushd c-ares-1.9.1 \

&& ./configure --prefix=/opt/dionaea \ |
EE make

&& make install %

&& popd

L A )

14) Instalar Curl:

root@MalwarebnalysislLab:/opt/dionaeaPackages# wget http://curl.haxx.se/download/
Curl-7.28. L. 1ar.pz2 %

= && tar xvfj curl-7.28.1.tar.bz2 \

&& pushd curl-7.28.1

&& ./configure --prefix=/opt/dionasa --enable-ares=/opt/dicnaea *

&& make

&& make install l
&& popd

LU T )

15) Instalar Libpcap:

root@MalwareAnalysislab:/opt/dicnaeaPackages# wget http://www.tcpdump.org/releas
e/libpcap-1.1.1.tar.gz

&& tar xvfz libpcap-1.1.1.tar.gz

&& pushd libpcap-1.1.1 %

&& ./configure

&& make \

&& make install % I
&& popd

VOV VY YV

16) Instalar Openssil:

root@Malwarefnalysislab:/opt/dicnacaPackages# git clone git://git.openssl.org/op
enssl.git openssl

&f pushd openssl

&& ./Configure shared --prefix=/opt/dionaea linux-x86 64

&& make SHARED LDFLAGS=-Wl,-rpath,/opt/dionaea/lib

&& make

&& make install |
&& popd

VYV VY VY
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17) Instalar Dionaea:

root@MalwareAnalysislLab:/opt/dionasaPackages# git clone git://git.carnivore.it/d
ionaea.git dionaea \

= && pushd dionaea

> && autoreconf -wvi %\

= && ./configure --with-lcfg-include=/opt/dionasa/include/ --with-lcfg-lib=/opt/
dionaea/lib/ --with-python=/opt/dionaea/bin/python3.2 --with-cython-dir=/opt/dio
naea/bin --with-udns-include=/opt/dionaea/include/ --with-udns-lib=/opt/dionaea/
lib/ --with-emu-include=/opt/dionasa/include/ --with-emu-lib=/opt/dicnasa/1lib/ -
-with-gc-include=/usr/include/gc --with-ev-include=/opt/dionasa/include --with-e
v-lib=/opt/dionaea/1ib --with-nl-include=/opt/dionasa/include --with-nl-lib=/opt
Jdionaea/1ib/ --with-curl-config=/usr/bin/ --with-pcap-include=/opt/dicnaea/incl
ude --with-pcap-lib=/opt/dionasa/1ib/ --with-glib=/opt/dionaea --prefix=/,opt/dic
naea

> &b make \

> && make install M

= && popd

18) Verificar la creacion del binario "dionaea":

root@alwareAnalysislab: /opt/dicnasaPackages# cd /opt/diocnaesa/bin/
root@MalwareAnalysislab: /opt/dionasa/bin#
root@Malwarebnalysislab:/opt/dionaea/bin# 1s

2to3 dionasa idle3.2 python3.2m
2to3-3.2 glib-genmarshal Tlcfg pythonz.2m-config
c_rehash glib-gettextize openssl python3-config
curl glib-mkenums pydoc3 readlogsqgltree
curl-config gobject-query pydoc3.2 scprofiler

cygdb gtester python3 sctest

cython gtester-report pythonz .2

cythonize idle3 python3.2-config

root@Malwarefnalysislab: /opt/dicnaea/bin#

roct@Malwarebnalysislab: /opt/dicnaea/bin# file dionaea

diocnaesa: ELF 32-bit LSE executable, Intel B0386, version 1 (5Y3V), dynamically 1
inked {uses shared 1ibs), for GNU/Linux 2.6.26, BulldID[shal]=0xf43=f72536027670
b437ch5620e77c2311303%bc], not stripped

root@Malwarelhnalysislab: /opt/dicnaea/bin#

Hasta este momento se mostrd una forma de
instalar en un sistema operativo Debian 7 las
herramientas Honeyd y Dionaea que se

usaran en conjunto para capturar malware en

A continuacidén se muestran algunos coman-
dos y directorios importantes para el uso de
Dionaea:

un entorno virtual controlado y sin salida a
Internet. Cabe mencionar que si su empresa
se dedica a la seguridad y desean contribuir
con firmas antivirus o sandbox publicas con
nuevas amenazas, pueden implementar
Dionaea (como lo describe este articulo) en
sus equipos destinados para analisis de trafico
de red y capturar gusanos informaticos. La
instalacion de Honeyd sélo sera para realizar
la PoC, no se necesita en sensores de trafico
de red.

+ Asociar direcciones IP publicas a una
interfaz de red en Linux (entre mas
direcciones disponibles tengan para asignar a
Dionaea es mejor, ya que aumenta la
probabilidad de que algun gusano informatico
de muchos que hay en Internet solicite esa
direccion):

ip addr add <direccion_ IP_publica>/32 dev
<interfaz_de_red>

.Seguridad UNAMCERT



* Iniciar el servicio de Dionaea:

/opt/dionaea/bin/dionaea -D -r /opt/
dionaea -w /opt/dionaea -p /opt/dionaea/
var/dionaea.pid -1 all,-debug -L "*'

Directorio que almacena las muestras captu-
radas:

/opt/dionaea/var/dionaea/binaries/

Por falta de espacio, dejaremos el analisis de la
PoC para la siguiente edicion de la revista.

Si quieres saber mas consulta:

+ Codigos maliciosos

+ Conficker en México

+ Codigos maliciosos en dispositivos moviles

* Honeypots: alternativas para analizar
codigos maliciosos

.
Jonathan Banfi Vazquez

Ingeniero en Computacion (UNAM), fue miembro
de la sexta generacion del Programa de Becas
de Formacion Seguridad Informatica de UNAM-
CERT. Labora desde 2012 en la CSI/UNAM-
CERT en el area de Andlisis de software
malicioso.

Ha impartido clases como profesor de asignatura
en la Facultad de Ciencias de la UNAM, ademas
de varios cursos y capacitaciones relacionados
con seguridad informatica.
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La alternativa Linux

Sergio Andrés Becerril

Windows es un sistema operativo; es decir, un
programa que te permite ejecutar a otros
programas, administrar tus archivos, conectarte
a la red inalambrica, etc. Con Windows puedes
hacer uso de tu computadora y cualquier dispo-
sitivo que conectes a ella.

Si eres como la mayoria de nosotros, practica-
mente todas las computadoras con las que
trabajas diariamente utilizan Windows. Casi
todas las computadoras nuevas tienen Windows
instalado de fabrica, listo para usarlo en cuanto
la saques de su empaque. jIncluso los cajeros
automaticos usan Windows!

Probablemente sabes también que Windows no
es el Unico sistema operativo que existe. Por
ejemplo, en dispositivos moviles (que también
necesitan un sistema operativo) existe iOS, el
sistema operativo para moviles de Apple que
puedes encontrar en iPhone y iPad. También
existe Android, utilizado por muchos modelos

de teléfonos inteligentes y tabletas, comolalinea
Galaxy de Samsung.

Naturalmente, para las computadoras tradicio-
nales (sean de escritorio, laptops o netbooks)
también existenopciones. Unadeellaseseltema
de este articulo: Linux. Es un sistema operativo,
por lo tanto también puede realizar todas las
tareas que Windows te permite realizar.

Como lo comenté en mi articulo de la revista
.Seguridad numero 21, Linux es una excelente
alternativa si tienes un equipo de computo con
varios anos de edad al que quisieras exprimirle
aun mas tiempo de vida util. Esto es porque Linux
es muy flexible. A diferencia de Windows que es
producido por una Unica compania (Microsoft),
Linux es producido por cientos de diferentes
organizaciones. Esta adaptabilidad permite que
existan versiones de Linux (llamadas distribu-
ciones o distros) con enfoques muy variados,
incluyendo por supuesto distros especificamente
disefiadas para equipos de bajo rendimiento.
EjemplosdeestoincluyenPuppy, ArchyLubuntu.
Pero un equipo de bajo rendimiento no esla unica
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razdn por la que pudieras querer utilizar Linux,
pues este sistema operativo ofrece muchas
ventajas: por ejemplo, es posible utilizarlo sin
modificar tu equipo en absoluto, simplemente
reiniciando con un CD (LiveCD) o memoria USB
(LiveUSB). Linux suele ser 100% gratuito y eso
incluye a los programas adicionales que quieras
utilizar, esto lo hace una excelente opcién para
presupuestoslimitados. Ademasesperfectopara
servidores —muy util para proyectos domésticos
0 personales—, como crear tu propia estacion
multimedia para tu casa o un servidor local de
archivos y respaldos. También existen distros
enfocadas atemas que pueden ser de tu interés,
como la seguridad informatica (Kali Linux).

Linuxtambién esdeinterés para evitarlamayoria
delasamenazas de malware que podemosllegar
a encontrar debido a que en gran medida, éstas
se desarrollan para Windows. Un ejemplo
reciente es CTB Locker, que (de manera analoga
a Cryptolocker el afio pasado) “secuestra” los
archivos del usuario cifrando el contenido hasta
recibir un pago. Este malware, como la vasta
mayoria de ellos, es completamente inocuo para
usuarios de Linux.

Vale la pena resaltar que Linux no es inmune al
malware; simplemente existe poco para infectar

este sistema operativo. Esta situacion puede
cambiar en el futuro, sobre todo conforme
aumenta la popularidad de esta plataforma. Es
nuestra obligacion estar informados y, como
siempre, seguir las mejores practicas de segu-
ridad para estar apropiadamente protegidos en
el futuro.

A continuacidén veremos algunos tips para
escoger una distribucion de acuerdo a tus
necesidades, también te ofreceré algunos para
poder migrar de Windows a Linux sin mucha
dificultad.

Como escribi anteriormente, existen cientos de
distros a tu disposicién. Cada una es diferente,
por supuesto, pero usualmente puedes selec-
cionar una con base en unos cuantos
parametros:

1. Familia. Practicamente todas vienen de
una de tres familias: Debian, Slackware y Red
Hat. Estas son tres de las distros mas antiguas
que existen y las tres aun siguen en desarrollo
activo (Red Hat bajo el nombre de Red Hat
Enterprise Linux).

a) Lafamiliade Red Hatsuele sermaspopular
en entornos corporativos, ya que Red Hat
inicié la tendencia de vender soporte técnico,
facilitando su adopcion. Sus descendientes
mas populares son RHEL, CentOS, Fedora'y
Mandrake.

b) La familia de Slackware es la mas antigua
gue sigue en desarrollo activo. Sus
descendientes incluyen el propio Slackware,
la familia de SUSE (SLES, openSUSE, etc.)
y Gentoo Linux.

c) La familia de Debian incluye a algunas de
las distros mas populares, como Ubuntu y
Linux Mint.

La familia de Linux que escojas determina en
varias maneras el alcance de tu equipo. Por
ejemplo, la familia de Debian suele tener a las
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mas “amigables”; esta es una de las razones por las cuales las
tres distros mas populares son de esta familia (Mint, Ubuntu y
Debian), segun el rastreo de DistroWatch.com. Esto a su vez,
facilita la busqueda de soluciones en Internet, ya que una mayor
cantidad de usuarios en los foros de ayuda implica mayor trafico
y, por tanto, mayor atencion.

Sin embargo, si estas explorando Linux como una alternativa en
tu empresa o negocio, la familia de RedHat es probablemente
la mejor opcién. A distribuciones como RHEL y CentOS las
distingue un servicio de soporte muy profesional, con altos niveles
de servicio. Sueles encontrarlas en los servidores que algunas
empresasvenden con Linux preinstalado. Pero cuidado: susesgo
corporativo hace que algunas de estas distros estén disponibles
en version instalable a un costo (por ejemplo RHEL).

2. Entorno grafico. A diferencia de Windows, Linux te
permite escoger entre multiples versiones de entornos graficos.
Los entornos mas poderosos incluyen tecnologia de punta como
ventanas transparentes, efectos de transicion y otros, pero
requieren de equipos de computo mas poderosos para poder
funcionar apropiadamente. Muchas veces el entorno grafico que
elijas determinara en gran medida la cantidad de recursos que
tu equipo de cdmputo requiere, ya que el ambiente gréafico es
uno de los principales consumidores de memoria y procesador
en los sistemas operativos modernos.

Por ejemplo, para un equipo con pocos recursos probablemente
prefieras utilizar Lubuntu, una variante del Ubuntu "clasico" que
incluye alentornograficoLXDE. jEstopermite utilizarloenequipos
con hasta 128 MB de RAM!

En cambio, si deseas lo ultimo en tecnologia grafica, puedes
preferir la versidbn Cinnamon de Linux Mint, que requiere al
menos 1 GB de RAM (aunque funciona mucho mejor con 2 GB).

3. Arquitectura. Linux esta disponible para practicamente
todaslasarquitecturas populares, yaunque seguramente puedes
encontrar versiones de tu distro favorita para PC de 32 o 64 bits,
posiblemente también las puedes encontrar para dispositivos tan
variados como celulares, servidores SPARC e incluso disposi-
tivos embebidos como la popular Raspberry Pi. Si piensas utilizar
Linux para un proyecto que requiere el uso de una arquitectura
especifica, investiga primero si la distro de tu interés esta
disponible para la misma.

De cualquier manera, normalmente puedes descargar la distro
de tu agrado desde su propio sitio.

LiveCD y LiveUSB: la
alternativa practica

Si aun no te decides a instalar
Linux en tu equipo, deseas
probarlo antes de realizar una
instalacion o simplemente
quieres una excelente
herramienta de emergencia
para tu equipo, te recomiendo
que utilices un LiveCD o (cada
vez mas popular) LiveUSB. El
concepto en ambos es el
mismo: un sistema operativo
Linux completo, que puedes
cargar en un CD o memoria
USB y que puedes utilizar en
cualquier computadora sin
modificarla en lo absoluto.

Lo Unico que necesitas es la
imagen ISO de la distro de tu
interés y una herramienta para
crear el LiveCD/USB. Para
crear un LiveCD puedes
utilizar practicamente
cualquier herramienta de
“guemado” de discos; solo
debes buscar la opcion de
crear a partir de una imagen
ISO. Para USB yo utilizo la
LinuxLive USB Creator
(descarga gratuita) aunque
existen muchas alternativas.

Puedes utilizartu LiveCD/USB
para particionar discos (por
ejemplo con GParted),
recuperar archivos borrados
accidentalmente (con la
utilidad forense foremost, por
ejemplo) y muchas otras cosas
mas. Si trabajas en el sector
de TIl, un LiveCD/USB es una
herramienta que te ayudara
tremendamente entus labores
diarias. jPruébala!

.Seguridad UNAMCERT


http://www.linuxliveusb.com/

¢ Y mis aplicaciones de
Windows?

Aunque Linux tiene multiples alternativas en su
mayoria gratuitas y para distintas aplicaciones,
es posible que necesites utilizar una aplicacion
que solo existe en Windows. Por ejemplo, tal vez
requieres utilizar unfiltro que solo esta disponible
en Photoshop o te es imperativo utilizar macros
de Excel. Para estos casos puedes utilizar Wine
o unaversion comercial (de paga) del mismo con
soporte técnico incluido, es llamado Crossover
Linux.

Ambas te permiten lainstalacion de aplicaciones
de Windows directamente en tu Linux. Puedes
ejecutarlascomocualquierotraaplicacion,segun
sea su nivel de compatibilidad, algo que puedes
verificar facilmente en el sitio web. Por ejemplo,
Microsoft Office 2007 (que he utilizado para la
creacion de este documento) se ejecuta sin
ningun problema en mi equipo Ubuntu.

Usualmente las aplicaciones con mas problemas
son los juegos, algo que debes tener en
consideracion si deseas migrar a Linux.

Finalmente, siempre existe la opcion de una
maquina virtual si cuentas con los recursos de
computo suficientes. Una maquina virtual con
Windows te consumira como minimo 1 GB de
RAM (posiblemente 512 para XP) y usualmente
2 GB 0 mas.

Si quieres saber mas consulta:

+ Recomendaciones de seguridad en una
instalacion Linux

+ ¢ Qué es el malware?

+ Medidas preventivas para resguardar la
informacion

|
Sergio Andrés Becerril

Es un profesionista informatico con 15 afios de
experiencia en proyectos de la iniciativa privada,
académicos y docentes. Actualmente labora en
el Departamento de Cémputo del Centro de
Ensefanza de Lenguas Extranjeras de la UNAM,
y como Director de Tecnologia de una consultora
privada especializada en seguridad informatica.

Puedes encontrarlo en twitter: @dolphone
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Instalando un Sistema de Deteccion
de Intrusos Inalambrico (WIDS) en
Raspbian (Funcionalidad) - Il

José Luis Sevilla Rodriguez

En el articulo anterior describi los elementos
técnicos necesarios para instalar y configurar
OpenWIPS en Raspbian, detallé las caracte-
risticas, funcionalidades y limites de la version
actual (versién 0.1 beta 1). Sin embargo, es
importante enfatizar que la funcionalidad de la
solucion inalambrica en este momento es
unicamente de deteccion de ciertos ataques:
desasociacion de clientes especificos, desa-
sociacion de todos los clientes conectados al
punto de acceso inalambrico (AP) y fragmen-
tacion.

El objetivo de este articulo es mostrar como
OpenWIPS realiza la deteccidn de dichos
ataques, describir en qué consisten, presentar
y describir los beneficios de adoptar este
mecanismo de seguridad en una organizacion.

Ataque de desasociacion. Es un ataque de
denegacioén de servicio (DoS) que consiste en
interrumpir la comunicacién entre un AP y un
cliente inalambrico (computadora, laptop,
celular, entre otros) o mas. Existen utilidades
como aireplay-ng que permiten mandar
paquetes de desasociacion.

Fragmentacion. El estandar 802.11 especifica
la fragmentacién en la capa MAC (Control de
Acceso al Medio), describe que un paquete de
datos se divide en fragmentos cifrados de
forma independiente y que cada uno utiliza el
mismo keystream (flujo de caracteres pseudo-
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aleatorios) al momento de transmitirlos. Después de interceptar un paquete de datos, el atacante
es capaz de recuperar una porcion de keystream.

Como primer paso después de la instalacion de OpenWIPS se debe ejecutar el servidor tal como
se muestra en la imagen 1.

| pi@0OpenWIPS: ~

Imagen 1. Ejecucion del servidor de OpenWIPS.

Después se debe conectar el sensor al servidor para que éste Ultimo procese el trafico inalam-
brico y pueda anunciar alertas (ver imagen 2).

Imagen 2. Conexion del sensor al servidor.

Tal como se observa en la imagen 2, es importante que la tarjeta inalambrica se encuentre en
modo monitor (mon0) para captar todo el trafico inalambrico alcanzable y que éste pueda ser
analizado por el servidor.
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Para esta publicacién, la direccion MAC del AP protegido es f4:55:9c:cc:fb:3c (la misma direccion
MAC que en el articulo anterior) y el AP tiene asociados dos clientes 4c:eb:42:26:0e:5d y
50:32:75:ad:71:b7.

Si un atacante monitoriza el trafico inalambrico seria capaz de obtener el canal de transmision
(CH), la direccion MAC del AP (BSSID), tipo de seguridad (ENC), nombre de la red (ESSID), los
clientes asociados al AP (STATION), entre otros (ver imagen 3).

root@kali: ~

File Edit WView Search Terminal Help

CH ][ Elapsed: 2 mins ][ 2014-08-27 13:54

BSSID PWR RXQ Beacons #Data, #/5 | CH | MB EMCP CIPHER AUTH! ESSID
-25 2 1288 a7 ] Sd4e WEP WEP AProtegido
STATION ate 5t Frames Probe

103
145

Imagen 3. Informacién que puede conseguir un atacante sobre un AP.

Supongamos que un atacante decide desasociar al cliente 50:32:75:ad:71:b7 que se encuentra
conectado al AP (f4:55:9c:cc:fb:3c). En este caso quien sufrira el ataque directamente es un
cliente en especifico. El objetivo de desasociar a un cliente en muchas ocasiones no solo es
provocar un ataque DoS, si no capturar una clave precompartida entre el cliente y el AP.

Debido a que dicho AP esta protegido por OpenWIPS, se dara alerta del ataque de denegacion
de servicio como se muestra en la imagen 4.

pi@OpenWIPS: ~

-

Imagen 4. Alerta de ataque de desasociacion a un cliente.
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Otro tipo de amenaza es un ataque de desasociacion a todos los clientes conectados a un AP,
en este caso se generaria una alerta tal como muestra en la imagen 5.

Imagen 5. Alerta de ataque de desasociacion a todos los clientes conectados al AP.

En caso en que el atacante utilice técnicas o herramientas para fragmentacién, OpenWIPS lo
detectara de la siguiente forma (ver imagen 6).

P pi@0penWIPS: ~

Imagen 6. Alerta de ataque de fragmentacion.

La direccion 00:c0:ca:57:b6:d3 corresponde al atacante; es importante tener en cuenta que la
direccidn fisica de una tarjeta inalambrica puede ser modificada.

En las imagenes de alertas mostradas anteriormente existe informacion entre la que destaca la
fecha y hora de la deteccion, el tipo de ataque y las direcciones MAC involucradas. Como men-
cionaba en la publicacién anterior, esta informacidén puede visualizarse en tiempo real mediante
una interfaz y todas las alertas y eventos se guardan en una bitacora.

Es importante resaltar que todas las organizaciones tienen necesidades diferentes, que
dependen de su objetivo de negocio e infraestructura tecnolégica, sin embargo, todas cuentan
con informacién valiosa y por lo tanto es indispensable protegerla.

La implementacién de OpenWIPS sobre Raspbian debe ser evaluada en caso de que se desee
poner en operacion y se debe analizar si es dptima para su infraestructura tecnoldgica. Los
beneficios de esta solucion son:

1. Féacil de implementar: la instalacion y configuracion es sencilla tal y como se documenté
en el articulo anterior.

2. Codigo abierto: se pueden realizar mejoras o crear nuevas funcionalidades, por ejemplo,
firmas de deteccidn de otros ataques dirigidos a infraestructura inalambrica, ademas, se pueden
anadir médulos de IPS.



3. Bajo costo: una Raspberry Pi no es cos-
tosa (350-600 pesos mexicanos) y se necesita
poco espacio fisico.

4. Bitacora de evidencia: tener informacion
sobre los incidentes ocurridos es una buena
practica para gestionar la seguridad de la infor-
macion y, con base en los resultados obteni-
dos, se pueden tomar mejores decisiones.

5. Deteccidn en tiempo real: los ataques
son identificados en el momento y pueden ser
tratados de acuerdo a los protocolos de re-
accion establecidos por la organizacion o, en
caso de no tener procedimientos, proponer
medidas de contingencia cuando se generen
alertas de seguridad.

La solucion sigue en desarrollo, sin embargo,
se pueden realizar pruebas de concepto y
comenzar la implementacion por areas peque-
nas para después cubrir poco a poco la red
inalambrica de toda la organizacion.

Si quieres saber mas consulta:

* El nuevo paradigma de seguridad en redes
inaldmbricas

+ OUCH! Seguros en el camino

+ OUCH! Protegiendo tu red casera

|
Joseé Luis Sevilla Rodriguez

Egresado de la Facultad de Ingenieria de la
carrera Ingenieria en Computacioén por la
UNAM con mddulo de salida en Redes y
Seguridad. Cuenta con las certificaciones
Ethical Hacker (CEH) y Hacking Forensisc
Investigator (CHFI) de EC Council.

Form¢ parte de la tercera generacion del
programa de certificacion de Cisco CCNA
Exploration en Facultad de Ingenieria.
Asimismo, egreso de la sexta generacion del
Programa de Becas de Formacién en
Seguridad Informatica de UNAM-CERT. Laboré
en el area de Auditoria y Nuevas Tecnhologias
de la CSI/UNAM-CERT, como especialista en
pentest, auditor Interno. 2013 impartio los
talleres Pruebas de Penetracion en
aplicaciones Web y Hacking ético.
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Uno de los clasicos: Buffer overflow

Erika Gladys De Leén Guerrero, J. Inés Gervacio Gervacio

Buffer overflow es una de las vulnerabilidades
persistentes a pesar de la evolucion y comple-
jidad de los mecanismos de seguridad. Se
encuentra presente en diversas aplicaciones por
lo que aparece constantemente en las listas de
vulnerabilidades criticas publicadas por institu-
ciones enfocadas a la notificacion de nuevas
amenazas de seguridad.

Buffer overflow es una vulnerabilidad causada
por la insercién de datos con tamario superior al
esperado por una aplicacion, lo que provoca la
sobrescritura de espacios adyacentes en la
memoria. Es comun hacer una la analogia con
un contenedor de agua (que representa el buffer)
con capacidad para almacenar un litro (que
representan los datos de la aplicacion). Sien este
recipiente se introducen tres litros, lo que ocurrira
es que un litro sera adecuadamente vertido en
el contenedor pero dos litros seran desbordados

del recipiente. Esta es una descripcioén general
de la vulnerabilidad, pero aqui pueden surgir
diversas dudas, ¢qué es un buffer?, ;qué pasa
si se sobrescriben espacios adyacentes de
memoria?, ¢cuales son las consecuencias de
esta vulnerabilidad?

Para tener una concepcion mas adecuada de lo
que es un buffer, es necesario recordar algunos
conceptos sobre la memoria.

Cuando un programa es ejecutado, el sistema
operativoreservaunazonade memoriaparaque
la aplicacion realice correctamente sus
instrucciones, este espacio se divide en zonas
de acuerdo alos distintos tipos de datos. Primero
es necesario cargar el coédigo ejecutable del
programa, es decir, las instrucciones. La zona
etiquetada como data es utilizada por lenguajes
de programacién que permiten la creacion de
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variables globales y variables estéticas.

Asimismo, se reservan por [o menos dos espa-
cios para los datos requeridos en la ejecucion,
estos espacios son stack y heap.

El stack almacena los argumentos de las
funciones, las variables locales y las direcciones
de retorno de las llamadas a funciones.

El heap se encarga de gestionar la memoria

dinamica, es decir la memoria solicitada durante
el tiempo de ejecucion.

Heap 1
|

Stack 1

Data (Datos

estaticos)

Cédigo ejecutable
“Sistema Operativo

Imagen 1. Estructura de la memoria.

Existen regiones reservadas para datos de
entrada del programa, pueden ser localizadas
tanto en el stack como en el heap dependiendo
del tipo de datos que van a almacenar. Estas
regiones son llamadas buffer, por lo que se
puede definir el buffer como un espacio en
memoria que sirve como almacenamiento
temporal de datos de entrada en un programa.

Basicamente pueden distinguirse dos tipos
primarios de buffer overflow que se ligan
directamente con la explicacidon previa sobre las
regiones de memoriaya que sunombre se deriva
del espacio en memoria sobre el cual es
localizada la vulnerabilidad:

- Stack overflow
+ Heap overflow

En este articulo se hablara sobre el tipo stack
overflow.

Para comprender esta vulnerabilidad, es nece-
sario conocer primero el funcionamiento del
stack. La regibn de memoria reservada para el
stacktiene unaestructurade datostipo LIFO (Last
In First Out) donde el Ultimo dato que ingresa es
el primero en salir. Existen dos operaciones que
pueden realizarse en el stack, la operacion
“PUSH?” para afiadir elementos y “POP” para
extraerlos, los datos almacenados se extraenuno
a uno. Para entenderlo mejor puedes pensar en
un conjunto de libros, colocando en primer lugar
elde geometria (operacion PUSH paracadauno),
en segundo lugar el de calculo y en tercer lugar
el de algebra. Para poder retirar el de calculo, es
necesario primero quitar el de algebra (operacion
POP sobre el libro de algebra) ya que fue el tltimo
en ser colocado.

Esposibledescribirlodeunaformamasabstracta,
introduciendo letras a un stack:

1. PUSH A
2. PUSH B
3.PUSHC

Inicio de stack

3.C

2.B

1. A

Fin de stack

Otro elemento importante para analizar un buffer
overflow es la forma en la que se maneja una
llamada a procedimiento o funcion. Al invocar
una funcion se realiza un salto dentro de la
memoria para ceder el control a las instrucciones
queconformandichafuncion.Unavezquetermina
de ejecutarse la llamada a procedimiento o
funcidn, es necesario que el programa sepa a
donde regresar para continuar ejecutando las
siguientes instrucciones, por lo que es necesario
almacenar un indicador en el stack, éste es
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conocido como direccion de retorno, pieza
clave para la ejecucion de un buffer overflow.

Para entenderlo mejor, pensemos en un mesero
al levantar una comanda en un restaurante, él
atiende su mesa y pregunta por la orden, pasa
esta orden a la cocina y ahi se realizan las
instrucciones adecuadas para satisfacer el
pedido, similar a como lo haria una funcién. Al
terminarlapreparacion,esmuyimportante avisar
al mesero que la orden esta lista (direccion de
retorno) y se le cede el control para que la haga
llegar a la mesa.

Espacio reservado para
ejecucian de programa

Funcién

Figura 2. Llamada a procedimiento o funcion.

Para observar como se manejan las variables y
las llamadas a funcién, es posible recurrir al
siguiente ejemplo, donde se inserta en el stack
cada elemento del programa.

void funcion_vulnerable(int varl, var2, var3)
{

char bufferl[5];

char buffer2[10];

}

void main()

{

funcion_vulnerable(a,b,c);

La memoria quedaria de la siguiente forma
(tomando en cuenta los elementos descritos en
la seccion previa):

buffer?

bufferl

direccidén de retorno
varl

var?2

var3

Figura 3. Estructura de stack.

Se realizan las operaciones PUSH sobre cada
variable y al llegar a funcion vulnerable, se
almacena en el stack la direccidn de retorno para
que el programa tenga la direccion a la cual
debera regresar cuando termine de ejecutar la
funcion. Finalmente, unavez que se ejecutan las
instrucciones de funcion_vulnerable, se alma-
cena en el stack el contenido de cada buffer.

push var3
push var2
push varl

1lamada a funcidén = introducir direccidén de

retorno en stack
push bufferl
push buffer2

Figura 4. Operaciones sobre stack.

Nota: La descripcién sobre la memoria es muy
general y tiene como finalidad la comprension
del funcionamiento de la vulnerabilidad.

Finalmente, ya que se tiene una vision mas clara
sobre las operaciones realizadas sobre el stack,
se puede ejemplificar un stack overflow con el
siguiente codigo en lenguaje C.

El cddigo valida con una condicion, que se le
haya pasado por lo menos un argumento al
programa (argc=argument count) para llamar a
“funcion” pasandole los parametros insertados
por el usuario (argv=argument vector) “cadena”,
la funcién genera un buffer “pbuffer1” de un
tamano de 8 caracteres y posteriormente copia
“cadena” en “buffer1”. El punto critico se encuen-
tra en estainstruccion, donde se copia la cadena
enviada por el usuario en el buffer, finalmente se
manda a imprimir en pantalla un texto.

#include <stdio.h>
void funcion(char *cadena);

int main(int argc, char *argv[])

if(argc > 1)
parametros del usuario
funcion(argv[1]); //Llama a funcion
y le envia parametros del usuario

//Validar paso de

printf("Entrada estandar menor o igual a 8
caracteres\n");

void funcion(char *cadena)

char bufferl[8]; //Genera buffer
con espacio para 8 caracteres

strcpy(bufferl, cadena); //Copia al buffer
la entrada de usuario
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La ejecucion del programa con el parametro
“AAAAAAAA” (8 caracteres), desplegara el
siguiente resultado:

$ ./Codigo2 AAAAAAAA

Entrada estandar menor o igual a 8 caracteres

Todo se ejecuta de la manera esperada
debido a que se han insertado en el buffer la
cantidad de caracteres adecuados con los
cuales se ha delimitado.

¢ Qué pasaria si se ingresaran mas caracteres
de los que soporta el buffer, por ejemplo la
cadena “AAAAAAAAA” (9 caracteres)?

$ ./Codigo2 AAAAAAAAA
*** stack smashing detected ***:
terminated

./Codigo2

5208c000—0504c600 rw-p 00000000 00:00 0
[heap]

Hecaceee-deeeeeee rw-p 00000000 00:00 0
[stack]

Aborted (core dumped)

La inclusion de una cantidad mayor a la
permitida por los limites del buffer provoca un
error. Se debe a que el buffer se ha desbor-
dado y escribe los caracteres restantes en
direcciones contiguas de memoria. Es ahi
donde inicia el problema de un stack overflow.

Consecuencias del stack
overflow

¢ Qué pasa si se sobrescribe la direccion de
retorno? Se debe recordar que la direccién de
retorno indica qué es lo que se debe ejecutar
una vez que termina la ejecucion de una
funcion o procedimiento, en este caso, pueden
ocurrir las siguientes opciones:

+ Si se llena con caracteres que no repre-
senten una direccion valida de memoria,
generara un error de tipo “segmentation fault”.
Por ejemplo, “AAAAAA” no es una direccion
reconocible de memoria.

+ Se puede apuntar a una direccion dentro
del programa, provocando que se ejecute de
forma incorrecta, por ejemplo, ir al inicio del
programa o al final de éste, ir a una instruccion
de impresion en pantalla, etc.

* Y el peor escenario y por el cual esta
vulnerabilidad es muy explotada, es posible
ejecutar cédigo arbitrario:

- Escrito por un individuo malicioso

apuntando a una direccién en

memoria donde inicie el codigo

malicioso.

- Codigo que ya se encuentra en el

espacio de direcciones del sistema,

haciendo referencia a la direccion donde
se encuentre localizado, por ejemplo la
ejecucion de un Shell (/bin/sh).

Finalmente este articulo ha descrito un buffer
overflow, en particular el de tipo stack
overflow, se describieron los elementos
principales para su comprension y finalmente
se resumieron sus consecuencias. Un punto
importante para explotar esta vulnerabilidad,
es encontrar la direccidén de retorno y poder
sobrescribirla.
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TIC (Internet) y ciberterrorismo

Alejandra Moran Espinosa, Abraham Alejandro Servin Caamafio, Oscar Alquicira Galvez

La revolucion tecnoldgica y la aparicion de
herramientas informaticas conocidas como
Tecnologias de la Informacion y Comunicacion
(TIC) hancaracterizado eimpactadoalas tltimas
décadas en practicamente todas las ramas del
conocimiento, han generado nuevas oportuni-
dades, vinculos, negocios y hasta relaciones
personales, facilitando la realizacion de activi-
dades negativas como la existencia de con-
ductas antisociales y de nuevos delitos.

En esta serie de articulos (tres entregas) se
abordara desde la optica del Derecho y de las
Relaciones Internacionales el reto que repre-
senta el uso de estas nuevas herramientas para
tres figuras del Derecho Internacional relacio-
nadas con el conflicto y que hoy dia son causa
de polémica, nos referimos primero al uso de la
fuerza (ataques armados con la aplicacion de la
tecnologia conocidos como ciberataques), en
segundo lugar al espionaje o ciberespionaje y
finalmente al terrorismo o ciberterrorismo.

El ciberespacio ha generado, ademas de nove-
dades, grandes dificultades legales principal-

mente por la falta de precision territorial, sin
embargo los principios del Derecho Internacional
si le son aplicables, por ello debe decirse que no
eslaprimeravezquelatecnologialogramodificar
las herramientastradicionales de un conflicto con
el uso de las TIC pues el Derecho Internacional
tiene que responder a esos nuevos panoramas,
loque provocaasuvezotroscambiosendiversas
ramas del mismo, como lo son el Derecho
Humanitario InternacionalyelDerechode Guerra
principalmente. Las reglas existentes del Dere-
cho Internacional son también adjudicables a las
conductasy los actos realizados a través del uso
de estas nuevas tecnologias.

Por la importancia que revisten las TIC a esta
tematica, es pertinente abordar dentro de las
mismas el uso especifico de Internet. Para ello
debemos comenzar por recordar el siguiente
hecho: en 1957 la ex Unién Soviética puso en
Orbita el primer satélite artificial, el SPUTNIK,
adelantandose asi a los Estados Unidos en lo
gue se conocié como la carrera armamentista.
Este hecho es importante porque marca el
comienzo de las comunicaciones globales.
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En respuesta, un afno después el Departamento
de Defensade Estados Unidos cre6 la Advanced
Research Projects Agency (ARPA por sus siglas
eninglés)enconjuntoconlaNASA, lacualestaba
encargada de realizar investigaciones con fines
de proteccidn ante las tenciones derivadas de la
Guerra Fria y en especifico de la posibilidad de
un conflicto bélico.

Uno de estos proyectos fue desarrollado e
impulsado principalmente por Joseph Carl
Robnett Licklider, quien en agosto de 1962
expuso su concepto de Red Galactica (Galactic
Network), donde concibié unaredinterconectada
globalmente a través de la cual cada persona
pudiera acceder desde cualquier lugar a la
informacion y los programas. En 1969 se
concretizaron una serie de trabajos que dieron
como resultado la aparicion de la primera Red
Académica conocida como ARPANET, la cual
tenia como caracteristica el ser cerrada y de
estricta indole académica, posteriormente se
convirtio en DARPANET, que sibientambién era
una red cerrada, lo era en un menor nivel. En
1990 DARPANET se dejode usardefinitivamente
y en 1991 el European Laboratory for Particle
Physics in Switzerland (CERN) libera el World
Wide Web o www desarrollado por Tim Berners-
Lee.

Posteriormente se crearon los browsers
(navegadores) que utilizaban HTTP, herramien-
tas que debido a su naturaleza intuitiva 'y a la
interfaz grafica hacen que la www y la Internet
sean mas atractivas al publico en general. Desde
entonces Internet se ha desarrollado de manera
inimaginable, en parte debido a los fines comer-
ciales de las empresas. Internet ya no es la red
de investigacion ni militar para lo que fue creada,
ahora Internet es, ante todo, un negocio, y eso
ha sido lo que ha impulsado su desarrollo.[1]

El ciberespacio y el uso de la fuerza[2]
Derivado del uso de Internet, se hizo mas fre-
cuente la utilizacion indiscriminada del concepto
ciberespacio, el cual Abril Cuarto (2010) con-
sidera como:

“Ambito artificial o lugar virtual donde usuarios de la
red interactlan a través de un lenguaje, expresado
en sentido de textos, imagenes, graficos, sonidos
etc., entendiendo dicha red como un tejido de

computadoras interconectadas que guardan bases
de datos y fuentes de informacion, a las cuales los
usuarios pueden acceder. Genera situaciones de
derecho reales a pesar de romper el ambito espacial,
es decir, se puede caer en una determinada situacién
sinimportarladistanciadelas mismas, dichasituacion
sigue generando consecuencias de derecho a pesar
de que no se realicen en un plano fisicamente
tangible.” [3]

El ciberespacio, contrario a lo que pudiera
pensarse, no es una zona totalmente libre de
leyes donde cualquiera puede llevar a cabo todo
tipo de actividades y conductas, incluyendo las
hostiles. Lasnormasjuridicasfueronhechaspara
regular la conducta en sociedad y al igual que
en la vida real (cotidiana y tangible), paulatina-
mente dichas normas pasaran a regular los
diversos aspectos del mundo virtual.

Una persona que tiene una conducta hostil y
utiliza una infraestructura tecnolédgica que se lo
facilite genera necesariamente vinculos juridicos
al utilizar hardware, un servicio de conectividad,
software y otras herramientas para evitar su
localizacion. El resultado a corto o mediano plazo
invariablemente llevara a que sea localizado y
que solo baste identificar los principios juridicos
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acorde a las circunstancias, lugar, objeto y tipo
de actividad para determinar el precepto juridico
aplicable y la jurisdiccion que corresponda, lo
cual es determinante para el momento de esta-
blecer el grado de responsabilidad, participacion
y penalidad que corresponda a la conducta
realizada y el grado de dafno causado.

Asi, conflictos como los ciberataques a Estonia
en 2007 que tuvieron como objetivo principal las
redes financieras y comerciales de ese pais,
apagaron durante varios dias su sistema ban-
cario en linea. En el caso de Estonia, Internet es
parte de la vida social del pais a tal punto de que
no solo se vota electronicamente, incluso se
pagan todos los impuestos y su banca online es
una de las mas desarrolladas.[4]

El ataque a Georgia en 2008, que inhabilité el
sitio web de la presidencia de este pais ademas
de otros sitios web gubernamentales durante el
conflicto de su separacidon de Rusia, provocé que
Georgia fuera incapaz de comunicarse via
Internet y, por lo tanto, no podia reubicar los
activos norteamericanos.[5] En el caso de la
Republica de Corea del 20 de marzo de 2013,
los sistemas de los principales operadores de
television y los bancos surcoreanos sufrieron un
ciberataque a gran escala, lo que llevo a los
militares a incrementar su nivel de alerta
cibernética en medio de las preocupaciones
sobre la Republica Democratica Popular de
Corea, se atribuy6 el ataque a este ultimo
beligerante.[6]

Los ciberatagues mencionados son ejemplos de
la incorporacion del ciberespacio a distintas
areas del Derecho Internacional que evidencian
el uso de la fuerza por medio de herramientas
tecnolOgicas a través del ciberespacio, muestra
clara de que la guerra cibernética no es una
ficcion.

Debe decirse al respecto que en ciertas circuns-
tancias, las actividades en el ciberespacio
(incluyendoelusodelatecnologiapor supuesto),
pueden ser consideradas como uso de lafuerza
nacional o internacional, segun el articulo 2
parrafo 4 de la Carta de las Naciones Unidas que
manifiesta:

“Los Miembros de la Organizacion, en sus
relaciones internacionales, se abstendran de
recurriralaamenazaoalusodelafuerzacontra
la integridad territorial o la independencia
politica de cualquier Estado, o en cualquier
otraformaincompatible conlos Propésitos de las
Naciones Unidas.”[7]

Dicha Carta también establece que un Estado
puede responder a un ataque por Internet
ejerciendo su derecho de legitima defensa en el
casodequeelataqueseaequivalenteaunataque
armado, ello con base en el articulo 51 del mismo
documento que establece:

CONSEGUENCIAS

“Ningunadisposiciénde esta Cartamenoscabara
el derecho inminente de legitima defensa,
individual o colectiva, en caso de ataque
armado contra un Miembro de las Naciones
Unidas, hastatanto que el Consejo de Seguridad
haya tomado las medidas necesarias para
mantener la paz y la seguridad internacionales.
Las medidas tomadas por los Miembros en
ejercicio del derecho de legitima defensa seran
comunicadas inmediatamente al Consejo de
Seguridad, y no afectaran en manera alguna la
autoridad y responsabilidad del Consejo confor-
me a la presente Carta para ejercer en cualquier
momento la accidn que estime necesaria con
el fin de mantener o restablecer la paz y la
seguridad internacionales.”[8]

La propia Carta de las Naciones Unidas usa el
término ataque armado para describir los actos
contraloscuales estapermitidoelusodelafuerza
a través del derecho de legitima defensa, sin
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embargo, es innegable la relacion entre los
conceptosde agresiony ataque armado, esdecir,
por elemental inteligencia es claro que todos los
ataques armados se pueden equiparar o ser
considerados una agresion directa.
Alexandrov Stanimir (1996), expresa sobre el
término “agresion”: “...es cualquier uso ilegal
de la fuerza, cualquier uso de fuerza que no
sealegitimadefensacontraunataguearmado
0 accion coercitiva por las Naciones

Unidas.”[9]

Amanerade conclusidn de esta primeraentrega,
debemos entender entonces que un ataque
armado es causal de legitima defensa y por
tanto debe entenderse como la forma mas seria
y directa de agresion. Por consiguiente no todos
lostipos deagresion soncausalesdelegitima
defensaonotodos los casos de agresion son
ataques armados. Debe decirse que existen
también las agresiones economicas e ideo-
l6bgicas como otros tipos de agresion pero que
no usan al ciberespacio como medio.[10] Sin
embargo, no existe limitacién alguna para usarlo
como tal. De facto, su propia naturaleza y
caracteristicas facilitan que sea un medio idoneo
para realizar una agresion e incluso un ataque,
aunque su armamento no sea de naturaleza
bélica en principio.

En la proxima edicion de la revista se retomara
con mas detalle lo anteriormente explicado con
un enfoque de aplicacion al ciberespacio y
también se hablara del ciberespionaje y del
ciberterrorismo.

Si quieres saber mas consulta:

* Investigadores militares publican manual
para ciberguerra

+ Acuerdos Internacionales para la Privacidad
de la Informacion

[1] Trejo Garcia, EIma del Carmen (2006), “Regulacion
Juridica de Internet”, CAmara de Diputados, Centro de
Documentacion, Informacion y Analisis, Direccion de
Servicios de Investigacién y Analisis, Subdireccion de
Politica Exterior, México.

[2] Para la siguiente parte se tomaron en cuenta dos
fuentes principales: La posicion oficial del asesor juridico
del Departamento de Estado de los Estados Unidos Harol
Hogju Koh plasmada en la pagina de dicha oficina y el
discurso de Harol Hogju Koh con un grupo de expertos en
Derecho Internacional que dieron a conocer el Manual
Tallinn en el Centro de Excelencia en la Defensa
Cooperativa Cibernética de la OTAN. El manual toma las
reglas vigentes sobre el comportamiento en el campo de
batalla, por lo que se destaca la contraposicion de algunos
puntos con el discurso de Koh.

[3] Abril Cuarto, Gonzalo. El cuarto bios. Estudios sobre
comunicacion e informacion. Editorial Complutense,
Madrid, 2010. pag.83-89.

[4] Lander, Mark y Markoff, Mark, Digital fears Emerges
After Data Siege in Estonia, The New York Times.
Consultado en abril 21 de 2013. Disponible en:
http://www.nytimes.com/2007/05/29/technology/29eston
ia.html?_r=2&hp&oref=slogin&

[5] Markoff, John, Before Gunfire, Cyberattacks, The New
York Times. (Consultado en abril 21 de 2013). Disponible
en: http://www.nytimes.com/2008/08/13/technology/
13cyber.html

[6] Kwon, KJy Mullen, Jethro. Ataque cibernético a bancos
y televisoras paraliza Corea del Sur. CNN. Consultado en
mayo 6 del 2013. Disponible en:
http://cnnespanol.cnn.com/2013/03/20/ataque-
cibernetico-a-bancos-y-televisoras-paralizan-corea-del-
sur/

[7] Organizacion de las Naciones Unidas. Carta de las
Naciones Unidas. Consultado en marzo 30 del 2013,
disponible en: http://www.un.org/es/documents/charter/).

[8] Carta de las Naciones Unidas. Op.cit.

[9] Stanimir, A. Alexandrov, Self-Defense Againstthe Use
of Force in International Law. The Netherlands, Kluewer
Law International. 1996. P4g. 108. (Opinién derivada de
las propuestas de la Republica Dominicana, México,
Paraguay y Peru durante las sesiones de la Comisién de
Derecho Internacional de 1951).

[10] Ibidem. pag. 105-114.
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Riesgos de seguridad en Android

Miguel Angel Mendoza Lépez

La consolidacién de Android como el sistema
operativo mas utilizado en los dispositivos
méviles de la actualidad lo ha convertido en
blanco de diversas amenazas que contintan
creciendo, una tendencia que se ha visto en los
ultimos anos.

De acuerdo con IDC, hasta el tercer trimestre de
2014, Android ocupaba el 84.4% del mercado de
dispositivos moviles. Actualmente se estima que
el numero de smartphones y tabletas que tienen
instalado este sistema operativo, supera los mil
millones y que su uso seguira en aumento, ya
gue ahora sera posible encontrarlo en otros
dispositivos inteligentes como relojes, televi-
sores e incluso en automoviles.

De forma paralela, la cantidad y diversidad de la
informacion que los usuarios almacenan,
procesan o transmiten a través de estos
dispositivos, cuando utilizan servicios de Internet
como correo electronico, redes sociales o banca
en linea, contribuye a aumentar su importancia
y en consecuencia, el interés de los

cibercriminales por la plataforma mévil. Como
resultado, en los Ultimos afos se ha observado
un incremento en el desarrollo de software
malicioso que tiene como objetivo este popular
sistema operativo.

Aunado al malware, en este articulo revisaremos
otras amenazas enfocadas en Android, con el
proposito de conocer los riesgos a los que esta
expuesto un usuario cuando utiliza esta
tecnologia. De esta manera, damos el primer
paso en el camino para proteger nuestra
informacion.

Malware desarrollado para
Android

Una de las amenazas mas relevantes es el
software malicioso desarrollado de forma
especifica para esta plataforma. La cantidad,
complejidad y diversidad del malware que se
genera para Android ha crecido de manera
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considerable en los ultimos anos.

Nuevas familias de codigos maliciosos y sus
variantes se desarrollan con distintos objetivos.
Entre estos se encuentran troyanos SMS que
suscriben al usuario a servicios de mensajeria
premium sin su consentimiento, botnets que
buscan convertir en zombi al dispositivo movil al
tiempo que roban informacion, adware para el
envio de publicidad no deseada o ransomware
que cifra la informacion y solicita un pago como
rescate para que el usuario pueda recuperar sus
datos.

De acuerdoconeldocumento"Tendencias2014:
el desafio de la privacidad en Internet" de ESET
Latinoamérica, en donde se estudiaron los
registros de deteccion de software malicioso, en
el ano 2010 se identificaron solo tres familias de
malware para Android, para 2011 fueron 51, a
finales de 2012 se detectaron 63, mientras que
en 2013 ya se habian identificado 79 familias.

Del mismo modo, se comenzaron a reportar
subcategorias de troyanos que solo se
identificaban en plataformas como Windows, tal
es el caso de downloaders (que permiten
descargar otras amenazas desde Internet para
instalarlas posteriormente), droppers (que ins-

talan otras amenazas que estan incluidas dentro
de este programa), clickers (para generar trafico
hacia sitios 0 avisos publicitarios) o bancarios
(para obtener datos relacionados con entidades
financieras).

Por ejemplo, el ano pasado se identificd el primer
caso de malware de la familia filecoder, un
troyano (Simplocker) que una vez dentro del
dispositivo, se encarga de buscar archivos como
fotos, videos odocumentos, luegoloscifray exige
un pago para que el atacante pueda proporcionar
la clave que permite descifrar la informacién del
usuario.

Ademas, las variantes de cada familia han
aumentado también, principalmente cuando se
realizan ligeras modificaciones a un cddigo
malicioso conocido, con la intencidén de evadir la
deteccion de las soluciones de seguridad o para
agregar nuevas funcionalidades maliciosas.

Se trata de un importante problema en este
sistemay se refiere al hecho de que no todos los
dispositivos que funcionan con Android utilizan
la misma version, o al menos la mas reciente. En
ocasiones, las actualizaciones del sistema son
retenidas por los fabricantes de los dispositivos
para evitar problemas de compatibilidad, lo que
evita que las correcciones de seguridad lleguen
a los usuarios.

En otros casos se lanzan al mercado nuevos
modelos de smartphones con versiones ante-
riores de la plataforma, debido principalmente a
que se trata de desarrollos especificos para un
tipo de dispositivo movil.

Se han puesto en marchadistintas iniciativas que
tienen como objetivo consolidar las versiones de
Androidde maneraquelamayoriadelosusuarios
puedan hacer uso de la Gltima version, sin
embargo, esto todavia no se logra. Como con-
secuencia, utilizar versiones desactualizadas se
traduce en un importante riesgo de seguridad.

Con base en informacion publicada en el tablero
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de control de Android (dashboard) para las
versiones de la plataforma, cada mes, durante
un periodo de siete dias, se actualizan los por-
centajesdedistribucion de las distintas versiones
utilizadas a partir del nUumero de dispositivos que
acceden a Google Play.

En esta recolecciéon de datos que concluyé el 2
de marzo de 2015, laversion 5.0 (Lollipop) ocupa
el 3.3%, mientras que la version 4.4 (KitKat)
alcanza40.9%deltotaldedispositivos. JellyBean
4.1.x aparece con 17.3%, la version 4.2.x con el
19.4% y la 4.3 con 5.9% de la distribucién. En el
informe todavia se puede encontrar la version
2.2 (Froyo), que se mantiene en 0.4% del total
de los equipos con Android instalado.

Sistemas operativos
personalizados

Otro riesgo de seguridad en Android esté rela-
cionado conlamodificaciéndel sistemaoperativo
cuando se personaliza. Los fabricantes de
dispositivos o los operadores de telefonia movil
(carriers) modifican el sistema para agregar
informacion de su compafia, incluso los usuarios
también pueden realizar cambios en el aspecto
de su teléfono a través de las capas de
personalizacion o lanzadores (launchers).

Esta es una de las caracteristicas por la cual
algunas personas prefieren Android sobre otros
sistemas operativos, debido a la flexibilidad para
la modificacion. Sin embargo, los cambios
realizados pueden generar huecos de seguridad,
ya que se realizan modificaciones, en muchas
ocasiones sin saber lo que realmente sucede en
el teléfono.

En una investigacion realizada por FireEye, se
reporté un ataque de phishing derivado de per-
misos ligados a la configuracion de un lanzador
de Android. Los investigadores identificaron que
la modificacidn en los iconos de la pantalla
principal del dispositivo no solo cambiaron de
apariencia, sino que ademas dejaron de apuntar
hacia las aplicaciones que deberiany en su lugar
redirigian al usuario a una paginaweb maliciosa.

Una de las razones por la cual se ha extendido
el uso de Android es la cantidad de aplicaciones
desarrolladas para esta plataforma, lo que
permite tener nuevas funcionalidades en el
dispositivo. En ocasiones, con laidea de obtener
de manera gratuita una aplicacién de paga, los
usuarios pueden descargarla desde sitios no
oficiales, en donde es posible que una app haya
sido modificada para realizar acciones
maliciosas.

Por ejemplo, en una investigacion realizada por
el laboratorio de ESET Latinoamérica, se iden-
tificaron aplicaciones para méviles (principal-
mente juegos) que propagaban Boxer, untroyano
SMS que afect6 a 63 paises, incluidos 9 de
Latinoamérica. La aplicacion podia descargarse
de repositorios no oficiales (como un archivo apk)
e instalarse en el teléfono.

Luego de que el usuario instala y juega con la
aplicacién, el programa maliciosos identifica el
Cébdigo Movil de Pais (Mobile Country Code) y
el Codigo Mévil de Red (Mobile Network Code),
datos numéricos utilizados de manera conjunta
paraconocer el paisylosoperadores de telefonia
movil, posteriormente envia mensajes que sus-
criben a servicios de mensajeria SMS premium.

El usuario percibe las anomalias en su teléfono
cuando debe pagar las cuentas por los servicios
contratados sin su consentimiento, ya que se
bloguean las notificaciones de contratacion que
las operadoras de mensajeria envian a sus
clientes.
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Filtracion de apps maliciosas en
el repositorio oficial

Para la publicacion de aplicaciones en Google
Play es necesario registrar informacion de los
desarrolladores y de la app antes de comer-
cializarla, entre otras medidas, como la firma
de las aplicaciones. A pesar de los esfuerzos
por mantener la tienda libre de malware (por
ejemplo con el desarrollo de Google Bouncer),
existe el riesgo de que aplicaciones maliciosas
puedan filtrarse en el repositorio oficial.

Cuando esto sucede, se verifica que se trata
de una aplicacion que contiene malware y se
elimina de la tienda. Sin embargo, para este
momento puede ser tarde, ya que al estar
disponible en el repositorio oficial, puede ser
descargada por los usuarios. En estos casos,
el impacto depende del niumero de usuarios
que hayan instalado la aplicacion maliciosa en
su dispositivo.

Esto sucedi6 con aplicaciones maliciosas
encontradas en Google Play, que propagaban
una amenaza denominada DroidDream, un
codigo malicioso que operaba cuando el usua-
rio no realizaba actividades con su smart-
phone, uniéndolo a una botnet. Se estima que
afect6 a 250,000 equipos, con base en el
numero de descargas que tuvieron estas apps.

Debido a su impacto, Google tuvo que llevar a
cabo un procedimiento (denominado Kkill
switch) para desinstalar de manera remota las
aplicaciones maliciosas de los dispositivos
infectados. Como ultimo recurso y sin el con-
sentimiento de los usuarios, se obtuvo acceso
a los teléfonos moviles para remover las apli-
caciones que contenian malware.

Recientemente se identificaron otras apli-
caciones para Android del tipo RAT (troyanos
de acceso remoto) que siguiendo el mismo
principio, se hacian pasar por aplicaciones
legitimas, como apps para llevar a cabo tran-
sacciones bancarias, monitorear el uso de
datos, incluso antivirus para dispositivos
moviles. Entre sus principales actividades se
encontraba la recopilacion de informacién del

dispositivo infectado, conexiones a un ser-
vidor, descarga y ejecucion de mddulos con
otras actividades maliciosas.

Las vulnerabilidades que pueden presentarse
para los dispositivos moviles son variadas, ya
que pueden incluir debilidades en el sistema
operativo, en las aplicaciones o en software
que no es propio de la plataforma, pero que lo
afectan de forma directa, como es el caso de
Heartbleed, la falla en OpenSSL.

En cuanto al sistema operativo Android, gene-
ralmente las vulnerabilidades afectan de
manera particular solo a algunas versiones del
sistema y pueden ir desde permitir el acceso a
la memoria fisica del dispositivo, hasta otorgar
privilegios de administrador sobre el mismo.

En el caso de las aplicaciones, éstas también
pueden incluir vulnerabilidades, como sucedio
con InMobi, una aplicacion utilizada para inser-
tar publicidad en otras apps. Si la vulnerabi-
lidad era explotada, un atacante podia enviar
mensajes SMS o tener acceso a informacion
sensible del usuario. El impacto es mayor
debido a que otras aplicaciones utilizan esta
herramienta para mostrar publicidad en sus
propios desarrollos.

Por otro lado, con la aparicion de HeartBleed
se dio a conocer que la version 4.1.1 (Jelly
Bean) de Android estaba en riesgo debido a
que utiliza una version vulnerable de
OpenSSL. Google emitidé un parche de
seguridad para esta version en busca de
reducir el problema. El inconveniente es que
algunos equipos no soportarian la migracion a
una version superior.

Entonces, s como protegerse de
los riesgos?

Hemos enlistado estas amenazas junto con un
recuento de sucesos para conocer los riesgos
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de seguridad a los que esta expuesto un usua-
rio de Android cuando utiliza su dispositivo
movil, ya que estar consciente de ellos es el
primer paso para evitar o reducir sus conse-
cuencias. Para proteger la informacién, es
necesario conocer las caracteristicas del dis-
positivo y configurarlo de acuerdo a las prefe-
rencias y necesidades, evitando en la medida
de lo posible tener las opciones predetermi-
nadas.

Es importante recordar que cuando algo suena
demasiado bueno para ser cierto, es muy
probable que sea malicioso, esto evitara que
seas victima de algun ataque de ingenieria
social, ya que una cantidad importante de
malware se distribuye a través de juegos
recompilados, falsas soluciones de seguridad
0 aplicaciones con distintas utilidades que
aparentan ser inofensivas. Ademas, se esta
convirtiendo en una necesidad contar con
herramientas de seguridad en el dispositivo.

Finalmente, llevar a cabo una serie de buenas
practicas en el uso de los teléfonos inteligen-
tes incluye, entre otras, la instalacion y actua-
lizacién de software contra c6digos maliciosos,
verificacion de los permisos solicitados por las
aplicaciones que se instalan en el teléfono,
uso de cifrado, respaldo de informacién, actua-
lizacién del sistema operativo o el uso de las
ultimas versiones de las aplicaciones firmadas
por los desarrolladores. Estas medidas nos
permitiran disfrutar de la tecnologia en un
ambiente mas seguro.
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