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Resumen

El rdpido crecimiento en el mundo de las redes ha obligado al desarrollo de técnicas de seguridad para la transmisién
de datos a través de las redes de comunicaciones. Este trabajo resume el desarrollo de un software basado en un
esquema de llaves esteganograficas generadoras de secuencias pseudos aleatorias tomadas como mecanismo
para la insercién de informacién bajo una imagen digital. El Software denominado GEHEIM combina tres de las
principales técnicas que contempla el estudio de seguridad en redes como lo son criptografia, esteganografia y
watermarking.

Palabras Claves:
Criptografia, Esteganografia, Marcas de Agua, Aplicacion, Sistemas.

Abstract

Fast growing of computer networks have obliged every day more to development of reliable secure techniques
for common channels data transmission. This work summarize the implementation of a software based in a
schema using stego keys to create pseudo random sample sequences in the way to prove secure algorithms to
hide information in digital images. GEHEIM Software is a combination of the first three technician that closed the
study of security networks as are: Critography, steganography and watermarking

Keys Works:
Critography, Steganography, Watermarking, Software, Systems.
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INICIO

Una técnica de recién desarrollo, en el campo de la seguridad informatica, es la de ocultar informacion. En los
ultimos afos ha recibido una significativa atencién por parte de la industria y la academia. El principal propdsito
de la criptografia es el uso de cédigos para convertir datos, de modo que sélo un receptor especifico sera capaz
de leerlos con la ayuda de una clave (Delfs H. y Knebl H.). El objetivo de la esteganografia, como una nueva forma
de encubrir las comunicaciones, es transportar un mensaje de manera que no se sepa su existencia, lo cual puede
hacerse bajo una imagen o dentro de cualquier sefal de sonido (Zdllner J), sin embargo, estas dos técnicas
pueden ser combinadas encriptando primero el mensaje secreto y posteriormente encubriéndolo bajo datos
aparentemente inocuos. Otra técnica similar a la esteganografia es la Marca de Agua, que es principalmente usada
para proteccion de derechos del autor en productos electrénicos (Lin, E. y Delp E).

En este trabajo se presenta la combinacién de estas técnicas en un software para la obtenciéon de un sistema
robusto, es decir, que sea capaz de funcionar bien o continuar funcionando bajo situaciones de posibles ataques
informaticos que pueden estar presentes en la transmisién de informacidn en el entorno de la red. Ademas, este
sistema enmarca medidas de seguridad para la transmision del mensajes conocidas como autentificacion, servicio
que asegura al receptor que el mensaje pertenece a la fuente de la que dice proceder, ademas de confidencialidad,
protecciéon de los datos transmitidos por medios de ataque pasivos, es decir, en forma de escucha o de observacion
no autorizadas. (William Stallings)

Métodos Usados

El disefio del software se centra en modelos de cifrados simétricos, es decir, el uso de una misma llave para activar el
algoritmo de cifrado, asi como el de descifrado. Este procedimiento, se utiliza para cumplir con tal transformacién,
involucra como requisitos dos de los elementos basicos que definen este tipo de cédigo como lo son mensaje
original y una clave secreta respectivamente. (Lucena M.)

Para el sistema esteganografico la herramienta seleccionada en la construccion de este proyecto se encuentra
categorizada dentro del grupo del Dominio de la Imagen. Las herramientas de dominio de imagen abarcan entre
sus métodos el del bit- Mas Significativo que aplican sobre la insercion de un bit de mas baja significacion (least
significant bit, LSB) y la manipulacién de ruido. Los formatos de imagen normalmente usado, en estos métodos
esteganografico, son aquellos que presentan bien definidos los componentes de estructuras del modelo de color
tales como matiz, saturacién, valor y brillantes, ademas de ser bien dindmicos para la manipulacion y recuperacion
de la data. (Fridrich J., DuR.y Long M)

Marca de Agua es la ultima de estas técnicas de seguridad empleada para la construccién de este software y al
contrario de lo anteriormente expuesto, en la citada técnica se elije como herramienta de trabajo el Método del
Dominio, el cual estd fundamentado en una aproximacién desde el dominio de imagen, independientemente del
formato de laimagen.

La marca de agua perceptible o visible es el logo de una empresa u otro tipo de imagen, que indica quien es el
propietario de los datos. Algunas de las propiedades exigidas a este tipo de marcas son:

Ser obvios para cualquier persona con vision normal o corregida.

Tener caracteristicas que formen una imagen por si mismos e identifique la institucion u organizacion
original.

Permitir que todas las partes de la imagen original sean vistas en la imagen marcada.

Deben ser dificiles de remover y falsificar. (Pfitzmann B.)
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Requerimientos y especificaciones

Del andlisis practico del software desarrollado por Toby Sharp (Sharp, T) se extrae, para el desarrollo del sistema
GEHEIM (nombre asignado al sistema proveniente del vocablo aleman geheim que significa secreto), el esquema
de trabajo del Bit de Mas Baja Significancia (LSB) como método de incrustacion de datos bajo laimagen asi como el
uso de claves stego como semillas iniciales de un proceso pseudos-aleatorio. Haciendo referencia al ejemplo tipico
de un sistema esteganogréfico: Alice y Bob, se describe de manera mas clara la explotacién de los procesos usados
para la realizacion de este proyecto.

La figura 1 muestra el diagrama bdsico para un sistema de comunicaciones de seguridad ideal, donde se resalta
primeramente la funciéon del emisor. El emisor dentro este esquema esta constituido por dos procesos para
encriptar los datos y la integracion de los mismos con la cobertura o imagen. Para la implementacion, el proceso
de encriptacién de datos fue dividido en tres subprocesos: Pseudo Generador Aleatorio A, Pseudo Generador
Aleatorio B y Codificacion. Al mismo tiempo el proceso de integracion también fue dividido en dos subprocesos:

Esteganografia y Marca de Agua.
i IMAGEN )

A
TAP-STRING

CIFRADO
DE DATOS

INTEGRACION\ STEGO
DE DATOS

EMISOR RECEPTOR

DATOS
CIFRADOS

CIFRADO

Figura 1. Diagrama de Emisor.

i MARCA DE AGUA )

Cuando Alice necesita enviar un mensaje oculto a Bob. Alice edita el mensaje y simultdaneamente genera una clave
secreta (secuencia de caracteres alfa - numéricos definidos por el usuario del sistema). En el software GEHEIM esta
clave sirve como semilla iniciadora de un proceso pseudo generador aleatorio A que toma ese resultado para la
realizacién de dos tareas especiales:

1. Para iniciar un segundo Pseudo Generador Aleatorio B, desde el cual es generada una cadena de caracteres
aleatoria (tap-string), que indica cuales pixeles de laimagen seran visitados para el proceso de incrustacion de cada
caracter del mensaje cifrado debajo de la imagen.

2. Para iniciar el proceso de codificacién, donde sera usado un flujo de cifrado como método de encriptacion en
vista de que no es conocido el tamano del texto introducido por Alice. El cifrado resultante de este proceso se
almacena en una base de datos para usarse posteriormente en el proceso de extracciéon, ademas sera empleado
junto al tap-string como dato de origen para el subproceso de esteganografia (ver figura 2).
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Figura 2. Diagrama del Emisor (Definiciéon de Procesos).

CLAVE

Con respecto al proceso de integracion, fue considerado dentro del subproceso esteganografico un algoritmo
basado en el método de bit de mas baja significancia para la incrustacion de los datos en la imagen, ademas
de un subproceso, proporcionado por la técnica de marca de agua visible, para proporcionar seguridad extra,
autenticacion de la cubierta. Ambos sub procesos son alimentados por diferentes bases de datos, de acuerdo con
los requerimiento necesitados por cada uno de ellos. Finalmente este proceso permite a Bob obtener el stego
designado, es decir, laimagen con el mensaje incrustado bajo de ella.

De la misma manera que el diagrama del emisor fue disefado el diagrama del receptor, el cual indica el esquema

del proceso empleado para obtener por parte del receptor el mensaje original grabado bajo laimagen enviada por
el emisor (ver figura 3).

STEGO

RECEPTOR ESTEGANOGRAFIA

CIFRADO MENSAJE

Figura 3. Diagrama del Receptor.
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Bob, con el conocimiento de la clave secreta usada previamente por Alice, inicia el subproceso Pseudo Generador
Aleatorio A contenido en el proceso de descifrado, tomando de la cadena resultante: el mensaje descifrado y la
imagen original respectivamente.

STEGO

q Bob

DECIFRADO
DE DATOS

GENERADOR
PSEUDO
ALEATORIO
A

GENRADOR
PSEUDO
ALEATORIO
B

ESTEGANOGRAFIA

CIFRADO
e

Figura 4. Diagrama del Receptor (Definicion de Procesos).
Algoritmos y Estructura de Datos

El algoritmo del sistema GEHEIM fue construido a través de una combinacién de métodos. Primero fue considerado
para la encriptacién del mensaje un algoritmo de flujo, dado que no se conoce con exactitud la longitud del
mensaje transmitido por el emisor.

El algoritmo de cifrado transforma el texto plano (mensaje original) en texto cifrado, un bit a la vez. Tal como se
muestra en la figura 5. El generador de flujos de claves produce un flujo de bits: k , k,, k.. .kj. Este flujo de claves es
calculado por una operacién légica XOR y un flujo de bits de texto plano, p,, p,, p,, ...p, para producir el flujo de

bits de texto cifrado C.
Ci =p @ ki

Del lado contrario para el proceso de descifrado, a los bits del texto cifrado se les aplica un XOR con un flujo de
claves idéntico a la original con el fin de recuperar los bits del texto original.

P=c®k

Generador de
cadena de
clave

Generador de
cadena de
clave

Cadena de clave

K

Cadena de clave

Texto cifrado

i " C U i
Cifrado Decifrado

Figura 5. Algoritmo de Cifrado.
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La seguridad del sistema depende enteramente del interior del generador de flujo de clave.

Si la salida del generador de flujo de claves termina en un flujo de ceros, el texto cifrado sera igual al texto original
y toda la operacién serd un fracaso. Si el generado de claves de flujo expulsa un patrén repetido de 16 bits, el
algoritmo serd un simple XOR con una seguridad insignificante, debido que en periodos determinado, el proceso
de cifrado generard operaciones repetitivas, condicionando este al sistema como muy vulnerable a potenciales
ataques informaticos. Si el generado de flujos de claves expulsa un flujo sin fin de bits aleatorios, se obtiene de
una vez un bloque confiable de naturaleza pseudo - aleatoria. El generador de flujo de claves genera un flujo de
bits que parece aleatorio, pero es realmente un flujo deterministico que puede ser perfectamente reproducido en
tiempo de descifrado (Schneier, B.).

El Sistema GEHEIM fue implementado un generador de flujo de claves basado en un cambio de registro. Un ciclo
de cambio de registro realizado en dos partes: un cambio de registro y una funcién de retroalimentacion (ver figura
6). El registro cambiado en una secuencia de bits. Cada vez que un bit es necesario, todos los bits en el registro
cambiado son desplazados, 1 bit a la derecha. A la izquierda nuevos bits son computados como funcién de otros
bits en el registro. La salida del registro cambiado es 1 bit, generalmente el bit menos significante. El periodo
de un registro cambiado es la longitud de la secuencia de salida antes de que comience a repetirse. En un LFSR
(siglas en ingles para Registro cambiado por realimentacion a la izquierda) de n bits puede ser una secuencia
pseudo aleatoria de uno a 2(n — 1) bit de longitud antes de repetirse. En otras manos la funcion de realimentacién
es simplemente un XOR légico de ciertos bits en el registro; la lista de esos bits es llamada la secuencia llave (Tap
String) (SCHNEIER, B.).

bn bn-‘l

4 h 4 A A 4 A 4 A 4

Funcion de Retroalimentacion

Figura 6. Ciclo de cambio de registro (GOLIC, J., Dawson, E., Clark, A., Millan, W., Penna, L. y Simpson, L).

El esquema aplicado para el LFSR en el sistema GEHEIM toma 128 bits surgidos de la llave-stego como un arreglo
de palabras el cual es la longitud del LFSR, con la posicién de cada bit en las palabras representando un LFSR
diferente, entonces cada bit en la secuencia llave es operada por una funcién de XOR légico con la salida del
generador y reemplazado con la salida de este, transformandose en un nuevo bit mas a la izquierda. Normalmente
esta operacion enmarcada en el estudio de las teorias de nimeros se llama configuracién de Galois.Un esquema
de ésta puede verse en la siguiente figura.

Bit de salida
B b128 ___________ bB b7 bG b5 b4 b3 b2 b1 >
MMl M M M M Mgl T
(NPARNPARNVARN VARNVARNVARNVARN VA

Figura 7. LFSR de Galois (GOLIC, J., Dawson, E., Clark, A., Millan, W., Penna, L. y Simpson, L.)
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Otra referencia es el generador de flujo de claves LILI-128 (GOLIC, J., Dawson, E., Clark, A., Millan, W., Penna, L. y
Simpson, L.) el cual esun cifrador deflujosincronicobasadoen LFSRconunallave de 128 bits. Este produce secuencias
de salida con propiedades probables con respecto a los requerimientos criptograficos basicos anteriormente
descritos, tales como: mensaje original, clave, algoritmos de cifrado y descifrado, también proporciona seguridad
contra los ataques criptoanaliticos cominmente conocidos como: obtencién del contenido del mensaje, analisis
del trafico, suplantacion de identidad y repeticion. (Westfeld A. y Pfitzmann A)

El generador de flujos de claves LILI-128 usa dos LFSR’s binarios y dos funciones para generar secuencias de flujos
de clave binarias pseudo aleatorias. La estructura del generador de flujo de claves LILI estd ilustrada en la figura
8. Los componentes del generador de flujos de clave pueden ser agrupados en dos subsistemas basados en las
funciones que realizan: control de reloj y generacién de datos. El LSFR para el subsistema de control de reloj esta
regularmente sincronizado. La salida de este subsistema es una secuencia de enteros los cuales controlan la
sincronizacion del LFSR con respecto al subsistema de generacién de datos (Golic, J., Dawson, E., Clark, A., Millan,
W., Penna, L.y Simpson, L.).

| LFSRc | : LFSRd i

: K : | :

e teol | 1p 5

N USSR Bl
RELOJ-CONTROL GENERACION DE DATOS

Figura 8. Generador de flujo de claves LILI-128 (GOLLMANN, D.).

El generador de flujo de claves de GEHEIM fue implementado de forma similar al LILI-128, pero se incluyé una
modificacion en el LFSRy el reloj (Gollmann, D.).

La salida binaria es usada con dos propésitos:

Alimentar un segundo generador de flujos de clave del cual se obtendra la secuencia de pixeles de la
imagen que seran visitados para la integracion de la data

El resto de la cadena de salida es operada por un XOR légico por cada bit de los datos. El cifrado
obtenido es almacenado en una matriz bidimensional donde posteriormente se manipularan
cambiando filas por columnas.

Aunque la codificacion por bit de minima significancia es extremadamente sensible a cualquier tipo de filtrado o
manipulacién de laimagen stego, fue tomada como método de integracidn en este trabajo.
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Unaimagen digital consiste en una matriz de valores de color e intensidad. En una tipicaimagen en escala de grises,
son usados 8 bits/pixel. En una tipica imagen a full color existen 24 bits/pixel, 8 asignados a cada componente de
color. Las técnicas de esteganografia simples integran los bits del mensaje directamente en el plano del bit menos
significativo de la cubierta de la imagen en una secuencia deterministica. El modulando del bit menos significativo
no resulta en una diferencia perceptible al humano porque la amplitud del cambio es minima.

El método antes mencionado se desarrolla cuando el usuario ya ha seleccionado el LOGO (técnica de marca de
agua visible) como soporte a la cubierta. Una vez que el logo es integrado en la imagen se inicia el proceso de
incrustacion de los datos. Realizado bajo una rutina ciclica, este tltimo proceso determina el orden en el que serdn
visitados los pixeles en la imagen y puede ser comparado con la escalera que desciende de cualquier edificio, la
cual toma como limite el ultimo pixel a la derecha de la imagen.

En el proceso contrario para recuperar el mensaje oculto es necesario introducir en el sistema la clave stego numérica
empleada en el proceso de integracién asi como el siego, es decir la imagen con la data cifrada incrustada. Con
esto serd nuevamente activado el correspondiente generador de flujo de clave, permitiendo obtener el texto de
datos original y la imagen con su respectivo logo denotando autentificacion. Este proceso es posible porque se ha
implementado un reloj regular en el generador de flujo, que permite el orden pseudo-aleatorio.
Resultados
Los métodos esteganograficos usados en el disefio del sistema GEHEIM prueban una recuperaciéon de los
mensajes incrustado, con preservacion de la integridad de los mismos. El sistema esteganogréfico puede resistir
una variedad de ataques estandares. Adicionalmente GEHEIM es amigable con el usuario y confiable para ocultar
informacion. Cuando se comparan diferentes técnicas de ocultamiento, las siguientes restricciones y caracteristicas
son deseables.

Debe ser muy poco perceptible

Puede ser directamente codificado en el medio, tanto en la cabecera como en la cubierta.

Puede incluir cédigos de correccién de errores desde la manipulacién de la cubierta del medio a
menudo problemas con la integridad de datos.

Puede ser auto-sincronizado o arbitrariamente re-entrante. Esto significa que si sélo una parte de la
cubierta del medio esta disponible, la informacién oculta en esa parte puede ser extraida.

Adicionalmente GEHEIM valida aspectos como:
El texto a ser codificado tiene una dimensién mayor a la imagen.
La clave es no numérica
La imagen seleccionada no es en escala de grises o esta en formato BMP.
Si no hay mensaje a integrar.
Sino se ha seleccionado una imagen de cubierta para integrar los datos.
Si no se selecciona una imagen PNG en el proceso de recodificacion.

Sino se introduce la clave numérica correcta en el proceso de descodificacion.
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Conclusion

GEHEIM confirma que mediante la combinacién de operaciones deterministicas y no deterministicas se obtiene un
sistema robusto con alta seguridad.

En adicion al seguro mecanismo de integracién, fue agregado al software GEHEIM una marca de identificacion
Unica para el stego que serd transmitido, el cual es mostrado como una opcién para el usuario. Esta marca de agua
visible es uno de los factores que ofrece una gran confidencialidad y robustez al sistema puesto que si bien poseen
como requisitos ser facilmente discretas se caracterizan a su vez por ser muy dificiles de eliminar y susceptibles de
ser insertadas de forma consistente en lotes de imagenes muy diferentes.

La insercién de marcas de agua estd muy relacionada con la esteganografia, por lo cual es una técnica que esta
basada en el disimular (para ocultar) la presencia de un mensaje secreto. Con los métodos esteganograficos la
informacion a ser ocultada no se relacionada con su“cubierta” mientras que la marca de agua puede ser considerada
como un atributo de la “cubierta’, ofreciendo informacién adicional.
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