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CYBERBULLYING: ACOSO UTILIZANDO MEDIOS

ELECTRONICOS

Resumen

El cyberbullying es una agresidon repetitiva de uno o mas individuos en contra de una
persona, utilizando dispositivos o servicios de tecnologia. Hay elementos que diferencian
al cyberbullying del bullying tradicional o “cara a cara”, la principal es el uso de la tecnolo-
gia, lo cual cambia el impacto de esta conducta sobre la victima. Hay medidas tecnolégi-
cas y politicas para los servicios en Internet, pero la forma mas efectiva para contrarrestar
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el cyberbullying es evitando que ocurra, a través de
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CYBERBULLYING: HARASSMENT
THROUGH IT SERVICES AND
DEVICES

Abstract

Cyberbullying is a repetitive aggression carried out by
one or more individuals towards a person, using elec-
tronic devices or IT services. There are some differ-
ences between “face to face” bullying and cyberbul-

lying, the most important is use of IT, which modifies impact of bullying against the victim.
Technical measures and Internet services policies are necessary and useful to counteract
cyberbullying but most effective measure is to avoid it to happen. Awareness is essential,

mainly with kids and teenagers.
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CYBERBULLYING: ACOSO UTILIZANDO MEDIOS ELECTRONI-
COS

Introduccion

| cyberbullying es una agresion repetitiva de uno o mas individuos en contra de una

persona, utilizando dispositivos o servicios de tecnologia. Hay elementos que dife-

rencian al cyberbullying del bullying tradicional o “cara a cara”, la principal es el uso
de la tecnologia, lo cual cambia el impacto de esta conducta sobre la victima. Hay medi-
das tecnoldgicas y politicas para los servicios en Internet, pero la forma mas efectiva para
contrarrestar el cyberbullying es evitando que ocurra, a través de la concientizacién y la
educacién en el tema, particularmente entre nifios y adolescentes.

Bullying es una palabra que ultimamente escuchamos con frecuencia en los noti-
cieros. El término se refiere a una agresién repetitiva de uno o mas individuos contra una
persona que no se puede defender facilmente por si misma. Hay un elemento adicional:
en este tipo de agresién estd implicita una diferencia de fuerza o de poder. El agresor con
frecuencia tiene mas fuerza fisica o mental que la victima.

El fendmeno no es nuevo, pero fue a partir de este siglo que se clasificd de mane-
ra precisa. Con ello se busca conocer el impacto que tiene en la sociedad, especialmente
entre ninos y adolescentes. A partir del aiio 2000 se han desarrollado foros para analizar
y discutir el impacto del bullying y las estrategias para hacerle frente. Quienes estudian
el fendmeno buscan entender cuales son las motivaciones para este tipo de agresién,
establecer las causas y con ello, idealmente, definir estrategias para erradicarlo.

Algunos de los casos mas graves que se han documentado periodisticamente
han provocado el suicidio de la victima. En 2012, Rachel Ehmke de 13 afios de edad que
vivia en Minessota, EUA, se suicidd después de ser victima de bullying durante varios
meses.

El bullying puede darse de forma directa o indirecta, dependiendo de si la vic-
tima identifica claramente o no a su agresor. Cuando es directo ocurre “cara a cara” y
la forma indirecta puede darse, por ejemplo, con el esparcimiento de un rumor, de tal
forma que la victima no puede saber con facilidad quién lo inicid. Otra clasificacidn se da
de acuerdo a la manera en que se origina: proactiva o reactiva. El primer caso se refiere
a un hecho premeditado y planeado para obtener algo o imponerse a otras personas. El
segundo se refiere a un hecho mas espontdneo.

Elbullyingocurreconfrecuenciaenelentornodelasescuelas,yaqueesenestossitios
donde nifos y adolescentes conviven mds tiempo con otras personas de su edad.
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Cyberbullying vs bullying

Se conoce como cyberbullying al bullying que se realiza con tecnologias de informacion
y comunicacion (TIC). Entre los medios que suelen utilizarse se encuentran los mensajes
de texto, envio o publicacion de fotos o videos en linea, llamadas telefdénicas, correos
electrénicos, foros o salas de chat y mensajeria instantanea.

Cada vez mas nifios y adolescentes tienen acceso a dispositivos electrénicos
(computadoras, teléfonos o tabletas) con las que pueden tomar y editar fotografias, gra-
bar y editar video, o acceder a Internet para utilizar, por ejemplo, sitios de redes sociales.
A diferencia del bullying, el cyberbullying ocurre con mayor frecuencia fuera de la escue-
lay suele darse de manera indirecta. Al no ser una agresion “cara a cara”, muchas veces
la victima no identifica con precisién a la persona que la inicia.

M3s alla de las caracteristicas particulares y diferencias entre el bullying “cara a
cara” y el cyberbullying, es importante tener presente que éste Ultimo es una modalidad
del primero que tiene como principal caracteristica el uso de dispositivos electréonicos y
servicios en Internet. En el fenémero del cyberbullying, la tecnologia es un medio para
llevar a cabo el acoso.

En este, como en otros casos, el uso de la tecnologia cambia el impacto o el al-
cance de la agresion. Cabe aclarar que no necesariamente lo incrementa. Muchas veces,
de hecho, el cyberbullying se da posterior a la ocurrencia de eventos de bullying “cara
a cara” y el hecho de utilizar la tecnologia y muchas veces difundir voluntariamente la
agresion entre mas personas, hace que se detecte y que se actle para atender a la victi-
ma vy, en algunos casos, castigar a los responsables.
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El impacto del cyberbullying

Enlos afios recientes se han registra-
do periodisticamente casos de bu-
llying y cyberbullying en los medios
de comunicacién de nuestro pais.
Uno que tuvo amplia cobertura en
los medios ocurrid en la Ciudad de
México en noviembre de 2013: una
nifia de origen mixteco fue victima
de bullying. El ataque se enfocaba
en sus rasgos fisicos indigenas y en
su manera de hablar'. En este caso
la agresion fue fisica, pero una per-
sona que estaba en el mismo sitio
grabd el video que luego compartio
en Youtube. El hecho de que se haya
grabado y publicado un video de la
agresion sin duda cambid el impac-
to: muchas personas la vieron. Es
muy probable que la primera inten-
cién de “subir” el video a Internet
haya sido parte de la agresidn, pero
también fue lo que permitié tener
una dimension de la violencia, mas
alla de las personas involucradas di-
rectamente. Algo relevante es que
la nifia agredida llevaba ya meses
sufriendo violencia fisica de algunos
de sus compaiieros y el caso fue detectado y atendido cuando se publicé el video en el
que se observa como la niiia es golpeada.

En México hay alrededor de 45 millones de usuarios de Internet y la tercera par-
te estd en un rango de edad entre los 6 y los 17 aifos . Muchos de estos usuarios, nifios
y adolescentes, utilizan la red de forma nativa y forman parte de redes sociales, foros,
blogs y sitios donde se publican videos. La mayoria de estos servicios establecen una
edad minima para poder utilizarlos, pero no hay actualmente alguna forma de verificar,
practicamente en ninguln caso, que la persona que se esta registrando tiene la edad que
dice tener.

La edad minima para registrarse en servicios como los de redes sociales es gene-
ralmente de 13 afios, es decir, cuando una persona inicia la adolescencia. Sin embargo, es
muy comun encontrar que nifios de menor edad utilicen redes sociales y también es cada
vez mas frecuente que nifios y adolescentes tengan un teléfono inteligente o tableta con
las capacidades que se han descrito anteriormente.

El cyberbullying esta directamente relacionado con las TIC, pero es un problema
que tiene su origen en la conducta de las personas y sélo recientemente se estan rea-
lizando estudios para poder conocer las motivaciones. Se trata de un fenédmeno social
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que tiene que ver con el comportamiento de nifos y adolescentes, principalmente. No
es nuevo, pero sin duda plantea actualmente importantes retos sociales para contrarres-

tarlo, dado el impacto que tiene en la vida de las personas que son victimas.

Como contrarrestar el cyberbullying

Los dispositivos y servicios de TIC cuentan con caracteristicas que permiten reportar
abusos o posibles delitos, como las agresiones por bullying. Es importante utilizarlas
cuando se observe una conducta de esta naturaleza.

Mas importante aun es que los padres de nifios y adolescentes tengan en cuenta
las siguientes recomendaciones para buscar prevenir o detectar el cyberbullying:

e Utilizar ejemplos como los
que se han mencionado en
este articulo para ilustrar el
impacto que puede tener en
una persona el bullying.

e Conocer lo que los nifos y
adolescentes hacen en Inter-
net. Utilizar alguna forma de
registro en los dispositivos
para conocer el comporta-
miento.

e Evitar exponer informacién
personal en redes sociales,
especialmente fotografias.

e No permitir que los nifios o
adolescentes se reunan con
alguien que conocieron por
Internet.

e Explicar lo que debe hacerse
en caso de ser victima de cy-
berbullying.

e Hablar con nifios y adolescen-
tes sobre los beneficios de la
tecnologia y los riesgos aso-
ciados a su uso. i

En general, sobre el uso de dispositivos electrénicos y servicios de comunicacién en In-
ternet, debe considerarse lo siguiente:

e Definir para qué se va a utilizar el servicio.
e Saber qué informacion puede publicarse en Internet, especialmente en re-
des sociales, sin poner en riesgo la integridad personal.
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e Habilitar las caracteristicas de privacidad de sitios en Internet y redes socia-
les, para que solamente accedan a la informacion las personas autorizadas.

e En muchos casos, la opcidn por omisidon es mantener abierto el perfil de la
red social, por lo que debe habilitarse la configuracién de privacidad.

e Mantener actualizado el software de los dispositivos electrénicos

e Utilizar herramientas de seguridad informatica como software antimalware
y firewalls.

Restringir el acceso a la tecnologia sin tener en cuenta recomendaciones como
las anteriores es una medida poco efectiva. Actualmente es muy complicado controlar
el acceso de nifos y adolescentes a la tecnologia, ya que no sdlo tienen acceso a ellas en
sus casas, sino en la escuela, en la casa de amigos, familiares, etc. Si se toma en cuenta
que el 82% de los internautas mexicanos indican que acceder a sitios de redes sociales es
una de sus principales actividades y 61% indica que también lo es el envio de mensajes
instantaneos, es muy probable que, independientemente de dénde se acceda a Internet,
se haga para usar alguno de estos servicios.

Ademads de los padres en el hogar, son los maestros en las escuelas quienes pue-
den ayudar a prevenir y combatir conductas de bullying y cyberbullying, para lo cual
también deben estar familiarizados con las actividades de los nifios y adolescentes. Las
escuelas tendrdn que generar o reforzar sus programas de prevencion y atencién de
estas conductas estableciendo, entre otras cosas, reglas de convivencia entre los alum-
nos que prohiban claramente la agresion fisica, verbal o por contenidos electrdnicos. Es
decir, la mejor opcidn para prevenir y contrarrestar estas conductas es la concientizacion
y la educacién en el tema.
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La generacidn de politicas publicas nacionales e internacionales es fundamental
para que el desarrollo de los actuales y nuevos servicios en Internet considere prioritaria
la proteccidn a nifos y adolescentes. La Unién Europea ha legislado con mayor énfasis y
desarrollado iniciativas en esta materia.

En México ha habido iniciativas del gobierno, empresas y diversas organizacio-
nes para desarrollar campafias de prevencidn del bullying y cyberbullying. Es una labor
que requiere plena colaboracién y es importante que las actividades de concientizacion
y capacitacion se realicen de manera permanente, ya que la incorporacién de nuevos
usuarios de Internet se ha dado de manera exponencial en los Ultimos afios. Muchos de
es0s nuevos usuarios son nifios o adolescentes. 3
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