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Resumen

Los responsables de Tecnologias de Informacion y
Comunicacion (TIC) en las Instituciones de Educacién
Superior (IES) tienen continuamente el reto de identifi-
car las tendencias tecnoldgicas y valorar su adopcion en
congruencia con la estrategia institucional.
Recientemente la Tecnologia Blockchain ha recibido
una gran atencion en el entornos de las tecnologias de
informacion, principalmente por ser el soporte tecno-
logico de criptodivisas como el Bitcoin. Sin embargo, es
importante valorar la tecnologia subyacente y evaluar
su potencial de manera objetiva en la ruta hacia 1a trans-
formacion digital de las IES.

El presente trabajo, a través de una breve revision del
estado actual de esta tecnologia y de las oportunidades
que abre para su aplicacion en las IES, pretende aportar
algunos elementos para valorar su incorporacion en la
agenda de innovacion de los directores de TIC de las
universidades.

Finalmente, se plantean algunas iniciativas para la
conformacion de una plataforma blockchain universi-
taria con aplicaciones innovadoras que aprovechen su
potencial.

Palabras clave:
Blockchain, TIC, Universidad, gestion universitaria,
iniciativas de colaboracion.
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BLOCKCHAIN TECHNOLOGY: INITIATIVES FOR
THE DIGITAL TRANSFORMATION AGENDA

OF ICT MANAGERS IN HIGHER EDUCATION
INSTITUTIONS OF MEXICO

Abstract

The role of CIO in Higher Education Institutions
(HEIs) continually is challenged to identify techno-
logical trends to consider their adoption in accordance
with the corporate strategy.

Recently, Blockchain technology has caught the atten-
tion in the information technology ecosystem, mainly
for being the tecnological support of cryptocurrency
such as Bitcoin. However, it’s important to assess the
underlying technology and consider objectively its
potential on the path to digital transformation of HEIs.
This paper, through a brief review of the current state
of the blockchain technology and the pertinence for
its application on HEIs, provides some elements to
consider its adoption into the innovation agenda of
university CIO.

Finally, some initiatives are proposed for the creation
of university blockchain platform running innovative
applications that take advantage of its potential.

Keywords:

Blockchain, information technology, CIO, University,
university management, collaborative initiatives.
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Introduccién

LAS UNIVERSIDADES E INSTITUCIONES DE EDUCACION SU-
PERIOR (IES) ENFRENTAN IMPORTANTES DESAFIOS AL mo-
mento de brindar servicios tecnologicos para sus comuni-
dades universitarias a través de sistemas de informacion,
redes de conectividad, entre otros. Con esta expectativa,
las dreas de Tecnologias de Informacién y Comunicacion
(TIC) estin en una continua exploracion de iniciativas
innovadoras para dar respuesta a los desafios presen-
tes y futuros, con el objetivo de simplificar los servicios,
mejorar la manera en que se brindan y elevar sus niveles
de atencion.

Entre las novedades tecnologicas recientes en el dm-
bito de las TIC, la blockchain o cadena de bloques es una
tecnologia que ha tenido una particular resonancia y po-
sicionamiento en el medio debido a su asociacion con las
criptomonedas como Bitcoin.

De acuerdo con la firma de consultoria Gartner, en el
2018 mediante el estudio anual de las diez tendencias de
estrategia tecnologica, se ubica la tecnologia Blockchain
en el octavo lugar [1]. En el mismo sentido, el portal espe-
cializado CIO.com, orientado a directores de tecnologias
de informaciodn, identifica que una de las tres tendencias
actuales para digitalizar las operaciones es el aprovecha-
miento de esta tecnologia en los procesos, operaciones y
transacciones [2].
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Aqui cabe hacerse algunas preguntas: ;Como concep-
tualizar esta tecnologia? ;Como identificar sus caracteris-
ticas y dmbitos de aplicacion? ;Cémo logra una tecnologia
asociada con las criptomonedas trascender para dar solu-
ciones en otros ambitos?

La tecnologia Blockchain

Esta tecnologia cumple una década de su exitosa im-
plementacién en 2008, siendo la propuesta de Satoshi
Nakamoto para contar con mecanismos criptograficos
que permitieran transferir valor a través de internet,
haciendo que activos digitales puedan ser transferidos
entre un propietario y un comprador, siendo la base de
las monedas digitales o criptomonedas.

La blockchain o cadena de bloques, esti formada pre-
cisamente de un conjunto de transacciones verificadas,
consensuadas y agrupadas secuencialmente. Estos estan
interrelacionados para crear un registro compartido de
todas las transacciones; una vez registradas no pueden
ser modificadas, aunque si podrian ser consultadas. Este
mecanismo es el que genera la confianza entre colabora-
dores que pueden incluso no conocerse.

La informacion es almacenada en diferentes ubi-
caciones a través de conexiones peer-to-peer (P2P) sin
requerir un intermediario centralizado. La seguridad es
manejada por protocolos criptogrificos y técnicas que
aseguran la permanencia, resiliencia e inmutabilidad de
los datos [3].
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Haciendo una comparacion cercana, los bancos
mantienen el seguimiento del saldo de los clientes en
un libro de registros contables (ledger, en inglés). De la
misma manera, Bitcoin utiliza 1a Blockchain para llevar
su propio libro de registros, y se almacena de manera
colaborativa en una red descentralizada conocida como
libro de registros contables distribuido (distributed ledger,
en inglés) [4].

El libro de registro contable distribuido es una base
de datos de activos que puede ser compartida a través
de una red con mdultiples nodos u organizaciones, donde
todos los participantes disponen de una copia idéntica del
libro de registro, actualizada casi en tiempo real, siendo
verificada cada transaccion criptograficamente a través
de un mecanismo de consenso que realizan los nodos an-
tes de afiadir un nuevo bloque al final de la cadena [4][5].
Tipos de blockchain

Respecto al tipo de uso de esta tecnologia, algunos
autores proponen categorizaciones que atienden a ciertos
criterios de aplicabilidad. Como ejemplo, Swan propone
lo siguiente [6]:

e Blockchain 1.0 se refiere a aplicaciones relaciona-
das con criptomonedas, tales como transacciones,
sistemas de pago y remesas.

« Blockchain 2.0 se orienta hacia aplicaciones con
contratos inteligentes dirigidas a actividades eco-
noémicas y financieras, tal como transacciones fi-
nancieras, hipotecas, propiedades, etcétera.

e Blockchain 3.0 incluye aplicaciones dirigidas a
ambitos como el de la administracion publica, la
salud, la ciencia, entre otros.

Adicionalmente, se dispone de tres tipos de bloc-
kchain dependiendo del acceso y la visibilidad de las
transacciones:

e Blockchains publicas, que todos pueden acceder

y las transacciones son puablicas (p. ej. Bitcoin y
Ethereum).

e Blockchains privadas, donde se accede por invi-
tacion, (p.ej. Hyperledger, R3 y Ripple).

e Blockchains hibridas, combinando elementos de
las anteriores, y donde los nodos se incorporan por
invitacion pero las transacciones son publicas.

Gran parte del impulso de esta tecnologia es debido a
que algunas plataformas estan disponibles bajo el esque-
ma open source, asi como el compromiso de gobiernos,
organismos multilaterales y grandes empresas para im-
pulsar su adopcion.
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Actualmente, la World Wide Web Consortium (W3C)
y la International Organization for Standardization (ISO)
realizan esfuerzos para estandarizar las redes block-
chain, tales como su interoperabilidad, entre muchos
otros aspectos.

Oportunidades de la tecnologia de cadenas de
bloques

MUCHAS EXPECTATIVAS SE HAN GENERADO PARA EL USO
DE ESTA TECNOLOGIA EN AMBITOS MAS ALLA DE LAS crip-
todivisas. Diversos gobiernos y organismos han realizado
estudios para comprender esta tecnologia e identificar
su potencial, asi como la manera de aprovechar sus ven-
tajas. Algunas estrategias recientes para experimentar el
potencial y las aplicaciones de esta tecnologia es a través
de laboratorios y eventos de emprendimiento [7][8][9].

El gobierno digital se ha visto beneficiado con esta
tecnologia en paises como Estonia, impulsando su uso en
temas de ciudadania digital, transparencia y prestaciéon de
servicios publicos[10]. Asimismo, las metas del desarrollo
sostenible 2030 de la Organizacion de las Naciones Uni-
das la utilizan para impulsar una produccién sostenible
brindando trazabilidad al proceso y la procedencia de su
materia prima. De igual forma, para brindar identidad le-
gal y servicios financieros a los refugiados, entre muchos
otros [11] .

En México, en el marco de la Estrategia Digital Nacio-
nal del Gobierno Federal, se han realizado esfuerzos con
la iniciativa Blockchain Hack MX, buscando simplificar
diversos tramites y reportando avances importantes en los
proyectos de contrataciones inteligentes y los certificados
de deposito en garantia [8][12].

En el mismo sentido, se desarrolla una red blockchain
para el gobierno mexicano en donde participan la Univer-
sidad Nacional Autébnoma de México (UNAM), la West
Virginia University y la Presidencia de 1a Reptblica [13].
Ademas, empresas mexicanas han simplificado sus ope-
raciones de exportacion, reduciendo a menos de 3 horas
una serie de tramites documentales que tomaban de 7 a
10 dias [14].

Contratos inteligentes

Entre los avances que hacen a esta tecnologia ir mas
alla del ambito de las criptodivisas son los denominados
Smart Contracts o contratos inteligentes, que conceptua-
lizan a blockchain como una computadora distribuida
que ejecuta aplicaciones utilizando las transacciones para
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Figura 1.
Fuente: Eduardo Sepulveda, DGTIC.

dar seguimiento al cambio de estatus de una maquina de
estados finita, del cual surge el concepto de “contratos
inteligentes” [15].

En este sentido, un contrato inteligente es un progra-
ma escrito en un lenguaje de programacion integrando
en el mismo las partes involucradas, el alcance (procesos,
compra de activos o de derechos) y las condiciones que
lo disparan (a solicitud o un evento) [16]. Estos contra-
tos pueden acceder a wallets o carteras de criptodivisas y
efectuar transacciones en respuesta a eventos.

Por ejemplo, es posible tener un contrato inteligente
del lado de nuestro proveedor de internet que genere una
bonificacion en la factura cuando tengamos degradaciones
importantes o cortes en el servicio. Para esto, el contrato
es registrado en un bloque, y cuando se ejecuta almacena
los resultados en el bloque correspondiente de la misma
red blockchain. Asi, una vez ejecutado el contrato, todos
los nodos de la red reflejan su nuevo estado.

Algunas plataformas Blockchain como Ethereum y
Hyperledger implementan este tipo de contratos utili-
zando el lenguaje Solidity. Sin embargo, atin se carece de
estandares y mecanismos para la interoperabilidad de los
contratos entre las diversas implementaciones de esta
tecnologia.
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;Pero, cudl es el potencial que esta tecnologia tiene para
las universidades? ;Cuales son los escenarios para su uso
en los procesos administrativos, académicos y de gestion?
Aplicaciones en el ambito educativo

Don Tapscott, cofundador del Blockchain Research Ins-
titute, propone algunas categorias donde se puede innovar
en la educacion superior aprovechando las caracteristicas
de esta tecnologia [17]:

e Gestion de la identidad, manteniendo la privacidad
y seguridad de los datos.

¢ Validacion de acreditaciones escolares.

e Micro-acreditaciones para reconocer aprendizajes.

e Reduccion de créditos estudiantiles empleando be-

cas basadas en objetivos, o bien avanzando el pago
de sus créditos a través de la ensefianza de otros
estudiantes.

¢ Una red universitaria global con los mejores ma-

teriales que permitiria a los estudiantes construir
su programa personal apoyandose en una red de
instructores y facilitadores educativos.

Entre las tecnologias dirigidas al 4mbito educativo
esta Blockcerts, que permite la emision de certificados
académicos, que utiliza estindares abiertos y pueden ser
verificados directamente en la red blockchain por terceros.

5dell

Atribucién-No Comercial 4.0 Internacional (CC BY-NC 4.0)



TIES

Revista de
Tecnologia e Innovacion
en Educacién Superior

José Guadalupe Morales Montelongo

http://www.ties.unam.mx/

Otras aplicaciones simplifican la gestion de 1a propiedad
intelectual a través del registro digital de imagenes en
estas redes a través de su sello digital (hash, en inglés),
lo que permitira desarrollar funcionalidades para identi-
ficar el uso no autorizado en la web. En el mismo tenor,
en el registro de invenciones y patentes, el hash del do-
cumento es registrado en este tipo de red como prueba
de su existencia sin necesidad de exponer su contenido.

En el estudio realizado por la Comisién Europea se
identifican algunas oportunidades para el uso de esta
tecnologia en el ambito educativo [18], destacando las
siguientes:

e Almacenamiento seguro de los titulos univer-
sitarios digitales.

e Verificacion de acreditaciones institucionales a
través del reconocimiento de la cadena de acre-
ditaciones.

e Almacenamiento de expedientes académicos
con evidencias digitales verificables.

e Seguimiento al uso y reutilizacion de la propie-
dad intelectual, por ejemplo en las citaciones en
articulos de investigacion.

e Recepcion de pagos de estudiantes a través de
criptodivisas, lo cual promoveria la supresion
de las barreras actuales que hacen depender del
acceso a cuentas bancarias o tarjetas de crédito.

« Financiamiento estudiantil de recursos a través
de “cupones” educativos que puedan usarse en
instituciones educativas pre-aprobadas, utili-
zando contratos inteligentes que emplee algu-
nos criterios de eficacia (p. ej. calificaciones).

« Utilizar identidades soberanas verificadas para
identificar estudiantes en organizaciones educa-
tivas, y evitar compartir informaciéon personal
en cada tramite.

Sin embargo, este mismo estudio identifica que
las aplicaciones blockchain dirigidas al &mbito educa-
tivo estan inmaduras. También ve su potencial para
acelerar la adopcion de titulos universitarios digitales,
eliminando la necesidad de contar con organizaciones
intermediarias que centralicen la verificacion de los
titulos. Ademas, permitira la creacion de nuevos siste-
mas de seguimiento del uso de propiedad intelectual.
Concluye que las redes educativas pueden automati-
zar y estandarizar muchas de sus funciones a través
de redes auténomas descentralizadas, simplificando
el trabajo de las actuales instancias acreditadoras.
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No obstante, identifica que la adopcion de un sistema
basado en registros educativos requiere de estindares,
acuerdos y marcos regulatorios, asi como de sistemas para
la interoperabilidad. Finalmente, sefiala que las institucio-
nes educativas disponen de poca evidencia que demuestre
el valor que agregan las tecnologias Blockchain para las
propias organizaciones y para sus estudiantes, por lo que
comprender el potencial de la tecnologia sin contar con
implementaciones de ejemplo requiere de gran conoci-
miento y especializacion.

Ante esto, los paises de la Unién Europea han plan-
teado generar una Asociacion Blockchain Europea con
la intencion de implementar soluciones basadas en esta
tecnologia en los paises que la conforman [19].

Adicionalmente, la “uberificacién” de la educacion se
hace patente en la Wolf University, que se presenta como
la primera universidad basada en la tecnologia Blockchain,
que a través de contratos inteligentes los estudiantes po-
dran integrar una trayectoria académica personalizada
donde impartiran catedra profesores de la Oxford Uni-
versity [24].

Implementacion de proyectos blockchain

Aunque esta tecnologia esta en el top 10 de tenden-
cias de Gartner [1], es clave comprender esta tecnologia
e identificar claramente las ventajas que derivan de su
aplicacion, considerando sus capacidades, sus limitacio-
nes y las propias capacidades técnicas necesarias para su
implementacion. Coincide también respecto a lo repor-
tado en lineas previas respecto a que éstas tecnologias
aun estan inmaduras, no han sido probadas lo suficiente,
y en gran medida carecen de regulaciones.

Respecto a su implementacién, la consultora iden-
tifica que los directores de tecnologia (CIO) no estin
generando proyectos de aplicacion de esta tecnologia
[20]. Lo anterior se atribuye a la complejidad de su
abordaje, la carencia de perfiles especializados para su
aplicacion, entre otras. En este sentido, se reporta que
9% de ellos trabaja en su adopcién en algin grado [21].
En contraparte, hay empresas que estan identificando
como utilizar 1a tecnologia, aunque la ausencia de casos
de uso probados generan preocupacion sobre de su via-
bilidad [22].

Sin embargo, esto puede cambiar rapidamente si
consideramos que cada vez mis los servicios de la nube
estan incluyendo en su portafolio de servicios el Bloc-
kchain-as-a-Service, entre los cuales recientemente se
sumd Amazon Web Services (AWS) [23].
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Iniciativas para una blockchain universitaria

CON LAS TECNOLOG{AS BLOCKCHAIN EN LA RUTA HACIA
UNA MAYOR COMPRENSION Y MADUREZ SOBRE SU aplica-
cion, los responsables de tecnologias de las IES mexica-
nas tienen la oportunidad de liderar los esfuerzos para
la exploracion e implementacion de la tecnologia en los
procesos institucionales, educativos y de gestion. En esta
seccion se delinean algunas propuestas.

Asociacion blockchain de universidades de México

Con la presencia de directores TIC y académicos se
propone la conformacion de una red de trabajo para iden-
tificar mejores practicas para la aplicacion de esta tecno-
logia y los contratos inteligentes, de manera que permitan
beneficiar a sus instituciones en el corto y mediano plazo.
Este grupo debe establecer lineas de trabajo y proponer
enfoques practicos y mapas de ruta para generar conoci-
miento aplicable al entorno y la realidad de nuestro pais.
Algunas propuestas especificas se abordan en lo sucesivo.
Laboratorios blockchain universitarios

Con el objetivo de comprender el potencial de esta
tecnologia, sus Ambitos de aplicacion y realizar prototi-
pos para incubacion y posterior aprovechamiento en las
IES, se propone la integracion de una red de laboratorios
blockchain con infraestructura e investigadores de las
propias universidades, con la intenciéon de implementar
soluciones tecnoldgicas innovadoras de alto impacto en
la operacion de las IES donde puedan tener participacion
investigadores, estudiantes e iniciativa privada.

Red blockchain universitaria y contratos inteligentes

Contar con una red hibrida universitaria permitira
que las IES de México participen con nodos y tengan acce-
so a servicios digitales y aplicativos basados en blockchain.

Los contratos inteligentes brindan una ruta posible
hacia la simplificacion de la gestion universitaria, automa-
tizando flujos de trabajos y ejecutar decisiones basadas en
indicadores. En este sentido, podrian automatizarse trami-
tes al interior de las areas de tecnologias para avanzar hacia
su consolidacion al interior de las instituciones.

En la ruta de los aplicativos, esta red permitiria a las
instituciones establecer las bases tecnologicas para imple-
mentar servicios con reconocimiento interuniversitario,
como la gestion digital de la identidad de los estudiantes y
profesores, facilitando el intercambio académico, la expedi-
cion de constancias digitales y su reconocimiento automati-
co por parte de las universidades participantes empleando
estandares abiertos (p. €j. Blockcerts), entre otros servicios.
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Asimismo, la conformacion de un expediente académico
permitird validar cada una de las constancias y titulos
emitidos de manera colaborativa, y en un entorno de con-
fianza digital interuniversitaria.

e-Wallet universitario

La implementacion de e-wallets para el consumo de
servicios al interior de las instituciones es una oportu-
nidad para identificar su demanda y disefiar los nuevos
servicios que demandan los nativos digitales que actual-
mente estan en las aulas.

Repositorio de titulos universitarios

Recientemente las universidades mexicanas realizan
grandes esfuerzos para modernizar el proceso de expedi-
cion de titulos con la finalidad de ajustarse a los cambios
normativos recientes; regulaciones que tienen como fin
ultimo avanzar hacia la expedicion de la cédula profe-
sional electronica. A este respecto, el proceso implica
registrar electronicamente ante la Direccion General de
Profesiones (DGP), el titulo profesional emitido por las
universidades, siendo ésta la base para emitir en lo futuro
la cédula profesional electronica a solicitud del profesio-
nista. El resultado de registrar el titulo es una constancia
electronica que replica la informaciéon contenida en el
documento que expide cada institucion.

De esta manera, las IES deberdn recuperar la base de
datos de los titulos que hayan expedido previamente a
esta normativa, con la intencion de registrarlos utilizando
los servicios digitales de la DGP para que una gran base de
profesionistas tengan la posibilidad de solicitar su cédula
electronica.

La propuesta en este sentido es constituir un repo-
sitorio de los titulos utilizando la red blockchain univer-
sitaria ya descrita, y contar con servicios que permitan
verificar la informacion de los titulos en un entorno dis-
tribuido y de confianza interinstitucional.

Conclusiones

CON LA IRRUPCION DE LAS TECNOLOG{AS BLOCKCHAIN, LOS
DIVERSOS PROCESOS DE LA GESTION UNIVERSITARIA tienen
una oportunidad para su simplificaciéon y modernizacion
a través de iniciativas de innovacion.

Para ello es necesario realizar esfuerzos para explo-
rar las potencialidades de 1a tecnologia y para establecer
una ruta para su implementacion, adopcion y gober-
nanza al interior de las IES. De aqui la importancia de
integrarlo en la agenda de los directores de TIC.
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En el ambito de la implementacion, es importante
que los responsables de TIC valoren la incorporacion
de esta tecnologia para el fortalecimiento de los siste-
mas de informacién de las IES de manera que aporte
valor, simplificando los procesos administrativos y de
gestion. Algunos estudios han propuesto criterios para
identificar los casos en que recomiendan su uso y el tipo
de redes blockchain sugeridas. Adicionalmente, gran
parte de la tecnologia esta disponible como open source,
brindando alternativas para acceder a ella ripidamente.

También debe valorarse la oportunidad de generar
iniciativas de colaboracion interinstitucional para desa-
rrollar servicios y aplicaciones que permitan establecer
una gestion electronica que simplifique la interaccion
de los procesos entre las instituciones y al interior de
las mismas.

Asimismo, es importante la generacion de especia-
listas en el tema, en sus aplicaciones y en sus implica-
ciones legales es un tema importante para incorporar en
los programas académicos de las IES.

Con temas importantes que han quedado fuera del
presente trabajo, y siendo un tema amplio que toca es-
feras legales, tecnoldgicas y sociales, este texto pretende
acercar algunos elementos que sirvan como punto de
partida para profundizar en los temas e identificar el
potencial en la transformacién digital de nuestras ins-
tituciones.

Finalmente, considerar que la tecnologia de cadena
de bloques, sus aplicaciones y las plataformas evolucio-
nan rapidamente debido al impulso de las comunidades
y grandes consorcios globales.
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