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Gestion de seguridad y riesgos:
Distintos enfoques en la practica segura

La guerra épica entre la seguridad y la
funcionalidad implica un constante cambio, un
ciclo continuo de altas y bajas que busca el
equilibrio adecuado. Por un lado tenemos el
batallon de la administracién y los usuarios
finales, quienes buscan practicidad, ahorro y
soluciones. Por el otro, estan los guerreros de la
seguridad, ellos resguardan, protegen vy
neutralizan.

Ambas partes se necesitan una a la otra. Esta
dualidad de seguridad y funcionalidad, este
sincope entre armonia y contraste es lo que
permite ganar una batalla aun mayor, la lucha
contra los ataques a la tecnologia.

En tu revista .Seguridad Cultura de prevencion
para Tl queremos ofrecerte una vision integral,
con un certero bosquejo de los aspectos
gerencialesy operativos de la seguridad, pero al
mismo tiempo con valiosas aproximaciones a la
cultura de proteccién de datos, a la importancia
de analizar riesgos, de entenderlos vy
neutralizarlos.

Teinvitamos a encontrar en los articulos de esta
edicion, la bitacora de guerrade la lucha entre la
Gestion de seguridady los riesgos tecnologicos:
Distintos enfoques en la practica segura.

L.C.S Jazmin Lépez Sanchez
Editora
Subdireccion de Seguridad de la Informacion
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Leyes de proteccion de datos personales
en el mundo y la proteccion de datos
biométricos - Parte I

Isai Rojas Gonzalez, Gabriel Sanchez Pérez, Linda Karina Toscano Medina, Marfa del Carmen Prudente

Tixteco, Gualberto Aguilar Torres

la primera entrega del articulo se describieron

conceptos basicos referentes a la proteccion de
datos personales y a la biometria, se hizo una
breve introduccion a las leyes y acuerdos de
proteccion de datos personales que existen en
el mundoy se enumeraron algunos de los casos
mas relevantes con el objetivo de dar a conocer
los antecedentes que existen respecto a como
son considerados los datos biométricos por las
leyes de proteccidon de datos personales de
distintos paises en el mundo.

En esta segunda parte se describen algunos de
los riesgos que estan asociados al uso de datos
biométricos y que motivan a la busqueda de
medidas de proteccion, se habla de la forma en
queéstossonconsideradosanivelinternacional,
sobre el contexto de las leyes de proteccion de
datos personales y sobre una serie de
recomendaciones emitidas por organismos

internacionales referentes a como deben ser
obtenida y procesada esta informacion.

Riesgos asociados al uso de los datos
biométricos

Un sistema biométrico que no es protegido
adecuadamente puede facilitar la obtencién de
informacion personal sensible. Por ejemplo, siun
atacante roba la base de datos de un sistema de
reconocimiento facial en el cual se almacenan
fotografias, se podria inferir la raza de cada uno
de los usuarios, lo que podria ser causa de
discriminacion u otras acciones.

Algunos datos biométricos pueden ser obtenidos
realizando el proceso inverso de captura y
almacenamiento, como es el caso de las huellas
dactilares. Estas tienen rasgos Gnicos conocidos
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como minucias, durante el proceso de captura,
estos son identificados y codificados para
después almacenarlos como una secuencia de
datos denominada plantilla de minucias, de tal
forma que, en lugar de almacenar una fotografia
de la huella dactilar, se almacenan plantillas de
minucias. Se dice que una huella dactilar
reconstruida a partir de la plantilla de minucias
tiene unresultado positivoen mas del 90% de los
casos, y que este tipo de reconstrucciones son
masfrecuentesdeloquesepodriasuponer. Esto
indica que pueden identificarse personas o
falsificaridentidades mediante huellas dactilares
gue son obtenidas exitosamente, en su forma

La recolecciéon de datos biométricos es otro
aspecto de preocupacion, asi lo senala la
Comisién Nacional de Informética y Libertades
(Francia) en su informe de actividades del afio
2007, que en uno de sus fragmentos dice: ...

Algunos datos biométricos presentan la
particularidaddepoderserrecabadosyutilizados
sin que el interesado se dé cuenta. Es el caso de
las huellas genéticas, ya que todos vamos
dejando involuntariamente un rastro de nuestro

Juin wtilizands minucias se

pueden reconstruir huellas

dactilares para identificar o
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1 Plantilla de minucias: Se denomina al conjunto de caracteristicas infimas de una huella dactilar que se almacenan como un patron de datos

Unico que hace identificable de manera inequivoca al titular de la huella.

2 Fingerprint Biometrics: Address Privacy Before Deployment. Publicado por el Comisionado de Informacién y Privacidad de Ontario en

noviembre de 2008.

original, incluso desde una base de datos de
plantillas de minucias.

En 20083, el Grupo de Proteccidén de las Personas
en lo que Respecta al Tratamiento de Datos
Personales, creado en virtud de la Directiva
95/46/CE del Parlamento Europeoy del Consejo,
adoptd undocumento detrabajo sobre biometria,
en la introduccion del documento se puede
apreciar la siguiente inquietud:

...Una utilizacién amplia y sin control de la
biometria es preocupante desde el punto
de vista de la proteccion de los derechos
ylibertadesfundamentalesdelaspersonas.
Este tipo de datos es de una naturaleza
especial, ya que tienen que ver con las
caracteristicas comportamentales
fisiolégicas de una persona y pueden
permitir su identificacion inequivoca. ..

cuerpo, aunque sea infimo, del cual se puede
extraer el codigo ADN. Lo mismo sucede con las
huellas dactilares, de las que también vamos
dejandounrastro, masomenosfacilde procesar,
en nuestra vida cotidiana .

La Comisién indica que la biometria con rastro
requiere de medidas de seguridad especiales
para garantizar la proteccion de las personas
afectadas.

Proteccion juridica de los
datos biométricos

Porsunaturaleza,losdatosbiométricossondatos
personales, sin embargo, en muy pocas
legislaciones en el mundo se consideran de
maneraexplicitacomodatos personalesy menos
aun como datos personales sensibles, lo anterior
da origen a diversas controversias.

En Espana y Argentina, las leyes de proteccion
de datos personales, no hantipificado de manera
explicita a los datos biométricos, es por ello que
organismosregulatorios hansidolosencargados

S .Seguridad UNAM
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de debatir y emitir resoluciones para cada caso
especifico de controversia, lo han hecho
evaluando las circunstancias particulares de
cada situacion.

En el ano 2006, la Agencia Espanola de
Proteccion de Datos resuelve que el uso de la
huella dactilar como medio para controlar el
acceso de alumnos al colegio resulta excesivo y
desproporcionado para esa finalidad.

Australia. ElI comité de reforma de la ley de
privacidad, recomendd que se agregaran los
datos biométricos a la definicion de datos
sensibles. EI cambio aun no ha sido incluido en
la version actual de la ley con fecha del 4 de julio
de 2011.

Rusia. Actualmente, se encuentra en proceso de
modificacion a su ley federal de proteccion de
datos de 2006, el proposito es mejorar algunos

Porotrolado,enArgentinaenel 2009, laDireccion
Nacional de Proteccion de Datos Personales
resolvid, respecto a un banco de datos de
aficionados al futbol, que pueden ser tratados los
datos biométricos, por serdatos estrictamente de
identificacién, cuando sean necesarios para la
finalidad pretendida (seguridad en estadios de
futbol). La mayoria de las leyes de proteccion de
datos personales en el mundo se encuentran en
una situacién de ambigledad en lo que se refiere
alos datos biométricos. La legislacion en México
tiene elmismoinconveniente, laley en sino hace
mencion explicita de los datos biométricos ni de
su tratamiento.

Algunos paises comienzan a incluir de manera
explicita el concepto de datos biométricos y la
maneraenqueestosdebentratarseyprotegerse:

aspectosdeseguridad. Unodeloscambiosindica
que el reglamento establecera los requisitos de
seguridad para el procesamiento de datos
biométricos.

Perl. Recientemente adopté la ley numero
29.733 que se refiere a la protecciéon de datos
personalesysefialaensuarticulo2°quelosdatos
biométricos son datos personales sensibles.

Futura legislacion en Colombia. El documento
con el texto conciliado y aprobado del proyecto
de ley estatutaria numero 184 de 2010 Senado,
046 de 2010 Camara en Colombia, especifica en
su titulo I, articulo 5° que los datos biométricos
son considerados datos personales sensibles.

.Seguridad UNAMCERT
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Convenios internacionales

El Consejo de Europa (Council of Europe) ha
publicado un documento llamado: “Informe de
situacion relativo a la aplicacion de los principios
delaconvencién108sobrelarecogidayalproceso
delosdatosbiométricos”, elinforme contieneuna
serie de pronunciamientos respecto a los datos
biométricosy su uso. A continuacion, se presenta
la idea basica de cada punto:

1) Losdatosbiométricosdebenserconsiderados
como una categoria especifica de datos, ya que
estos siguen siendo los mismos en distintos
sistemas y son inalterables de por vida.

2) Antes de recurrir a la biometria, se deben
evaluar: las finalidades previstas para los datos,
lasventajascontralosinconvenientesqueafecten
la vida privada de la persona involucrada, y se
debentener posibles soluciones alternativas que
suponganunmenoratentadocontralaprivacidad.

3) Nosedeberiaoptarporlabiometriatnicamente
por el hecho de que su uso resulte practico.

4) Los datosbiométricos deben ser utilizados con
fines determinados, explicitos y legitimos. No
deben ser procesados de manera incompatible
con esas finalidades.

5) Losdatosdeberianseradecuados, pertinentes
Yy no excesivos en comparacion con la finalidad
del proceso; si basta con patrones, se deberia
evitarelalmacenamientodelaimagenbiométrica.

6) Alahorade elegirla estructura del sistema, se
deberiaprocederteniendoenmentelos aspectos
de seguridad.

7) La estructura de un sistema biométrico no
deberia ser desproporcionada respecto a la
finalidad del proceso; si basta con la verificacién,
no se deberia desarrollar una soluciéon de
identificacion.

8) Lapersona afectada deberia serinformadade
la finalidad del sistema y de la identidad del
responsable del proceso. Ademas, conocer los
datos procesadosy las categorias de personas a
las que se comunicaran esos datos.

9) Lapersona afectadatiene derecho de acceso,
rectificacion,bloqueoycancelacibnde susdatos.

10)Se deben prever medidas, técnicas vy
organizativas,que seanadecuadasparaproteger
los datos biométricos contra la destruccion y la
pérdida accidental, también se deben proteger
contraelacceso, modificacion ocomunicacionno
autorizadaydebenserresguardadosdecualquier
otra forma de procesamiento ilicito.

S -Seguridad UNANCERT



11) Se deberia desarrollar un procedimiento de
certificacién y de control, con el fin de establecer
normas de calidad para el software y la formacion
del personal responsable del registro y la
verificacion de datos biométricos. Se recomienda
unaauditoria periddica que pruebe las cualidades
técnicas del sistema.

12) Si una persona, registrada en un sistema
biométrico, es rechazada, el responsable de
proceso deberia, a peticion de ésta, volver a
examinar el caso y si fuese preciso, ofrecerle
soluciones de sustitucion adecuadas.

Actualmente, hay varios paises que cuentan con
leyes de proteccion de datos personales, pero
pocos son los que incluyen en sus postulados, de
manera explicita, a los datos biométricos y el
tratamiento que éstos deben tener, el precedente
legal lo establecen paises como Rusia, Peru y
Colombia.

Es necesario regular al respecto del uso de los
datos biométricos en los sistemas de informacion,
son datos muy intimos que acompafian a su titular
de por vida y que no pueden ser cancelados o
restablecidos; si a un usuario le roban y falsifican
su huelladactilar, esta no podra ser cancelada, su
huella seguira siendo la misma.
Laregulacionlegaldelosdatos biométricosayuda
a prevenir ambiguedades que pueden generar
controversias y ademas establece las reglas
necesarias para el correcto resguardo de la
informacion sensible de las personas.
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Gestion de incidentes de seguridad
informética con agentes inteligentes

Msc. Johnny Villalobos Murillo

En este articulo se propone la aplicacion de
agentesinteligentes como unmedio parafacilitar
lagestiondeincidentesde seguridadinformatica.
Los agentes inteligentes propuestos tendrian
funciones especificas de busqueda y seleccidn
de incidentes segun  especificaciones
previamenteestablecidasporlaorganizacion.Se
toman como base las investigaciones realizadas

mecanismos de respuestas rapidas a incidentes
de seguridad para evitar que la organizacion se
expongaapérdidasirreversibles. Seledenomina
unincidente de seguridad informatica a cualquier
evento que sea considerado una amenaza para
la seguridad de un sistema.

sobre la aplicacion de algoritmos de inteligencia
artificial colectiva.

Incidentes de seguridad

Los diferentes ataques que sufren los sistemas
conectados a Internet son conocidos como
incidentes de seguridad informatica. Estos
amenazan el buen funcionamiento de cualquier
organizacion y violan implicita o explicitamente
las politicas de seguridad [1]. Al aceptar Internet
como medio de interconexion global, gran
cantidad de transacciones de negocios se
realizan de esta forma, por lo que se requieren

Existen diversos tipos de amenazas y seguiran
apareciendo cada vez mas.

Entre las mas conocidas tenemos:

* Instalacién de software malicioso
* Accesosinautorizacién al sistemao asusdatos
* Interrupciones indeseadas
+ Denegacion de servicios
» Uso desautorizado de las bases de datos
« Cambio en el hardware, firmware o
software del sistema

.Seguridad UNAMCERT
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Es posible clasificar los incidentes de seguridad
en dos tipos [2]:

* Incidentes automaticos
* Incidentes manuales

Se denominan incidentes automaticos a los
incidentesproducidosporprogramasdecomputo
tales como virus, gusanos y troyanos. Los
incidentes manuales son aquellos incidentes en
losquede maneraintencionalseatacaunsistema
utilizando, por ejemplo, escaneo de
vulnerabilidades, inyeccion SQL o ingenieria
social, aunque bajo ciertas circunstancias,
también se puedenrealizardeformaautomatica.

Agentes inteligentes como gestores
de incidentes de seguridad informatica

Podemos definir a un agente inteligente como un
programa de computo que actia con autonomia
en nombre de una persona o una entidad [3]. La
caracteristica de autonomia se le otorga debido
a que actuan sin intervencién humana o de otros
sistemas externos.

Existen muchas clasificaciones de agentes,
pueden catalogarse por autonomia (capacidad
de actuar solos), reactividad (capacidad de
ejecutar acciones en forma inmediata) vy
proactividad (metas u objetivos especificos a
cumplir) entre otros [4].

@i~ 1

Suponga un grupo de agentes inteligentes que
colaboren con un CERT o Equipo de Respuesta
alncidentesde Seguridad Informatica (Computer
Emergency Response Team por sus siglas en
inglés), ayudando a determinar qué tipo de
incidente esta ocurriendo en un sistema que esté
bajo ataque, con base en los sintomas que éste
presenta. Los agentes proporcionarian alertas,
soluciones inmediatas y medidas en forma
automatica para controlar dicho incidente.

Elgrupo de agentes estaria formado por agentes
buscadores de tipo autbnomo y seleccionadores
del tipo proactivos. Los agentes buscadores
trabajan enformaindependiente y conrecorridos
al azar en lared, localizando informacion sobre
incidentes en la red mediante algoritmos de
inteligencia artificial, y almacenandolos en una
base de datos.

El comportamiento de estos agentes, es similar
al de una colonia de hormigas que realizan
busquedasparallevarcomidaasushormigueros.
La base de datos seria entonces la bodega de
alimentos de los hormigueros, la informacion
almacenada es definida porlaorganizacion, pero
en forma general deberé registrarse por ejemplo
el nombre y tipo de incidente, la fecha en que
ocurrio y la plataforma informatica o tecnologica
en donde se presento.

Los agentes seleccionadores por su parte, tienen
la tarea de escoger aquellos incidentes que se
adapten mas a los criterios definidos por la
organizacion, e informar mediante alertas la
aparicion de un incidente de seguridad para que
se tomen las medidas respectivas.

La propuesta de utilizar los agentes inteligentes
en los CERTS u otras organizaciones, facilitaria
la gestion de incidentes de seguridad en tanto
sus algoritmos, especificaciones de busqueda y
seleccién garanticen de forma razonable su
eficacia y eficiencia.

La informacion que es almacenada estaria a
disposicion de otras organizaciones
interesadas, ayudando asi en la divulgaciéon de
incidentes y proteccion de informacion.

Si los incidentes de seguridad se realizan con
tecnologias, entonces debemos aplicar
tecnologias para su prevencién y correccion.
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Riesgo tecnoldgico y su impacto para las
organizaciones - Parte |

Ing. Alexandra Ramirez Castro

Origen del riesgo tecnoldgico
;Como nos afecta?

El riesgo tecnologico tiene su origen en el
continuo incremento de herramientas y
aplicaciones tecnolbgicas que no cuentan con
unagestibnadecuadadeseguridad. Suincursion
enlasorganizacionessedebeaquelatecnologia
esta siendo fin y medio de ataques debido a
vulnerabilidades existentes por medidas de
proteccion inapropiadas y por su constante
cambio, factores que hacen cada vez mas dificil
mantener actualizadas esas medidas de
seguridad.

Adicional a los ataques intencionados, se
encuentraelusoincorrecto de latecnologia, que
en muchas ocasiones es la mayor causa de las
vulnerabilidades y los riesgos a los que se
exponen las organizaciones.

El riesgo tecnoldgico puede verse desde tres
aspectos, primero a nivel de la infraestructura

tecnologica (hardware o nivel fisico), en
segundo lugar a nivel l6gico (riesgos asociados
a software, sistemas de informacion e
informacion) y por ultimo los riesgos derivados
del mal uso de los anteriores factores, que
corresponde al factor humano como un tercer
nivel.

Si se revisan las definiciones de las metas,
objetivos, visibno misidbnde lasorganizaciones,
estas no se fundamentan en términos técnicos
o con relacion a la tecnologia. Sin embargo, al
analizar de forma profunda y minuciosa este
tipo de planteamientos gerenciales, se
encuentra que su aplicacion trae como base el
desempeno de unainfraestructura tecnologica
que permita darle consecucion a dichas
cualidades. Por ello, el cumplimiento

correspondiente con la prestacion de los
serviciosydesarrollodelos productosofrecidos
porlaempresa,elmantenimientodelaactividad
operativa e incluso la continuidad del negocio,
dependen del cuidado y conservacidén que se
tenga de la base tecnoldgica y por supuesto,
del personal que la opera.




Medidas de aseguramiento ante el
riesgo tecnoldgico

Hablar de controles y medidas que permitan alas
organizaciones contrarrestar este tipo de riesgo
puede ser complicado, pero es posible tomar
acciones que lleven a su mitigacion. El
aseguramiento puede realizarse desde los tres
niveles antes mencionados.

En el nivel fisico, las medidas a tomar son de
caracter técnico o de seguridad informatica,
referidas a la aplicacion de procedimientos de
control y barreras fisicas ante amenazas para
prevenir dafo 0 acceso no autorizado a recursos
e informacidn confidencial que sea guardada en
la infraestructura fisica. Dentro de éstas se
encuentran:

+ Controles de acceso fisico, que pueden incluir
el uso de sistemas biométricos y vigilantes para
acceso en areas especificas.

En el nivel l6gico, las medidas atomar se dan con
respectoalusodesoftwareysistemas,enfocadas
a proteger los datos y garantizar el acceso
autorizado a la informacion por parte de los
usuariosatravésdelosprocedimientoscorrectos.
Como parte de estas medidas se pueden tomar:

+ Controles de acceso logico con la gestion de
usuarios, perfiles y privilegios para acceso.

+ Controles de acceso a lared interna'y
segregacion en redes y controles para
asegurar servicios de la red.

+ Controles a nivel de teletrabajo y equipos
moviles.

+ Soluciones de proteccién contra malware.

* Respaldos de bases de datos e informacio
critica.

* Protocolos para intercambio de informacion y
cifrado de informacion.

» Monitoreo de los sistemas, sincronizacion de
relojes y proteccidn sobre registros.

+ Limitacion en tiempos de conexién a aplicativos
y cierres de sesidn por inactividad.

» Gestidon de control de cambios, entre otros.

* Manejo de tokens o tarjetas de identificacién.

+ Controles a nivel de equipos, tales como
ubicacion y proteccién, seguridad en cableado
0 mantenimiento periddico de equipos.

* Servicios basicos (energia, agua 'y
alcantarillado, entre otros) de soporte para
continuidad.

+ Gestion de medios de almacenamiento
removible.

» Controles de vulnerabilidades técnicas,
entre otros.

El tercer nivel y el méas critico dentro de las
organizaciones, dada su naturaleza
impredecible, es el personal o recurso humano.
Las medidas a este nivel deberian ser mas
procedimentales, ligadas a la regulacion y
concienciacion.Dentro de éstas se pueden
incluir:

+ Definicibn de politicas de seguridad que
presenten las correspondientes violaciones
con el fin de dar cumplimiento.

. Controles relacionados a acuerdos con
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terceros, prestacion de servicios que se puedan
dar con éstos y segregacion de funciones.
Controles a nivel contratacion de personal.
Gestidn antes, durante y después de la
terminacién de los contratos.

Educaciony capacitacion continua en aspectos
de seguridad.

Procedimientos e instructivos para manejo de
informacion.

Politicas de escritorio y pantalla limpia.
Cumplimiento de legislacion aplicable, entre
otros.

Riesgo tecnoldgico como raiz
de otros riesgos

El riesgo tecnoldgico puede ser causa y
consecuencia de otro tipo de riesgos, una falla
sobre lainfraestructura puede implicar riesgos en
otros ambitos, como pérdidas financieras, multas,
acciones legales, afectacion sobre la imagen de
la organizacion, causar problemas operativos o
afectar las estrategias de la organizacion. Si
pensamosenelcasodeunempleadodescontento
quepuederepresentarunriesgooperativo, podria
implicar también un riesgo tecnoldgico por

manipulacion

inapropiada de sistemas e

informacién.

A continuacion, se presentan algunos ejemplos
que ilustran lo anterior:

+ El reciente descubrimiento en mayo de 2012
delmalware Flame, elcualteniacomoobijetivo
ataques de ciberespionaje en paises de
orientemedio.Esteataquerepresentdpérdida
de informacion confidencial y critica. [1]

+ Otro caso de ciberespionaje industrial es el
malware encontrado enarchivosde AutoCad,
cuya finalidad es el robo de informacion
sensible como planos arquitectonicos. [2]

* Un ataque muy nombrado en marzo del ano
pasado es el relacionado al robo de
informacion realizado a RSA, que implico
riesgos para la banca en linea. [3]

+ Por ultimo, el ataque que sufrid Sonyen2011,
donde robaron informacién de cuentas de
usuarios. [4]

Todoloanterior,confirmalaposibilidaddedanos
y perjuicios que puede desencadenar un fallo
en la seguridad a nivel tecnoldgico.

Con estas aproximaciones damos por
terminada la primera parte de este articulo, en
una proxima entrega hablaremos sobre la
importancia de las buenas practicas y el marco
de referencia COBIT en algunas de sus
versiones.
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Sin la gerencia no hay paraiso

Jeffrey Steve Borboén Sanabria

Enmuchasocasiones, grandesideasy proyectos
entorno ala seguridad de la informacioén quedan
lejos de ser una realidad en las organizaciones
debido a que no se involucra a la direccion en
estas iniciativas, mas alla de solicitudes de
recursos econoémicos u otros requerimientos
afines. El presente articulo presenta algunas
situaciones reales de como NO se debe ofrecer
la seguridad de la informacion a la direccién; y
qué buscar en estas areas administrativas al
trabajar dentro de una organizacion.

En organizaciones donde la razén de ser del
negocio no es la tecnologia, no se cuenta con
normasreferentesalaseguridaddelainformacion
o simplemente no existe una obligacion frente a
este importante aspecto, aquellos quienes han
tenidolaexperienciadeofrecerplanes, proyectos
0 iniciativas sobre seguridad de la informacién
son conscientes de cuan complicado puede ser
elvenderestaideaalaaltadireccion. Valelapena
indicar que a diferencia de lo que ocurre con las

areas de tecnologia, en la seguridad de la
informacion no existe formalmente un retorno de
inversion, es por ello que es visto por la direccidon
0 aquellas areas que toman las decisiones de
invertir, mas como un gasto que como una
oportunidad.

Con base en lo anterior, se requiere de
experiencia, claridad en las explicaciones y
propuestas;einclusodellegaracontarconaliados
estratégicos dentro de las organizaciones, para
presentar estas iniciativas a la direccién y contar
con su apoyo y compromiso. Aqui realizo una
distincién:usualmente encontramosque se habla
de apoyo envirtud de soporte, impulso alasideas
e iniciativas. Por otro lado, acufio el término
compromiso conbase en quétanto seinvolucran,
aportan y gestionan los recursos e insumos
necesarios para la realizacion de los proyectos
planteados. Esto ultimo resulta una tarea
compleja, pero no imposible y su consecuciéon
puede llegar a ser la causa de éxito del proyecto
o iniciativa a desarrollar.
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Fallos, fallos y mas fallos

A continuacion, se abordan algunos errores que
se comenten regularmente al ofrecer los
proyectos o iniciativas de seguridad de la
informacion a la direccion:

* Ausencia de claridad en la propuesta:

Si las soluciones, proyectos o ideas a presentar
no son concretas o lo suficientemente claras para
quienes toman decisiones, dificilmente seran
tomados en cuenta. Recurrir a la simplicidad y
explicar con ejemplos puede ser una excelente
estrategia.

* Lenguaje extremadamente técnico
Uno de los talones de Aquiles de quienes
trabajamos con tecnologia es explicar temas

haciendo uso en exceso de un
especializadoplagadodeexpresionescomplejas
otecnicismosdedificilcomprensidnparaaquellas
personas que no se involucran directamente en
lastareas. Estopuedesignificarperderlaatencion
delaaudienciay echar abajo las posibilidades de
contar con el interés y respaldo de la direccion.

lenguaje

* No siempre funciona el terrorismo

Partiendo de la premisa de que la seguridad de
lainformacion suele ser vistacomo un gasto mas
gue unainversion, es comun acudir atécnicas de
sugestion y terror empleando situaciones
adversas de otras organizaciones para inspirar

miedo y generar una sensacion de inseguridad
en la audiencia. Es importante comprender que
ninguna organizacion funciona con la misma
l6gica, por lo que no siempre es posible hablar
en términos de pérdidas econdmicas o multas,
también deben abordarse otro tipo de impactos
tales como la reputacion e imagen, el impacto
legal y otros aspectos, todo esto sin llegar a
ejemplos extremos o terrorismo.

* Propuestas no alineadas con el negocio

Es comuan que en una organizacion surjan ideas
que pueden resultar descabelladas, pero que
realmente aportan a favor del negocio, esto
ocurre porque directa o indirectamente se
encuentran enfocadas al logro de objetivos y
cumplimientodelamision. Sinembargo,elmayor
fracaso de una idea desde que es concebida,

radica en que pueda encontrarse en contravia
con lo que desea la organizacion, ya que no
aportara valor y puede generar una inversion
innecesaria reduciendo el capital de inversion
para otros proyectos.

* Costos de soluciones imposibles

La teoria de gestion de riesgos establece que,
en caso de que el mecanismo a través del cual
se controla o reduce el impacto de un riesgo
cuente con un valor mas elevado que el mismo
activo, no es viable aplicar dicho control. Lo
anterior puede aplicarse para otras situaciones
tales como solicitar inversion para tecnologias o
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soluciones a nivel de seguridad de lainformacién
que son mas costosas que la misma
infraestructura, o cuya utilidad como control o
proteccion es minimo con respecto al costo. Es
necesario buscar soluciones viables
organizacionalmente, econé6micamente y que
aporten al negocio.

* No ofrecer utopias: la seguridad total no existe
Es una realidad que no existe la seguridad total,
nada puede llegar a un 100% de seguridad.
Ofrecer esta idea o fundamentar una solucién o
proyecto en estamentirapuede sernegativo para
la imagen del area o personal de seguridad, en
casodequeacontezcaunincidentequeevidencie
que la proteccién total no existe. Siempre existira
unriesgoresidual,unporcentajedeamenazacon
el que la organizacioén debe convivir, no se puede
ignorar la presencia del mismo.

* Presentaciones interminables
Lacapacidadparapresentarunaideaeneltiempo
adecuado, recurriendo ala sintesisy simplicidad,
es una de las mayores cualidades que se deben
potenciar al trabajar con temas de seguridad. Es
muy probable que no exista tiempo para atender
estostemasy cuando lo hay es demasiado corto,
asi que hay que fortalecer la capacidad de
presentar rapidamente los problemas y las
soluciones para lograr contar con la atencion de
aquellos que toman decisiones dentro de la
organizacion. No hay que morir ante el
desagradable: “Tiene 5 minutos para su
presentacion”.

;Qué buscar en la gerencia?

Una vez analizados los casos que plantean
posibles fracasos, es importante recalcar que no
esfacildejar de lado esos fallos que tantas veces
han hecho ir en lastre nuestros proyectos. Sin
embargo, es necesario e imperativo conseguir el
apoyoycompromisodeladireccibndurantetodos
los proyectos y actividades, pues es la direccion
la que puede solicitar el cumplimiento de las
politicasolacolaboracidbnenlosmismos,asicomo
es la que aportara los recursos humanos,
econbmicos, logisticos, entre otros, que se
requieren para hacer realidad proyectos de
seguridad de la informacion, y también es quien

puede aplicar los correctivos y sanciones cuando
la seguridad de la informacion no es tomada con
la debida seriedad en la organizacion.

Como se puede evidenciar, hay mucho por
mejorar y realizar para llegar a ese publico tan
complicado como lo es la direccion, gerencia,
administracion o al area equivalente en donde se
toman las decisiones en una organizacion.

Otras recomendaciones

AsicomoexisteelROI(retornodeinversion)como
una medida para identificar la ganancia obtenida
en virtud del capital invertido y es una de las
maneras de cdmo las areas de tecnologia suelen
sustentar sus requerimientos y compras, la
seguridad de la informacién cuenta con una
métrica similar denominada ROSI (retorno de la
inversién en seguridad), con el cual es posible
referenciar las pérdidas que podria tener la
organizacion contra los costos de los controles
(tecnoldgicos, derecursoshumanos, etc). Aligual
que el ROI, el éxito del ROSI radica en justificar
ydemostrarquelainversionarealizarnoesmayor
al valor del activo y de la pérdida, ya que no tiene
sentido aplicar controles mas costosos que el
activo a proteger.
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Para mas informacion acerca del ROIl, se
recomienda leer un articulo realizado por el
consultor Dejan Kosutic
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la importancia de las pruebas de

penetracion - Parte |l

Ing. Erika Gladys De Ledn Guerrero

El presente articulo esta constituido por dos
partes, la primera ha sido publicada en la edicion
namero12
(http://revista.seguridad.unam.mx/sites/revista.
seguridad.unam.mx/files/revistas/pdf/Para%20
PDF_12.pdf), el objetivo es brindar al lector un
panoramageneralsobreelconceptoylasventajas
de realizar pruebas de penetracion, introducirse
en cada etapa de realizacion de auto-
evaluaciones y comprender la importancia de la
revision periddica de seguridad.

Enestaparte del articulo se analizara el concepto
junto con algunas técnicas de escaneo de
vulnerabilidades, de explotacidn y reporte.

Parahablardelas etapas, es necesarioteneruna
concepcion clara de lo que son las pruebas de
penetracion. Son una evaluacién de seguridad
ejecutadaexactamentecomolohariaunatacante
real, esdecir, se descubrenvulnerabilidadesy se
lanzan exploits intentando obtener acceso no

autorizado, modificacion de paquetes, negacion
de servicio, etc., llegando hasta el punto mas
critico; el objetivo esdaraconoceralainstitucion
oduenodelactivo, lasconsecuencias que podria
tener en caso de no contar con las medidas
necesarias de seguridad, agregando elementos
para la toma de decisiones en la estrategia de
seguridad.

Figura 1. Menu Fast-Track
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Figura 2. Opcion Autopwn Automation

Elescaneodevulnerabilidadespermiteidentificar
debilidades en el sistema evaluado, toma como
base los detalles obtenidos durante las fases
previas, el objetivo es identificar el método de
ataquemasefectivoyprevereltipodeinformacion
que se obtendra cuando se explote la
vulnerabilidad encontrada. Se debe tomar el
mismo enfoque que tomaria un atacante real, ver
alaorganizacién como un adversario potencial e
intentar causarle el mayor dafo posible.

Existen distintos métodos para descubrir
vulnerabilidades, asi como también existen
distintas herramientas automatizadas que
pueden ayudar en esta fase. Se mencionan a
continuacion algunas técnicas que pueden ser
utilizadas para descubrir vulnerabilidades:

1. Verificar la versidon de software: Es una de las
técnicas mas comunes, basta con identificar el
numero de version y compararlo con las listas de
versiones vulnerables publicas gratuitamente en
distintos sitios de seguridad. En este punto, se
deben verificar también los parches y upgrades
aplicados que podrian eliminar la vulnerabilidad.
Aquipodrianserutilizadaslasherramientaslibres
nmap y amap.

2 Verificar la version del
comunicacion: Probablemente

protocolo de
la version de

software no contenga vulnerabilidades, pero
podriausaralgunprotocoloderedconproblemas
de seguridad.

3. Verificarlaconfiguracién:Esnecesarioanalizar
los diferentes accesos que se podrian dar,
remotos, locales y con distinto tipo de privilegios,
nobastasoloconanalizarsisetieneconfiguracion
por default, es necesario revisar si las
configuraciones aplicadas por el administrador
bastan para evitar problemas de seguridad.

4. Ejecucion de exploits: Se pueden ejecutar
exploits sin conocer las vulnerabilidades
presentes, tomando como base el prestigio del
exploitylainformacionobtenidadurantelasfases
previas. Estatécnica puede ser peligrosa ya que
podria causar danos al sistema, incluyendo
negacidon de servicio. Sin embargo, es posible
representar una técnica muy cercana a lo que
pasaria en caso de ser sometidos a ataques
reales. Parala ejecucion de esta técnica existen
herramientas comofast-track.py conlaopciénde
autopwn Automated, es una herramienta escrita
enpythonqueformaparte de Metasploity permite
lanzar automaticamente gran cantidad de
exploits con tan solo indicar la direccién IP

(ver Figuraiy2)

Por otro lado, existen herramientas automaticas
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que permiten la identificacion de
vulnerabilidades, entre las mas comunes se
pueden mencionar las siguientes:

1.Nessus: es una herramienta con opcidn
comercial y gratuita, tiene como ventajas la
creacion de distintos perfiles de escaneo
(politicas) dependiendo del tipo de evaluacion
queserequieraydelsitiodesdeelcualseejecuten
las pruebas. Proporciona un formato grafico de
interaccioén (ver Figura 3).

Nessus genera reportes categorizando las
vulnerabilidades encontradas de acuerdo al
impacto y asocia un identificador para cada una
de ellas que facilita la busqueda de informacion
relacionada con la explotacion (ver Figura 4).

Se puede obtener una breve descripcion de la
vulnerabilidad, una posible solucion, referencias

Figura 3. Nessus

y una calificacion dada por la calculadora
CVSS disponible en
http://www.patchadvisor.com/PatchAdvisor/CV
SSCalculator.aspx,

la cual asigna un valor al impacto tomando en
cuenta distintos parametros

(ver Figura 5).

2.0penVas: Es otra opcion de software libre que
posee flexibilidad en la aplicacién de distintos
perfiles de evaluacion, es una herramienta
cliente-servidor, a pesar de no sertan “amigable”
como Nessus, es unabuena opcion paraverificar
las vulnerabilidades arrojadas por otras
herramientas (ver figura 6).
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Figura 5. Detalles de vulnerabilidad

La variedad de herramientas para deteccion de
vulnerabilidades es muy amplia, algunas con
licencia comercial como Core Impact, Saint,
Retina o Qualys.

Una vez identificado el método de ataque de
mayor viabilidad, es necesario considerar como
setendraaccesoalobjetivo, esdecir, llegalafase
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Figura 4. Reporte

Figura 6. OpenVas

de explotacion. Es la parte mas interesante de la
ejecucion de pruebas de penetracién y la que lo
hace diferente aun escaneo de vulnerabilidades,
muchasvecesllamadoincorrectamente “analisis
de vulnerabilidades”, donde solo se llega hasta
la etapa anterior, solo se localizan las
vulnerabilidades sin comprobar si pueden ser
explotadas.
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Figura 7. Busqueda de smb

Esta etapa dependera totalmente de los
resultados obtenidos en las etapas anteriores,
porlo que cada prueba sera diferente de acuerdo
a los servicios existentes y las vulnerabilidades
presentes. En esta etapa se pueden realizar
distintas acciones como resultado de la
explotacion, por mencionar algunas:

+ Copiar archivos hacia el objetivo
« Copiar archivos desde el objetivo

puedenserencontrados exploitsindependientes
y existen frameworks completos de ataque, uno
de los mas utiles e importantes es Metasploit, el
cual contiene cientos de exploits aplicables a
distintossistemasoperativos,adistintosservicios
y a distintas versiones, contiene tres tipos de
interfaces que facilitan la ejecucion.

Se mostrara un ejemplo de uso de Metasploit
como primerpunto, es necesario buscarel exploit

Figura 8. Resultados de busqueda

« Visualizar trafico confidencial

* Reconfigurar el objetivo

* Instalar software

* Tomar control total

+ Causar negacion de servicio

+ Usar un objetivo para llegar a otro
+ Obtener contrasefias

Existe una vasta cantidad de herramientas para
explotar vulnerabilidades, hay sitios donde

que se quiere ejecutar, o bien el servicio que esta
presente en el sistema, en este caso se realizara
la busqueda de smb (ver Figura 7).

Los resultados arrojan los exploits relacionados
con smb (ver figura 8)
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Se selecciona el siguiente exploit:
auxiliary/dos/Windows/smb/ms09_050_smb2_n
egotiate_pidhigh
elcualafectaalossiguientessistemasoperativos:
* Windows Vista

* Windows 7

* Windows Server 2008 R2

Se selecciona el objetivo con la siguiente
instruccion:
set RHOST 192.168.1.71

Se selecciona el objetivo con la siguiente
instruccion:
set RHOST 192.168.1.71

HOST == 192.168.1.71

Se selecciona el puerto:
set RPORT 445

Para comprobar las opciones seleccionadas se
ejecuta: show options

Y finalmente, se ejecuta:
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En el otro lado, en el objetivo, se puede observar
una falla en el sistema. El ejemplo mostrado
anteriormente solo esunapequefnapartedeloque
un pentester realiza al comprobar
vulnerabilidades, existen otras herramientas para
explotacion, algunascomercialesyalgunaslibres,
es necesario hacer una combinacién entre las
distintas herramientas. Por otro lado, en algunos
casos no existe el exploit para comprobar
determinadas vulnerabilidades, por lo que es
necesario generarlo, para lo cual también existen
distintas herramientas y frameworks, incluyendo
nuevamente Metasploit.

La etapa final y la mas importante, es la creacion
del reporte de hallazgos, ya que es en esta fase
donde se comunica qué se hizo, como se hizo y
como la organizacion puede eliminar las
vulnerabilidades detectadas durante el analisis,
porloque esde granimportanciagenerarreportes
con la mayor calidad posible.

El formato de un reporte puede ser muy variable,
pero a continuacion se muestran algunos puntos
que deben ser presentados:

*Tabla de contenido

*‘Resumen ejecutivo

*Metodologia utilizada

*Hallazgos ordenados de acuerdo al impacto

*Evidencia detallada incluyendo screenshots
del hallazgo

Es recomendable presentar la evidencia de
manera jerarquica, ya que tomando como hecho
que todas las vulnerabilidades deben ser
eliminadas, existen algunas que pueden
representar mayorimpacto alaorganizacion, por
lo que es prioritaria la solucién inmediata.

Es posible creer que el reporte no es importante
cuando se realiza un pentest interno, pero es
necesario tener una bitdcora que almacene el
historial del los problemas de seguridad que se
han tenido, esto podria ayudar a resolver
problemas en el futuro.

Para concluir, es necesario decir que la tarea de
un pentester no es facil, pero es determinante
para una buena estrategia de seguridad, por lo
que es recomendable realizar evaluaciones
internas y peridbdicamente (1 o 2 veces por afno)
solicitar servicios profesionales.
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México, el voto electronico y el 2012

Gunnar Eyal Wolf Iszaevich

Un reclamo muchas veces escuchado es que,
dado que es imposible confiar en los individuos,
corruptiblespornaturaleza,laresponsabilidaddel
escrutinio de los votos deberia recaer en un
sistemacomputarizado, siempre limpio, eficiente
y honesto. De eso hablaremos a continuacion.

¢Qué hace una urna electrénica?

Las urnas electrdnicas se han propuesto desde
hace mucho tiempo y muchos paises (o
jurisdicciones menores) las han adoptado.

En el corazon de todas las propuestas de voto
electrénico esta la urna electronica. Esta es
basicamente una computadora con una interfaz
de usuario limitada para solo permitir un conjunto
especifico de operaciones, construida dentro de
una caja o maletin que dificulte el acceso a
cualquiera de sus componentes, fuera de aquel
expresamente autorizado y encargado de recibir
cada uno de los votos, convirtiéndolos en
informacion almacenada electrénicamente. Por

mediodeunprocedimientopreviamentedisefnado,
las autoridades electorales pueden indicarle que
deje derecibirvotosy que entregue los totales que
cada una de las opciones

que capturd.

Las primeras urnas electronicas que cumplen con
estadefinicion, lasllamadas DRE votingmachines
(Direct-Recording Electronic, maquinas de voto
electronico de grabacion directa) fueron puestas
enpracticaampliamente hacia1996. Aldiade hoy,
votan de esta manera la totalidad del electorado
de paises tan grandes como la India y Brasil, asi
como amplios segmentos de otras naciones como
los Estados Unidos.

La confianza y los aguafiestas

Si una cosa caracteriza al gremio de los
desarrolladores de software es la cantidad de
errores (tantoaccidentalescomoinducidos, loque
esmucho mas peligroso) que pueden apareceren
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un programa, no lo perdamos de vista. El mero
hecho de que exista un area de especializacion
tan importante como la seguridad informatica lo
hace patente: La complejidad hasta de los
sistemas mas sencillos hace imposible asegurar
con toda certeza que una computadora haga lo
que debe hacer.

Para ilustrar: Son pocas las computadoras en el
mundo que no utilizan una solucion antivirus en
la actualidad. Estos programas se hicieron
necesarios dadas las grandes deficiencias de

Nobel de la Ciencia de la Computacién) con el
articulo Reflexiones acerca de la confianza en la
confianza ; un programador siempre confia
ciegamente en un conjunto de programas sobre
los cuales construye (compilador, ligador,
sistema operativo) y por tanto, un atacante
determinadosélotienequebajarlosuficientepara
plantar un troyano.

Desconfiando del DRE... y de lo demas

disefnoquetuvo el sistemaoperativo mas popular
del planeta ante la realidad de estar
permanentemente conectados a una red hostil.
No importa si nuestro sistema es el mas seguro,
es necesario estar al tanto de todas las
actualizacionesynotasdeseguridadsiqueremos
confiar en que nuestra computadora responde
Unicamente a nuestras 6rdenes y que lo hace de
forma confiable.

Incluso ante el mismo programador, como
proféticamente lo demostr6 en 1984 Ken
Thompson al aceptar el premio Turing
(reconocido en nuestro campo como el premio

Expertos en seguridad informatica no tardaron
en senalar diversas fallas elementales en el voto
DRE; la principal, la confiabilidad. Si los votos
Unicamente son grabados en la memoria
electrénica ;COmo puede asegurarse que
reflejen fielmente el sentido del voto de cada
individuo? O puesto de otro modo, ¢, como podria
asegurarse un recuento de los votos en caso de
ser necesario?

La respuesta no se hizo esperar: A cada voto
emitido, seria impreso un comprobante o testigo
delvoto, mismo que serviriaparacontarlos votos
manualmente en caso de impugnacion. Este
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esquema es conocido como VVPAT (Voter-
verified paperaudittrail, rastroauditable en papel
verificado por el votante).

Sibienhasidoaceptadopornumerosossistemas
electorales en elmundo, sigue sin ser suficiente.
Como sugiere Federico Heinz , hay varios
esquemas que podrian reventar una eleccién
con este planteamiento. Por ejemplo, si las
personasinteresadas ensabotearunaurna,tras
votar, reclaman ante la mesa de autoridades
indicando que la urna registroé un voto contrario
aloqueselesolicitd, podrianllevaralaanulaciéon
de todos los sufragios emitidos por dicha urna,
dado que son potencialmente ilegitimos.

Por otro lado, podria presentarse nuevamente
el escenario que se dio en la ciudad de Nueva
York en 2010 : Al calentarse las urnas
electrbnicas, se emitian votos aleatorios por
error. Se estima que esto pudo haber invalidado
hasta el 30% de los votos efectivos de

algunas mesas.

La futilidad de los simulacros

Este 2012, el principal proyecto de
implementacion de voto electrénico en México
sera en las elecciones locales del estado de
Jalisco.Unodelosmuchospuntospreocupantes
de este ejercicio es que, como pruebas previas
alainstalaciéon de mas de milurnas electronicas
en dos distritos electorales y un municipio, las
Unicas pruebasde confiabilidaddisponiblespara
ser analizadas publicamente son cinco
simulacros.

¢, Qué puede comprobarse en un simulacro?
Que en el mejor de los mundos posibles y sin
ninguna intencionalidad maligna, las urnas
funcionen como dicen funcionar. En caso de
haber algan componente maliciosoenlasurnas,
es del total interés de quien lo haya sembrado
gue no cause ningun comportamiento inusual
(paranoperder suagente encubierto sinobtener
laventajaquelellevbaintroducirlo). Unsimulacro
busca demostrar que, bajo condiciones
controladas, la eleccion no colapsa. Lo peor del
casoesqueenestesentido,3delos4simulacros
que habian ocurrido hasta la fecha en que este
documentofueescrito,registraronfallosdiversos

gue hacian (a menos de dos meses del proceso
electoral) replantearse si se emplearian o no .
EnelDistritoFederal,laimplementaciondeurnas
electrdnicas licitadas a la misma empresa que
las provee en Jalisco fue rescindida, en parte,
por haberse encontrado 28 fallas .

¢Un simulacro exitoso aseguraria que
no habra fallas el dia de la eleccion?
iDe ninguna manera!

Por restricciones de espacio, en este texto
apenas me hasido posible arafiaralgunosdelos
puntos mas notorios del voto electrénicoy de por
qué, comprendiendo puntos basicos de
seguridad encomputoy estando conscientes de
la gran importancia que tiene el voto dentro de
un sistema democratico representativo, como el
gue aspiramos tener en nuestro pais, resulta
imposible confiar en que las urnas electronicas
resuelvannuestrosproblemasdeconfianza,muy
por el contrario.

Se ha hablado de emplear al voto electrénico
pararesolver otros problemas, como el del costo
o la agilidad de la transmisién de resultados.
Estos puntos pueden desmenuzarse vy
descartarse con todavia mayor facilidad que el
aqui presentado.

Si este breve articulo result6é de su interés, les
invito aleer el articulo publicado afines de 2011,
asi como el abundante material que al respecto
hageneradola Fundacion Via Libre (Argentina),
destacando el libro Voto electronico: los riesgos
de una ilusion, publicado en 2009 .
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