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Privacidad y seguridad
Brecha entre la legalidad y la practica

Enla actualidad, tanto usuarios como empresas
intercambian datos personales como parte de
sus actividades cotidianas dentro y fuera de
Internet. Porlo que siempre existe una constante
inquietudsobre quéhacerparaprotegerlosdatos
que recibimos y enviamos todos los dias.

Enestaedicion.SeguridadCulturadeprevencion
para Tl reune una serie de opiniones que
ayudaran a aclarar el horizonte de la seguridad
de datos. Por un lado, se muestra el panorama
mundial en cuanto a la proteccion de datos, se
dirige la brujula en el engorroso tema de las
politicas de privacidad en las empresas; y se
ofrece una serie de practicas soluciones para la
proteccionde nuestrosdatos comousuariofinal.

Asimismo, seabordantemasdeactualidadcomo
el futuro de los antivirus y su método de
identificacion;ysecontintaconeltemadelfraude
en México y las alternativas de Pentesting,
abordado en ediciones anteriores.

En esta ocasion contamos con la participacion
especial del INFOTEC con una acertada
explicacion de lo que implica un ataque DDoS.

Esperamos que este numero llene tus
expectativas, te invitamos a contactarnos por
cualquieradenuestros canalesde comunicaciéon
para extender el didlogo de seguridad.

Bienvenido una vez mas a .Seguridad
L.C.S Jazmin Lépez Sanchez

Editora
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Leyes de proteccion de datos personales
en el mundo y la proteccion de datos

biométricos - Parte |

Isai Rojas Gonzalez, Gabriel Sanchez Pérez, Linda Karina Toscano Medina,

Marfa del Carmen Prudente Tixteco, Gualberto Aguilar Torres

Introduccion

La proteccidon de datos personales se remonta a
1948, cuando la Asamblea General de las
Naciones Unidas adopta eldocumento conocido
como Declaracion Universal de Derechos
Humanos, en este documento se expresan los
derechos humanos conocidos comobasicos. En
el articulo 12 se senala lo siguiente:

" Nadie sera objeto de injerencias
arbitrarias en su vida privada, su
familia, su domicilio o su
correspondencia, ni de ataques a su
honra o a su reputacion. Toda
persona tiene derecho a la
proteccion de la ley contra tales
Injerencias o ataques.”

Actualmente, una gran cantidad de datos
personales, incluyendoaquellos conocidoscomo
datosbiométricos, sonalmacenados en sistemas
computacionales, factor que los hace
susceptibles de sufrir ataques informaticos.

En varios paises del mundo hay esfuerzos por
crear legislaciones que establezcan los limites,
permisos y castigos entorno al manejo adecuado
de los datos contenidos en los sistemas de
informacion, sobre todo de aquellos definidos
como datos personales.

Esta investigacion busca un precedente legal de
cdmo son consideradoslos datos biométricos por
las leyes de proteccion de datos personales de
distintos paises en el mundo.

A continuacion se describen algunos conceptos
que son utilizados en este trabajo:
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1. Dato personal

Se refiere atoda aquellainformacidén asociada a
una persona oindividuo que lo hace identificable
del resto de las personas y/o como parte de un
grupo determinado de individuos, por ejemplo:
nombre, domicilio, teléfono, fotografia, huellas
dactilares, sexo, nacionalidad, edad, lugar de
nacimiento, raza, filiacion, preferencias politicas,
fechadenacimiento,imagendelirisdelojo, patron
de la voz, etc. La idea central de este concepto
es comun en las legislaciones de proteccion de
datos que distintos paises han redactado. de la

HELLO
My PSWD is:
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voz,etc.Laideacentraldeesteconceptoescomun
en las legislaciones de proteccidén de datos que
distintos paises han redactado.

2. Datos personales sensibles

Comunmente se refiere a todos aquellos datos
que se relacionan con el nivel mas intimo de su
titular y cuya divulgacién pueda ser causa de
discriminacion o generar un severo riesgo para
sutitular. Demanerageneral,seconsiderandatos
sensibles aquellos que revelen caracteristicas
como origen étnico o racial, estado de salud,
creencias religiosas, opiniones politicas,
preferencia sexual, pertenencia a sindicatos,
creencias filosoficas y morales, entre otras. Esta
clase de informacidn debe ser tratada con mayor
responsabilidad y establecer medidas de
proteccion mas estrictas.

La siguiente lista son
algunos ejemplos de
datos biométricos:

« Huellas dactilares

« Geometria de la mano

o Analisis del iris

« Analisis de retina

« Venas del dorso de la mano
- Rasgos faclales

« Patron de voz

« Firma manuscrita

« Dinamica de tecleo

- Cadencla del paso al caminar
« Analisis gestual

« Analisis del ADN

3. Datos biométricos

Por definicibn comun, los datos biométricos son
aquellos rasgos fisicos, biolégicos o de
comportamientode unindividuo que loidentifican
como Unico del resto de la poblacion. Aquellos
sistemas informaticos en los que se mide algun
dato biométrico, como parte del proceso de
identificacidny/o autentificacibn de un sujeto, son
conocidos como sistemas de seguridad
biométrica o simplemente sistemas biométricos.

Pordefinicionyporsupropianaturaleza,losdatos
biométricos son datos personales, sin embargo,
la interrogante es ¢ Cudl es la aplicacion de las
leyes de proteccion de datos personales con
respecto a los datos biométricos?

Leyes de proteccion de datos en el mundo

En el mundo existen dos vertientes principales
entorno a la proteccién de los datos personales:
Elmodelo europeo busca protegerlainformacion
y la propiedad de la misma, en aras de conservar
la honorabilidad de la persona aun cuando ésta
hubiese fallecido, la motivacion de este modelo
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tiene base en los derechos humanos de los
individuos. El modelo estadounidense pretende
proteger la informacion de las personas con el
conceptodederechoalaprivacidad, elcualpuede
extinguirse con la muerte del sujeto, el modelo
surge derivado de motivos comerciales ya que
las empresas utilizaban de  manera
indiscriminada esa informacion. extinguirse con
la muerte del sujeto, elmodelo surge derivado de
motivos comerciales ya que las empresas
utilizaban de manera indiscriminada esa
informacion.

Diversos paises han promulgado leyes de
proteccion de datos personales y en cada pais
sehabuscadoadaptar,asuspropiascondiciones
culturales, econémicas y politicas, las bases de
algunodelosdosmodelosde proteccionde datos
personales existentes. A continuacion, se
mencionan algunos casos relevantes sobre las
leyes de proteccion de datos personales de
distintos paises, organizaciones y regiones del
mundo:

1. Organizacién de Naciones Unidas (ONU). En
1948, adopta el documento conocido como
Declaracion Universal de Derechos Humanos,
en la que el articulo 12 sefiala que las personas

tienen derecho a la proteccion de la ley de sus
datos personales.

2. Alemania. En 1970 fue aprobadala primeraley
de proteccion de datos (Datenschutz). En 1977,
el Parlamento Federal Aleman aprueba la Ley
Federal Bundesdatenschutzgesetz. el
Parlamento Federal Aleman aprueba la Ley
Federal Bundesdatenschutzgesetz. Estas leyes
impidenlatransmisiénde cualquierdatopersonal
sin la autorizacion de la persona interesada.

3.Suecia. En 1973 fue publicada la que fue una
de las primeras leyes de proteccidn de datos en
el mundo.

4.EstadosUnidosdeNorteamérica.Laproteccion
de datos tiene base en la Privacy Act de 1974.

5.Unibn  Europea. ElI primer convenio
internacional de proteccion de datos fue firmado
en 1981 por Alemania, Francia, Dinamarca,
Austria y Luxemburgo. Es conocido como
“Convenio 108” 0 “Convenio de Estrasburgo”. En
los 90’s, se establece una norma comun que se
denominé Directiva 95/46/CE. La directiva es
referente a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos
personalesy alalibre circulacion de estos datos.

anEhve Data Protection Law Enacted
Panding Effort or ODligation o Enact Law

Bluae -
Rad
Whita - No Law

Fig. 1. Leyes de proteccion de datos en el mundo segun David Banisar, David Banisar es un reconocido especialista en el campo de la politica de
la informacion, en particular en la interseccién de los derechos humanos y las TIC.

http://cyberlaw.stanford.edu/profile/david-banisar.
http://ssrn.com/abstract=1857498
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6. Espana. Laley Organica15de 1999, establece
laProteccionde Datosde CaracterPersonal. Esta
ley hasidoimportante paralLatinoaméricaporque
se ha utilizado como firme referente del modelo
europeo. se ha utilizado como firme referente del
modelo europeo.

7.Latinoamérica. En AméricaLatina, lasleyesde
proteccion de datos personales surgencomouna
necesidad derivadadelincremento delusode las
tecnologias de lainformaciony elaumentode las
vulnerabilidadesasociadas. Ensumayoria, estas
leyes se asemejan al modelo europeo: En
Argentina la Ley 25.326 (2000), Chile (1999),
Panama (2002), Brasil (1997), Paraguay (2000),
Uruguay (2008).

8.Rusia. En el afo 2006 fue aprobada una
exhaustivaleydeprotecciondedatospersonales.

9.Peru. Laley 29.733 del 2 de juliode 2011 es la
mas reciente ley de proteccion de datos
personales en el mundo.

10.México.LalLeyFederaldeProteccidéndeDatos
Personales en Posesion de Particulares fue
publicada en el Diario Oficial de la Federacién el
5 de julio de 2010, entrd en vigor un dia después
y tiene efecto a partir de enero del ano 2012.

Esta ley pretende salvaguardar el respeto a la
privacidad, dignidad e informacion de las
personas, en ella se establecen cuatro derechos
fundamentales que tienenlosindividuos sobre su
informacion en posesion de cualquier persona
fisica o empresa particular (aseguradoras,
bancos, tiendas departamentales, telefénicas,
hospitales, laboratorios, universidades, etc.), son
los denominados derechos ARCO: Acceso,
Rectificacion, Correccién y Oposicion.

Laleytambiénindicaquelosparticularesdeberan
avisar, a cada persona de la que obtengan
informacion personal, sobre el tratamiento que
planeandarasusdatos. Loanteriorsedebehacer
mediante un aviso de privacidad, el cual debera
ser respetado por el particular, y cada persona
notificada tendra la libertad de otorgar o no su
consentimiento respecto al procesamiento de su
informacion.

Mapa de proteccion de datos personales

DavidBanisar hapublicadounmapaconlasleyes
de proteccion de datos personales aplicadas en
el mundo (Fig. 1). La clasificacion de Banisar
parece evaluar unicamente elmodelo europeode
protecciondedatospersonales,yaquenoincluye

< .Seguridad UNAM
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a los Estados Unidos como parte de los paises
con legislacibn sobre proteccion de datos
personales.

Con esto concluye la primera parte de este
articulo, en la segunda parte se hara mencion de
los riesgos asociados a los datos biométricos, de
aquellasleyesdeproteccibndedatospersonales,
de distintos paises del mundo, que incluyen en
sus articulos la proteccion explicita de los datos
biométricos.
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DDoS actualidad taxonomia y

contramedidas

José Antonio Ruiz Alvarez

Una denegacion de servicio o “DoS” (Denial of
Service), es el vector de ataque que busca como
objetivo principal, realizar la saturacion o la
explotacion de alguna vulnerabilidad en un
servicio que opere en equipos o infraestructuras
de telecomunicaciones, dando como resultado
la degradacién, caida o falla del mismo. Una
nueva modalidad de este vector de ataque es

conocido como DDoS (Distributed Denial of
Service), que por sus siglas en inglés se refiere
aunataquededenegacidéndeserviciodistribuido,
elobjetivo principal de este vector es lade utilizar
un gran flujo de trafico que es generada desde
diferentes puntosde conexion, yaseadeinternet
o de una red de datos local con el mismo fin, la
de deteriorar un servicio hasta hacerlo fallar.

Recientemente hemos escuchado sobre las
operaciones grupos Hacktivistas, mismos que
han realizado ataques de este tipo,
principalmente hacia portales WEB de entidades
gubernamentales y algunos cuantos del sector

privado, es por este tipo de ataques que el
INFOTEC se ha visto en la necesidad de
incursionar e investigar estas nuevas tendencias
de ataques, debido que nuestra visidn es innovar
y desarrollar servicios que puedan ser utilizados
y aprovechados por ambos sectores ya sea
gobierno o iniciativa privada.

En las operaciones cielito lindo, tequila,
independencia y en la ultima llamada operacion
tranzas el principal objetivo de ataque ha sido el
sector gobierno, entidades como la sedena,
gobernacion, el senado, la camara de diputados
por mencionar algunos, se han visto como
victimas de este grupo de atacantes, que en
momentos vemos como son superados los
controles de seguridad por el gran niUmero de
atacantes; dejando en claro lo vulnerable y débil
que son las infraestructuras y las arquitecturas
de comunicaciones y seguridad en México. Lo
que podemos notar, es que el modus operandide
estos grupos es de caracter politico, religioso o
social y el numero de ataques aumenta hacia el

.Seguridad UNAMCERT



sectorgobiernosiendoestadeun52%deataques
de este tipo, le sigue la iniciativa privada y al final
Yy nO por eso no ser atacadas, se encentran las
instituciones académicas.

Entonces los ataques DDoS, representan una
amenaza muy real para los negocios en linea,
mas aun cuando la disponibilidad del servicio es
unafunciénesencialdelnegocio. Enlaactualidad
los firewalls tradicionales y dispositivos de
proteccionperimetralesocontrolesde seguridad,
pueden proporcionar un cierto grado de
proteccion contra ataques de ancho de banda
relativamentebajos, sinseroptimosniconfiables.
Cabemencionarqueesdificildefendersedeestos
ataques, pero mediante una planificacion
cuidadosa y contando con el apoyo de
especialistas y de los proveedores de servicios
deinternet (ISP), es posible proporcionar un nivel
optimo de proteccion frente a los ataques de
denegacion de servicio.

En conclusién, los ataques de denegacion de
servicios contintan siendo un problema y una
granpreocupacion paralasempresas, gobiernos
yproveedoresdeservicios,sobretodoensuforma
distribuida (DDoS), principalmente por su facil
implementacién, porlodevastadorque puede ser
el ataque y la mutacidbn constante de sus
procedimientos, pero no por eso es imposible
detectarlos, mitigarlos, prevenirlos y detenerlos,
si contamos con los especialistas, tacticas,
proveedores y una infraestructura solida y en
constante revision lo podemos lograr, en
INFOTEC ya contamos con casos de éxito vs
DDoS/DoS, por lo que podemos apoyarte en la
mitigacion de este vector de ataque. INFOTEC
su socio tecnologico.

José Antonio Ruiz Alvarez

Hacking SWAT Team Leader

Fondo de Informacion y Documentacion para la
Industria INFOTEC

Unidad de Seguridad de la Informacion
jose.ruiz@infotec.com.mx

.) INFOTGC
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;Qué pide el reglamento de la ley?

Juan Carlos Carrillo D"Huerta

Desde el pasado miércoles 21 de diciembre de
2011 muchas personas me hacen la misma
pregunta: “; Qué pide el Reglamento de la Ley
Federal de Proteccion de Datos Personales en
Posesion de los Particulares a las empresas
como la mia?”

Larespuesta, que no es simple, se encuentraen
sintesis en 3 articulos del Reglamento de la Ley,
los articulos 48,60y 61.

;1a Ley exige lo mismo para todas las
empresas?

Ninguna ley, por naturaleza, puede exigir mas o
menos a las personas o0 empresas, por lo que la
preguntadelnivelde exigenciaescapciosa, pero
el articulo 60 presenta elementos para que la
carga sea acorde a las capacidades de los
responsables (como pasa o deberia pasar con
los impuestos).

El articulo deja en libertad a los
responsables en:

“El responsable determinara las
medidas de seguridad aplicables a
los datos personales que trate,
considerando los siguientes
factores”

Pero si nos marca las consideraciones
necesarias para determinar las medidas de
seguridad a implementar, explico dichas
consideraciones:

I. El riesgo inherente por tipo de dato personal.
El riesgo es igual a la amenaza por la
vulnerabilidad, por lo que es necesario realizar
unandlisisderiesgos(comoloinsistirdelarticulo
61).

Il.La sensibilidad de los datos personales
tratados. La sensibilidad derivada de la misma




Ley y definida en datos personales y datos
personalessensibles, requiereque hagamosuna
clasificacion de informacion para determinar la
sensibilidad de los datos.

l1l.El desarrollo tecnoldgico. El estado actual de
la tecnologia, si no es conocido, debera ser
analizado con profundidad y relacionado con la
sensibilidad de los datos, es decir no solo sera
conocer el desarrollo tecnologico general del
responsable si no por el tipo de sensibilidad de
los datos personales que se manejan.

IV.Las posibles consecuencias de una
vulneracion paralostitulares. Histéricamente, las
organizacioneshemosvaluadolainformacionpor
elimpacto que tiene alinterior de la organizacion,
bajo estalegislacion debemos valorar el costo de
los datos personales.

V.El numero de titulares. Esta es la variable mas
sencilla. Es el volumen de datos personales que
manejamos, basicamente de nuestros clientes
(personas fisicas) y de nuestros empleados.

VI.Las vulnerabilidades previas ocurridas en los
sistemas de tratamiento. Este es uno de los
requerimientos mas complejos, ya que por
distintosreportesdelPonemon Institute sabemos
quemasdel85%delasempresassufrenalmenos
una vulneracién a la seguridad al afo, pero esto
no se conoce o se decide ocultar. En el estado de

California en los Estados Unidos existe desde
2003 wuna legislacibn unicamente para
vulneraciones a la seguridad (California Senate
Bill 1386) y que nos puede ayudar mucho en el
manejo de estas situaciones.

VII. El riesgo por el valor potencial cuantitativo o
cualitativo que pudieran tener los datos
personales tratados para unatercera personano
autorizada para su posesion. Este punto nos pide
que el analisis que hagamos de los datos
personales no debe ser unicamente en su
volumen sino en el riesgo de la reputacion de los
titulares afectados.

VIIl. Demasfactores que puedanincidirenelnivel
deriesgooqueresultendeotrasleyesoregulacion
aplicable al responsable. La Ley Federal de
Proteccion de Datos Personales en Posesion de
los Particulares no exime del cumplimiento de

otras legislaciones, por el contrario, suma a las
variables de riesgo y cumplimiento dichas leyes
o regulaciones, como pueden ser las solicitadas
por el IMSS, SAT, INFONAVIT, etc.

Una vez que hemos entendido los factores que
nos afectan en el tipo de medidas de seguridad
aimplementar, analicemos qué medidas son las
gue debemos implementar (articulo 48).
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Analisis de riesgo en
la proteccion de

datos

Supervision y
vigilancia

= Medidas para el
FREgUrRMENTE

Establecer medidas
para la trazabilidad
de los datos
persanales

Politicas y
Capacitacion del programmas Recibkir y responder

personal de

dudas y quejas

privacidad

Politicas y programas de seguridad

Img. 1 Medidas para garantizar el debido tratamiento de datos personales segun el articulo 48

Medidas para garantizar el debido
tratamiento de datos personales

El articulo 48 del reglamento nos explica las
actividades que debemos realizar para poder
garantizar que el tratamiento de los datos
personales cumple con la legislacion, estas
medidas no son opcionales y todos los
responsables deben cumplirlas.

Para explicarlo anterior, muestro una gréfica de
los requerimientos, donde todo gira alrededor de
politicas y programas de privacidad obligatorios,
los cuales deben tener un fundamento en el
conjunto de acciones técnicas y administrativas
que permitan garantizar el cumplimiento de los
principios y obligaciones derivados de laLeyy su
Reglamento.

Lo complicado al mirar este esquema es que no
existe una sola area dentro de las empresas que
puedatomartoda laresponsabilidad para cumplir
con la legislacion, es por lo mismo que todos los
responsablesdebenteneruncomitédeproteccion
de datos personales donde al menos estén las
areas de tecnologias de informacién, recursos
humanos, legal y comercial.

Hasta este punto, la mayoria del trabajo parece
ser un trabajo de procesos y procedimientos
propios de las empresas, pero el reglamento es
muy especifico al pedirnos que implementemos
9 acciones para asegurar los datos personales.
Elarticulo 61 del reglamento lo explica de forma
muy puntual.

;Como aseguro los datos personales?

A continuacion, dividiré las acciones de
aseguramiento dentro de proyectos especificos
para su mejor comprension.

Clasificacion de la informacion

1. Elaborar un inventario de datos personales 'y
de los sistemas de tratamiento.

2. Determinarlas funcionesyobligacionesdelas
personas que traten datos personales.
3.Realizar un registro de los medios de
almacenamiento de los datos personales.

PIA (Privacy Impact Analysis)

4.Contar con un analisis de riesgos de datos
personales que consiste enidentificar peligrosy
estimar los riesgos a los datos personales.

5.Establecer las medidas de seguridad

o -Seguridad UNAMCERT
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aplicables a los datos personales e identificar
aquellas implementadas de manera efectiva.

Plan estratégico de mejora

6. Realizar el analisis de brecha que consiste en:
la diferencia de las medidas de seguridad
existentes y aquéllas faltantes que resultan
necesarias para la proteccidon de los datos
personales.

7.Elaborar un plan de trabajo para la
implementaciéon de las medidas de seguridad
faltantes, derivadas del analisis de brecha.

Auditoria y capacitacion
8. Llevar a cabo revisiones o auditorias.
9.Capacitar al personal que efectue el

tratamiento.
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El futuro no pertenece a los antivirus

Fausto Cepeda Gonzélez.

Los antivirus cumplieron en su época (finales de
los ochenta) una labor importante para proteger
satisfactoriamente alos equipos de computo. Sin
embargo, el reinado de los antivirus tal cual los
conocemos esté llegando a su fin, en gran parte
por su antiguo y ya no tan efectivo enfoque de
listas negras. Hoy endiaunaempresaque desee
seriamente proteger sus equipos de computo
Windows contra los cddigos maliciosos no debe
permitir que su seguridad descanse unicamente
en los antivirus.

Aunque nosonnuevasyyahanestadodealguna
forma viviendo en las infraestructuras de TI, (por
ejemplo en productos que previenen intrusos en
sistemas) las soluciones de listas blancas han
evolucionado y estan evidenciando la mejora
indiscutible en su enfoque para proteger a los
sistemas de los cientos de cddigos maliciosos o
sus variantes que aparecen cada dia. Dicho
enfoque essencilloy supone uncambio sutil, pero
que hace la diferencia: enlistar lo que esta

permitido ejecutarse en un sistema (lista blanca)
versus enlistar o que se prohibe ejecutar en una
computadora(listanegrausadaporlosantivirus).

Situviéramos unicamente un punado de software
malicioso (virus, troyanos, etc.), entonces
implementar una lista negra seria relativamente
sencilloy efectivo. Cada semana que apareciera
un parde virus o gusanos obtendriamos su huella
(con la cual sabriamos cémo identificarlos),
generariamos la firma correspondiente vy
actualizariamos el antivirus. Esta era la situacion
que se vivia en los noventa.

Hoy en 2012 es otra historia, los antivirus han
demostrado su punto débil ante la abrumadora
cantidad y poder del nuevo malware que hay que
detener. Sin mencionar la pobre labor para
detectar a los llamados APT (Advanced
Persistent Threat), que por su naturaleza son
avanzados (indetectables porlos antivirus al usar
técnicas  evolucionadas) y  persistentes

.Seguridad UNAMCERT
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(persiguen objetivos especificos y dirigidos,
intentan incesantemente lograr sus metas).

Los APT representan una amenaza que impacta
usando un enfoque diferente al codigo malicioso
comun y corriente. Estos ultimos siguen la
estrategia de reproducirse en el mayor numero
de equipos posibles en un tiempo relativamente
corto einfectarasiaunabase ampliade sistemas
(asi se construyen por ejemplo, las botnets, que
son una coleccion de sistemas infectados bajo
control del atacante). Ahora bien, los APT como
los que afectaron a RSA o los que se vieron
durante la llamada operacibn Aurora son
especificos en el sentido de que se desea afectar
a una empresa en particular. No hay un interés
en comprometer masivamente a equipos (la
deteccion de amenazas masivas es donde los

antivirus tienen su nicho). Paralos APT que usan
estrategias avanzadas y especificas como en el
caso de StuxNet, los antivirus son burlados sin
demasiada dificultad.

Ahora bien, uno podria pensar que al menos los
antivirusproveenseguridad contraestosataques
genéricos donde se persigue una infeccién
masiva. Sin embargo, aun en este escenario, la
proteccion depende de que lacompania antivirus
detecte al coédigo malicioso, lo analice para
generar la firma correspondiente y pueda
empujarla a todos los clientes alrededor del

mundo que tienen su producto. Es decir,
transcurreunciertotiempo entre que seidentifica
unvirusyquefinalmente nuestroantiviruscuenta
con la firma apropiada para detectarlo y
eliminarlo. Esetiempo puede serde horasodias,
dependiendo de la rapidez para identificarlo, la
prontitud para generar la firma y la importancia
del bicho detectado, entre otros factores.

Caberesaltarquelosantivirusnosehanquedado
del todo estancados. Han mejorado diversas
tecnologias usadasyadesde hacetiempo,como
la llamada “heuristica” que es una deteccion en
base al comportamiento de archivos donde se
trata de determinar si un ejecutable es
potencialmente codigo malicioso nuevo.

Otra mejora a introducido al usar la famosa
nube, para mejorar la identificacion y reducir los
bytes de las firmas, ademas de acelerar la
deteccion de nuevo codigo malicioso. De esta
forma han ayudado ciertamente a atacar el
problema. Sin embargo a) no estan resolviendo
la problematica de raiz y b) los equipos de
computo contintan infectdndose. Cualquier
administrador de un antivirus corporativo podra
confirmar que con todo y las mejoras, los
sistemas se siguen contaminando, lo que hace
necesaria una limpieza manual en varios casos;
algunos incluso llegan a recomendar que
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Comportamiento

Relaciones de
la aplicacion

Img. 1 Gréafica Nivel de Confiabilidad

después de una infeccion, lo mas apropiado sea
formatear el equipo para reinstalar el sistema
operativo.

Mientras los productos antivirus sigan
requiriendo bajar diariamente actualizaciones de
firmas, seguird siendo evidente que la
dependencia de éstas es un factor principal en su
estrategia de deteccion. Lo anterior no solo se
puede verificar en infraestructuras corporativas
de Tl donde frecuentemente aparecen
infecciones en sistemas con antivirus
actualizado, sino que también se han realizado
pruebas donde se evidencia la contaminacion
exitosa de equipos que unicamente cuentan con
este tipo de control basado en listas negras.

Laslistasblancasnosonunconceptonuevo, pero
si han madurado con el tiempo hasta llegar a
convertirse en una solucion suficientemente
soélida como para ser usada en una corporacion.
Hace unos anos estas listas blancas no eran un
producto por si solo sino que por lo general
operaban junto con otra solucién de seguridad.
Trabajaban basicamente haciendo un hash de
unaaplicaciony verificando que siempre que ésta
solicitara salida a la red, contara con un hash
valido. Y ciertamente, esta manera primitiva de
administracion no era nada cémoda para el
administrador, quien tenia inicialmente que
registrar cientos (o miles) de aplicaciones y

Origen

Tiempo
transcurrido desde
rimer avistamiento
— P

Nivel de

onfiabilidad

Uso
observado

averiguarsise podiancatalogarcomoprogramas
benignos. Pero la labor no termina ahi, ya que
posteriormente se debian gestionar todos los
cambios en las aplicaciones existentes (por
ejemplo, por la aplicacion de parches de
seguridad o instalacion de nuevas versiones)
para darles el visto bueno y que pudieran seguir
saliendo a la red, sin mencionar el registro de
nuevas aplicaciones. Esto resultd ser un
verdadero infierno administrativo y se optaba por
hacer reglas genéricas, por lo tanto se reducia el
poder para proveer seguridad.

El concepto no ha cambiado, pero si la forma de
administrarlosregistrosdelaslistasblancas. Hoy
endia existen soluciones mas “inteligentes” en el
sentido de que tratan de identificar por si solas a
las aplicaciones benignas, siguiendo ciertos
criterios para establecer un “nivel de
confiabilidad”, por ejemplo, cuanto tiempo se ha
visto presente a esa aplicacibn en la
infraestructura, si el programa proviene de una
fuente confiable de la red corporativa (como un
servidor de distribucion de software) y otros
parametros, como se muestra a continuacion:
(Imagen 1)

Actualmente, se requiere tener dos soluciones
separadas en las infraestructuras de TI, una de
antivirusy otradelistasblancas, contodalacarga
administrativa que eso conlleva: diferentes
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agentes instalados en los sistemas, un par de
consolas de administracion y servidores donde
residen las soluciones. Es probable que en el
futuro estas dostecnologias converjanenunsolo
producto haciendo una labor preventiva (lista
blanca) y reactiva (lista negra); de hecho algunas
soluciones de listas blancas estan tomando ya
ese camino.

No sorprende que varias instituciones estén
actualmente incorporando soluciones de listas
blancas, como se ven el caso de la NSA en
Estados Unidos. Cabe mencionar que existen
diversas soluciones que podemos encontrar
actualmente en el mercado y que estan
orientadas al control de aplicaciones por medio
de listas blancas, por ejemplo:

* Bit9 con su producto “Parity Suite”.
*Lumensionconsusolucién“Application Control”

« CoreTrace con su lista blanca llamada
“CoreTrace Bouncer”.

Las listas blancas vienen a llenar los huecos de
los actuales controles basados en listas negras
que luchan contra el cédigo malicioso. Por lo
tanto, el futuro cercano no debe seguir
perteneciendo a los antivirus como el control por
excelencia para proteger de los virus, gusanos,
troyanos y cddigos maliciosos en general. Una
estrategiacontraestetipodeamenazayanoesta
completasinlaparticipacion activade unenfoque
basado en listas blancas.

Fausto Cepeda es ingeniero en Sistemas
Computacionales por el ITESM. Es Maestro de
Seguridad de la Informacion por la Universidad de
Londres (Royal Holloway). Actualmente labora en la
Oficina de Seguridad Informatica del Banco de México.
También cuenta con las certificaciones de seguridad
CISSP, CISA, CISM y CEH.
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El poder de proteger tu informacion

Miriam J. Padilla Espinosa

;Has pensado qué una proteccion no
adecuada de tus datos personales
podria convertirte en una ciframas en
las estadisticas de robo de identidad
o afectar tu reputacion en linea?

LoscasosderobodeidentidadenMéxicoyanivel
internacional van en aumento, esto como
consecuenciade factores como eluso de nuevas
tecnologias, el incremento en la demanda de
compras por Internet y el uso de banca en linea,
la falta de conciencia o tiempo destinado por los
usuarios para la proteccion de sus datos
personalesofinancierosyeldesarrollodetécnicas
mas sofisticadas por los atacantes para la
obtencion ilicita de este tipo de informacion,
quienes se aprovechan de Internet, de diversos
medios digitales y sobre todo, de la falta de
precaucion delusuario paralograr sus objetivos.

La proteccibn de los datos personales y
financieros es una actividad fundamental que se
debe realizar con absoluta responsabilidad y
conciencia, para ello es necesario definir un
conjunto de medidas que permitan proteger
nuestrosdatos, estasdeberanserseleccionadas
considerando las siguientes interrogantes:

a);Qué se desea proteger?

Es indispensable que el usuario identifique qué
informacion pone en riesgo su identidad o su
privacidad. Para poder hacerlo es necesario
entender estas clasificaciones:

Dato personal: es toda informacidn relativa a un
individuo que lo identifica o que permite su
identificacion (origen, edad, lugar de residencia
ocualquiertipodetrayectoria,yaseaacadémica,
laboral o profesional).

o -Seguridad UNAMCERT



Datos personales sensibles: son aquellos cuyo
uso indebido representa un riesgo grave para el
propietario, que dafa su intimidad o que lo hace
sujeto de algun tipo de discriminacién (origen
racial o étnico, estado de salud presente y futuro,
informacion genética, creencias religiosas,
filosoficasymorales, afiliacionsindical, opiniones
politicas y preferencia sexual ).

Datos personales, datos personales
especiales y datos financieros

Datos financieros: es la informacién que permite
conocerlacomposicionovariaciondel patrimonio
econdmicodeunusuarioenunmomentooperiodo
determinado (estados de cuenta, transacciones
y transferencias, saldos, numero de cuenta,
usuarioycontrasefaparaelaccesoenlinea,etc.)

b);De qué se desea proteger?

Unavezidentificados los objetivos de proteccion,
es preciso que el usuario conozca los principales
riesgos a los cuales puede estar expuesta su
informacion, tales como robo, divulgacién no
autorizada, alteracion, modificacion, extravio o
eliminacién. A su vez, debe estar consciente de
las consecuencias que esto conlleva, como dano
en la reputacion en linea del usuario, ser victima
de agresiones psicoldgicas o discriminacion,
convertirse en una victima de robo de identidad
para cometer cualquier tipo de fraude, mal uso o
laafectaciondelpatrimoniofinancierodelusuario.

MEDIDAS PARA LA PROTECCION DE DATOS PERSONALES Y FIMANCIEROS

1. Aseglrate que laz paginas donde ingresas tus datos cuenten con certificados de seguridad que
avalen la autenticidad de la misma. Nunca ingreses tus datos de usuario y contrasefia en links
desconocides o que te sean enviados por correo electrdnico.

2. Verifica que cuando proporciones tus datos personales a cualguier particular éste te muestre un
aviso de privacidad en el cudl td autorices la recoleccion y el tratamiento que le dardn a tu

infermacién,

3. Ante el extravio de documentos de identificacidn, levanta una denuncia ante las autoridades que
correspondan, guedando esto como un antecedente para tu proteccidn ante cualguier mal uso

que se le de al documento extraviado.

4. Enlas encuestas telefénicas nunca proporciones informacidn comercial, financiera o personal.
5. Evita realizar compras o transferencias electrdnicas en lugares publicos tales como café Internet,
. lugares gue no estén debidamente establecidos o de dudosa reputacidn. |
6. Es recomendable tener culdade en el manejo de documentos con informacidn personal o
financlera en especlal aquellos que tengan tu firma personal o huella digital. Evita dejarlos al
. alcance de cualquier persona o en cualgquier lugar. |
7. Nunca compartas td informacién financiera, esta debe ser confidencial y ser manejada con

B. Tomate tiempo para revisar tus estados de cuenta donde podrds verificar las transacciones que
| has realizade, en caso de presentarse alguna irregularidad comunicalo de inmediato a tw banco.,
8, Mantén actualizado el antivirus de tu equipe de cdmputo, cambia y revisa con frecuencia la

complejidad de tus contrasefias.

10. Revisa la informacién que publicas en Internet especialmente en redes sociales y modifica las
configuraciones de privacidad que éstas tienen, con el objetivo de permitir sdlo a personas

conocidas ver tus perfiles.

F |

Cuida la informacién que publicas en Internet recuerda que actualmente la reputacién en linea es

considerada al momento de la contratacidn de personal en las organizaciones.

12. Es indispensable para cualquier aclaracidn conservar los comprobantes digitales de todas las

transacciones que sean realizadas en linea.

Tabla 1. Medidas para la proteccion de datos personales y financieros

o ultura de prevencién para Y CERT



¢);Como protegerlo?
Elusuariodebe ser precavido cuandonavegapor

Internet, debe cuidar la informacion que publica
enlasredessocialesoqueingresaenformularios

9
X

R che ichentidad, fraude, dano
reputacidn online, disoriminacidn

REGULACIONES PARA PROTECCION DE DATOS PERSOMALES, FINACIERD:

o ligas enviadas por correo electronico. De igual
formadebe hacervaler sus derechos, talescomo
el acceso, la rectificacion, la cancelacion y la
oposicion, para que los particulares (personas
fisicas o morales de caracter privado, con
excepcion de los mencionados en el articulo 2de
la LFPDPPP1) protejan la informacién que de
ellos se tiene almacenada.

Definir medidas para proteger nuestros datos
personales y financieros nos permite actuar de
forma proactiva, es decir, actuar antes de
presentarse cualquier incidente que ponga en
riesgo nuestra reputacion, privacidad, intimidad,
situacion financiera o en casos mas extremos la
vida misma.

La Tabla 1 presenta un conjunto de
recomendaciones que permitira a los usuarios
tomar medidas para proteger su informacion.

=,

q

¥ SEGURIDAD DE LA INFORMACION

IS0 27001:2005

de la Informacidn (SGS51)2.
150 27002:2005

150 27005
informacidn.

150 27011

Articulo 6, 16, 73
Particulares

Posesion de los Particulares

Articule 76 BIS, fraccidn |
=  Cidigo Penal Federal del DF
Articulo 211 BIS

* Cdidigo de comerdo

Ley de Instituciones de Crédito

® & & & =

Estdndar que contiene el conjunto de requisitos necesarios
para la implantacion de un Sistema de Gestidn de Seguridad

Estdndar que contiene una gula de buenas practicas donde se
describen wn cenjunto de objetivos de control y controles
recomendados para mantener e incrementar la seguridad de
la informacidn en cualguier organizacidn.

Guia de técnicas para la gestidn de riesgos de seguridad de la

Guia de gestion de seguridad de |a informacidn enfocada en el
drea de las telecomunicaciones.
| Guia relacionada con la ciber seguridad.
LEYES, CODIGOS ¥ REGLAMENTOS EN MEXICO
*  Constitucién Pelitica de les Estados Unidos Mexicanos:

#  Ley Federal de Proteccidn de Datos Personales en Posesidn de los

Reglamento de la Ley Federal de Proteccidn de Datos Personales en

*  Ley Federal de Acceso a |a Informacidn Pablica Gubermamental

Capitulo [l informacidn reservada y confidencial
*  Ley Federal de Proteccion al Consumidor

Cédigo Civil y de Procedimientas Civiles

Ley de Proteccién de Datos del Estado de Colima
Ley de Proteccitn de Datos Personales para el Distrito Federal

Ley para regular las sociedades de informacion crediticia
Ley General de Salud v Reglamento de la Ley General de Salud en
materia de prestacidn de servicios de atencidn médica

Tabla 2. Regulaciones para protecciéon de datos personales,

financieros y seguridad de la informacién

2
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Actualmente, existentantoenMéxicocomoanivel
internacional iniciativas, leyes, codigos y
reglamentos que consideran la proteccion de los
datos personales y financieros, asi como

1GE

) B f1-
Medidas proactivas de proteccion

estandares internacionales y buenas practicas
paraprotecciéndelaseguridaddelainformacion.
Algunos de éstos se presentan en la Tabla 2:

Tomando en cuenta estos datos, es posible
fortalecerlaseguridaddelainformacionyreforzar
las practicas que llevan a una cultura de
prevencion de delitos relacionados con los datos
personales.

Es fundamental que los usuarios elijan medidas
de seguridad para proteger su informacion
personal y financiera. También es necesario
considerar laimportancia de difundirinformacién
a personas cercanas para fomentar la cultura de
seguridad y proteccidn de los datos personales.
Con estas practicas contribuiremos a reducir
riesgos y cifras en las estadisticas de personas
afectadasporamenazasdeseguridad. Recuerda
quelainformaciénespoder,que estaennuestras
manos protegerlayasicontrolarlacapacidadque
damos a otras personas para usar nuestra
informacion.

Referencias:

® Padilla Espinosa, Miriam J. Buenas practicas para
proteger datos confidenciales en las aseguradoras. Tesis
de licenciatura, Universidad Nacional Auténoma de
México, Facultad de Ingenieria, 2009, México D.F.

* Requerimientos para publicar documentos en laweb. En
http://www.contenido.ccs.ipn.mx/G-840-2011-S.pdf

¢ | ey Federal de Proteccion de Datos Personales en
Posesion de los Particulares (2010). Consultado en
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.
pdf

e Reglamento de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares (2011)
Consultado en
http://dof.gob.mx/nota_detalle.php?codigo=5226005&fe
cha=21/12/2011

e | eyes y reglamentos de la Secretaria de Gobernacion.
Consultado en http://dof.gob.mx/ley-reg.php

e Guia practica para generar el aviso de privacidad (2011)
IFAI. Consultado en http://www.ifai.org.mx/PrivacidadGuia

e |SO 27000 http://www.is027000.es/is027000.html

e Fvento sobre la Ley y el Reglamento de Proteccion de
Datos Personales (Presentaciones) Lex Informatica. En:
http://www.lexinformatica.com/blog/?p=129

e Navega protegido en Internet
http://www.navegaprotegido.org/

1 LFPDPPP: Ley Federal de Proteccion de Datos
Personales el Posesion de los Particulares.

2 SGSI: Sistema de Gestion de Seguridad de la
Informacion. Concepto central sobre el que se
constituye ISO 27001, su objetivo es garantizar que la
seguridad de la informacion se gestione de forma
correcta, basado en un proceso sistematico,
documentado y con la participacion de toda la
organizacion, desde un enfoque de riesgo
empresarial.
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El hacking ético y la seguridad de la
informacion de empresas en México

Anaid Guevara

Enelarticuloanteriorrevisamosquéeselhacking
ético, cual es su objetivo, quiénes trabajan en él
ycualessonsusalcances. Retomandoestoultimo
abordaré a detalle algunas razones para aplicar
esta metodologia en casos concretos como los
fraudes y las fugas de informacidén en paises
latinoamericanos, @ aunque  enfocandonos
especificamente en México.

Desafortunadamente, hoy en dia existe un bajo
indicedeinversionporpartedelasorganizaciones
en auditorias pentesting, ya que no se le presta
la debida importancia, y se prefiere invertir en
otras areas que puedan redituar a corto plazo, o
simplemente las desconocen.

Este hecho ha propiciado el fraude de manera
exponencial. Segun un estudio realizado por

KPMG referente a esta actividad en México
durante el 2010, el nivel registrado de incidencia
de fraudes para las compafias que operan en el
pais es de 75 por ciento, como lo muestra la
siguiente grafica:

S
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Img. 1 Gréfica de Incidencia de fraudes en empresas que operan en
México/ Fuente: KPMG. Encuesta de Fraude en México 2010
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Esto significa que practicamente 8 de cada 10
empresas que operan en México han padecido
al menos un fraude en los ultimos doce meses.
Al comparar con otros paises de la region,
(Argentina, Brasil, Chile y Uruguay) se puede
observar que México sigue presentando los
niveles de incidencia de fraude mas altos, pese
a que en varios de estos paises se registré un
incremento enlos mismos, taly comolo muestra
el siguiente grafico:

Argentina
Brasal
Chile

T5%
e

hagico

Unuguay

| » 200 0

Img. 2 Incidencia de fraudes en América Latina
Fuente: KPMG. Encuesta de Fraude en México 2010

Si bien es cierto que el grado de incidencia de
fraudes en general se ha mantenido
practicamente en el mismo nivel, también se
pueden observar cambios significativos en el
tipo de fraudes cometidos contra empresas que
operan en México.

Entérminosde quiéncometeelilicito, se pueden
distinguir dos tipos de fraude: el interno y el
externo.
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Img. 3 Tipo de fraude por perpetrador del ilicito
Fuente: KPMG. Encuesta de Fraude en México 2010

El fraude interno es aquel que comete un
empleado de la propia organizacién, sea de
manera solitaria o en complicidad con alguna
otra persona. Por el contrario, el fraude externo
es el que realiza una persona ajena a la
organizacion, como puede ser un proveedor o
un cliente. Con base en esta clasificacion, se
puede observar que los fraudes que se han
cometidoenlos ultimosdoce mesesaempresas
que operan en México son principalmente
fraudes internos, un 77 por ciento, como se
muestra en la siguiente gréfica: (Imagen 3)

Por lo anterior, el control de una empresa debe
tener base en un sistema permanente. No se
puede dejar el patrimonio de la compania al
cuidadodelabuenavoluntad de losempleados,
mucho menos en situaciones de crisis. No
olvidemos que en situaciones como las que hoy
se presentan, el principal objetivo de las
empresas es mantenerse operativas e impedir
mayores pérdidas. De ahi que, proteger a la
empresa de posibles quebrantos se convierte,
en buena medida, en un objetivo estratégico.

Para2010, soloel30porcientodelascompafnias
que operaban en el pais habian adoptado
medidas de prevencion de fraudes, las cuales
pueden deberse a fallas en los sistemas,
informacion divulgada consciente o]
inconscientemente por los trabajadores de las
mismas, ataques informéaticos, falta de cultura
organizacional, etcétera.

37%

N .Seguridad UNAM
'h ° Cultura de prevencién para Tl U CERT



La gréfica siguiente muestra la proporcion de
empresas que cuentan con medidas preventivas
y las que reconocen no tenerlas. La alta relacidon
de empresas que no cuentan con mecanismos
de prevencion de fraudes explica, en parte, el
nivel de incidencia de fraudes en México, siendo
uno de los mas altos en América Latina.
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Img. 4 Porcentaje de empresas que cuentan con medidas de
prevencion de fraudes
Fuente: KPMG. Encuesta de Fraude en México 2010

Como se puede observar, solo el 30 por ciento de
lasempresasdenuestropaisimplementamedidas
de prevencion de fraude. Una mayoria, el 66 por
ciento, no lo hace, y un 4 por ciento ni siquiera
invierte en ello, no porque no quiera, sino porque
desconoce las medidas preventivas que ayudan
a mitigar la fuga de informacion confidencial, lo
que trae como consecuencia grandes pérdidas
monetarias y de reputacién para la organizacion.

Fraude intermo

Fraude externo 17%
6%
no sabe 8%
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Img. 5 Comparativo de incidencia de fraudes
Fuente: KPMG. Encuesta de Fraude en México 2010

Finalmente, se expone la siguiente gréafica en la
que, de acuerdo a estudios realizados en el 2010
por la Consultora KPMG, se hace un comparativo
entreelindicedetectadoen2008yel2010,respeto
a los fraudes de indole interna en las empresas
mexicanas.

Con estos antecedentes, queda claro que los
empresarios y empleados deben ser conscientes
de la gran cantidad de fraudes que acontecen a
su alrededor, sobre todo con aquellos fraudes
perpetrados por los propios empleados. También
deben tomar conciencia de cuidar que los
trabajadores que transportan informacion
confidencial, nolarevelen aterceros bajo ninguna
circunstancia. En caso de que ocurra cualquier
contingencia, prever para tener un plan de
respuesta. Acciones como pruebas de
penetracion o hacking ético ayudaran a encontrar
dichas fugas de informaciéon para asi poder
prevenir el mal uso de las mismas, y por
consiguiente traer el fortalecimiento de la
seguridad de la organizacion.

En conclusion, las pruebas de penetracion o
hacking ético son técnicas que arrojan resultados
sustanciales a las empresas en cuanto a la
deteccion y explotacion de vulnerabilidades
existentes en una infraestructura de red
(Seguridad  fisica, @ Seguridad en las
comunicaciones, Seguridad inalambrica,
Seguridad en las tecnologias de Internet,
Seguridad del resguardo de informacion,

Seguridad de los procesos). Todo pentester (o
ayuda a encontrar

hacker ético) puntos

77%
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vulnerables realizando ataques informaticos,
evitando que personas maliciosas (o0 crackers)
causen danos, detectando previamente las
vulnerabilidadesydebilidadesdelaorganizacion.

Es indispensable romper el paradigma de que lo
relacionado con la palabra hacker es malicioso,
permitiendo unamayor apertura ala aplicacion de
estatécnicaenempresas en Méxicoyaque,como
se expuso, el porcentaje de fraudes informaticos
es muy alto, inclusive en relacion con otros paises
latinoamericanos.
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