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Monitoreo y deteccidn

Proteccion de datos en movimiento

Lainformacion que generamos cada dia se havuelto
“ndmada”. Me atrevo a decir esto porque en nuestros
dias es muy comun enviar archivos por correo
electrénico, subirlos a la nube, pasar documentos al
teléfono o a la tableta, trabajar en aplicaciones
basadas en la web y muchas otras tareas que
vuelven a la informacién que generamos un viajero
incansable.

Entre este flujo de datos se encuentran nuestras
fotografias, las contrasenas de acceso a todos los
servicios que consumimos, nuestras converscio-
nesenlinea,lacomunicacion porcorreoyenalgunos
casos hasta datos bancarios, llamadas telefénicas
y mucha, mucha mas informacion.

Proteger los datos en movimiento nos motivo a
presentar en este numero tecnologias relacionadas
al monitoreo del trafico de red y al andlisis de esa
informacién; herramientas que son Utiles para
conocer y ajustar los parametros de red a las
necesidadesde cadaorganizacion, paraladeteccion
de intrusiones y continuidad de operaciones. Pues
bien, las propuestas de nuestros autores son un
apoyo paraevitar que estos viajeros digitales pierdan
el camino o se “crucen con el lobo” a mitad de su
destino.

Invitamos a todos nuestros lectores, especialmente
a aquellos administradores de red o responsables
de Tl en cada nivel, a conocer los contenidos que
preparamos en esta ocasion, esperamos que sean
de utilidad.

Feliz y seguro viaje, informacion.

Jazmin Lopez Sanchez
Editora
Coordinacién de Seguridad de la Informacién
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DLP: Tecnologias para la preven-
cion de la fuga de informacion

Israel Andrade Canales

No cabe duda que la facilidad para procesar,
almacenary transmitir lainformacién que las TIC
nos brinda a su vez dificulta el control sobre la
misma, para muestra de lo anterior: la fuga de
informacion en medios digitales. Dicho problema
se ha colocado dentro de las primeras cuatro
tendencias sobre delitos informéticos en este
ano [1] y ademas, es una noticia comun en los
medios de comunicacién, desde la fuga de los
primeros cuatro capitulos de lanuevatemporada
de “Game of Thrones” [2] hasta el robo de datos
personales en una de las tiendas departamen-
tales mas populares de México [3].

Parece que si las condiciones son propicias,
alguien extrae o pierde informacion que incluye
documentos laborales, bases de datos con
informacion sensible, fotografias o videos que
en cuestién de horas el publico puede descargar
desde la comodidad de su dispositivo personal.

El problema principal de la fuga de informacion
es que las amenazas, las vulnerabilidades y las
malas practicas de seguridad que la propician se
presentan en una gran variedad de escenarios
durante el ciclo de vida de la informacion:
creacién, procesamiento, almacenamiento,
transmision y deposicion.

Durante la creacién o la adquisicion de la
informacion olvidamos definir cuales van a ser
las reglas del uso de la misma, comenzando asi
los problemas de control. ¢ Quiénes tendran
acceso? ¢ En cuales dispositivos se podra
almacenar? ; A quiénes se podra transferir? ; Se
puede publicar? ¢Durante cuanto tiempo sera
util? Son preguntas que podriamos plantearnos
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justo en el momento de adquirir o crear dichos
medios, no sélo para informacién laboral,
también para la personal.

El descontrol de la informacion empeora en el
siguiente estado de la informacion: el almacena-
miento. Hoy contamos con una extensa variedad
de dispositivos en donde podemos almacenar
archivos y la mala practica es no tener un control
de donde se resguardan. Es por esto que en el
ambito laboral estan en boga los inventarios de
informacion, practicas que eran exclusivas para
los bienes materiales.

Cuando transferimos, compartimos o publica-
mos la informacion perdemos por completo su
control, es aqui donde comienza la pesadilla,
porque otras personas pueden hacer mal uso de
los contenidos: copias y accesos no autorizados
a personas, correos personales, almacena-
miento en dispositivos méviles, en la nube, redes
sociales, etcétera.

En ultimo lugar se encuentra el estado final de
la informacién (la cual olvidamos frecuente-
mente): la eliminacion. Por una parte esta la
practica poco realizada del borrado seguro: ;qué
infor-macion podriaobtenerse de nuestrasviejas
memorias USB, de los teléfonos celulares o de
los servidores que se dan de baja en las
empresas?;y por el otro, la dificultad de eliminar
la informacion una vez que ha salido de nuestro
ambiente de control, por ejemplo, cuando se
almacena en Internet.

Figura 1. Ciclo de vida de la informacion

El problema es demasiado grande para una
solucion definitiva, involucra gente, tecnologia,
aspectos legales, de gestion, y a su vez, que las
medidas precautorias no desfavorezcan el uso
agil de la informacion.

Una de las estrategias que las empresas estan
adoptando con mas fuerza es el uso de sistemas
de Prevencién de Pérdida de Informacion
(traduccidén propia de Data Loss Prevention,
DLP). Se trata de un sistema porque son un
conjunto de tecnologias que previenen la fuga
de informacion.

El principio fundamental de esta serie de técnicas
se basa en una herramienta mas que conocida
en el mundo de la seguridad informatica: el
antivirus; so6lo que en lugar de buscar todas las
formas reconocibles de una pieza de malware,
éste sistema busca patrones y firmas de la
informacion que nosotros consideremos
sensible.

Adicionalmente, otras herramientas del DLP se
distribuyen en toda la infraestructura informatica
(principalmente en los equipos de escritorio y en
los dispositivos de red) para cubrir todos los

estados de la informacién y los puntos de fuga.

El duefio de la informacion puede definir si algun
archivo, base de datos o algun tipo de dato en
particular (como el nUmero de una tarjeta de
crédito) debe ser analizado y, en su caso,
blogqueado si es transmitido por algun medio.
Estas herramientas pueden ser configuradas
desde laformamas sencillay agil de clasificacion
(publica o privada) hasta el esquema mas
complejo.

Mientras la informacion se encuentra almacena-
daenuno omas equipos, el duefio puede realizar
una busqueda exhaustiva (justo como lo haria
un antivirus en la busqueda de malware en el
equipo) y descubrir cuantas copias de la
informacion o del mismo dato se encuentran
distribuidas sobre la infraestructura tecnoldgica
y asi proceder a su organizacion, control o
eliminacion. ¢ Te imaginas en cuantos docu-
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mentos, dispositivos de almacenamiento y
correos viejos has abandonado algun archivo
con datos sensibles?

Quiza la funcionalidad mas interesante es la del
monitoreo y bloqueo de cualquier intento de
transferencia no autorizada de los datos en
resguardo. Esto funciona con la misma tecnolo-
gia que un firewall, que detiene un patrén de
ataque, pero en este caso se evita que la
informacion sensible salga sinolo esta permitido.
Por ejemplo, un usuario apunto de mandarse una
copiadelreporte definanzas asucorreo personal
(para revisarlo en casa) sera detenido desde el
cliente de correo o navegador, también sera
detenido al momento de subirlo a la nube y su
sistema operativo no le permitira almacenarlo en
su memoria USB, si asi fue establecido.

Pues bien, para el usuario no especializado en
informatica, un DLP podra parecerle un medio
de control mas. Por eso es necesario que este
tipo de mecanismos sean acompanados de un
aspecto importante: una sensibilizacion
informada del porqué cierto tipo de datos seran
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Un empleado trata de transferir

datos sensibles a través de algin
medio digital.

Un agente DLP instalado en el
equipo o en la red escanea
posibles fugas de informacion.

resguardados de esta manera, sea por
implicaciones legales (como en el caso de la Ley
Federal de Proteccion de Datos Personales) o
por su criticidad para el negocio (como en el caso
de los capitulos filtrados de “Game of Thrones”).

También es importante recalcar que este tipo de
sistemas requieren mantenimiento por parte de
personal especializado y no son infalibles, pues
pueden presentar “falsas alarmas” debido a la
configuracion imprecisa de politicas o la defini-
cion de patrones de busqueda incorrectos que
generaran mas de un dolor de cabeza.

Sin embargo, como mencioné al principio de
este articulo, la fuga de informacién es una de
las tendencias mas importantes en materia de
seguridad. Con el perfeccionamiento de estas
tecnologias y su integracion con otras como los
DRM][1], debera disminuir considerablemente el
problema. ¢ Crees que algun dia esta tecnologia
sera utilizada comunmente por los usuarios
caseros en sus computadoras y dispositivos
moviles como lo hizo el antivirus o el firewall
personal?

El DLP bloquea el envio del correo
electrénico y lo reporta al dueno
de |a informacién.

Figura 2. Funcionamiento de un DLP
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[1] La gestion digital de derechos o DRM (por sus siglas
en inglés) son un conjunto de tecnologias de hardware y
software que controlan el acceso a contenidos digitales,
principalmente peliculas y musica, que permiten controlar
la ejecucidn, vista o la impresién de informacion. La
diferencia principal con un DLP es que los candados de
seguridad estan embebidos en el contenido y el software
o dispositivo debe validar el derecho sobre el mismo; sin
embargo, esta caracteristica no permite tener un control
sobre bases de datos o datos crudos como numeros de
tarjetas de crédito, nimeros de seguridad social, etcétera.

[1]ESET. (2015). "Tendencias 2015 El mundo corporativo
en la mira" Obtenido de ESET
Latinoamérica,http://www.welivesecurity.com/wp-
content/uploads/2015/01/tendencias_2015 eset_mundo
_corporativo.pdf, consultado el 01 de junio de 2015.

[2] NOTIMEX. (2015). "Se filtran los primeros capitulos de
Game of Thrones" Obtenido de El
Economista,http://eleconomista.com.mx/entretenimiento
/2015/04/12/se-filtran-primeros-capitulos-game-of-
thrones, consultado el 01 de junio de 2015.

[3] Alberto Garcia Alvarez. (2015). "¢ Qué hacer después
de una fuga de datos?" Obtenido de Forbes
México,http://lwww.forbes.com.mx/que-hacer-despues-
de-una-fuga-de-datos/, consultado el 01 de junio de 2015.
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Frameworks para monitoreo, forense y
auditoria de trafico de red-Ill (POC)

Javier Ulises Santillan Arenas

En el articulo anterior se present6 una
introduccién general sobre tres frameworks de
monitoreo de trafico de red: NSM (Network
Security Monitoring), SIEM (Security Information
and Event Management) y PNA (Passive
Network Audit). Recapitulando, tanto el objetivo
del analisis como los recursos técnicos (software
y hardware) con que se cuente, definen elmodelo
de andlisis que puede ser mas conveniente para
el analista de trafico. Para mayor referencia se
puede consultar la Figura 1. “Panorama General
de los modelos de monitoreo y analisis” del
articulo anterior.

El actual trabajo tiene como objetivo presentar
una prueba de concepto de Passive Network
Audit Framework (PNAF), implementacion de un
framework basado en PNA el cual puede ser

utilizado como herramienta de analisis pasivode
trafico de red, aprovechando ventajas de otras
herramientas. El alcance de este articulo incluye
la instalacién, configuracion y modelos de
ejecucion para extraccion de datos e inter-
pretacion de informacion. Para una mejor
referencia del modelo tedrico, puede consultarse
el articulo anterior y la fuente original[1] de dicho
framework.

El modelo general de PNAF (Figura 1) define el
funcionamiento y flujo de datos a través del cual
PNAF decaodifica, filtra e interpreta informacion
a partir del trafico de red.
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Figura 1. Modelo de analisis de Passive Network Audit Framework (PNAF)

PNAF incluye una serie de herramientas[2] para captura y analisis de trafico de red. Debido a
sus caracteristicas y capacidades, algunas de estas herramientas por si mismas pueden invo-
lucrar complejos procesos de instalacién y configuracion. Por esta razén, PNAF esta disefiado
para proveer modos de instalacion que faciliten y automaticen el proceso de manera que el
analista pueda hacer uso del framework sin mayor problema. Existen cuatro modos de instala-
cion explicados a continuacion.

Instalacidon mediante instalador

&

. . . . .. . .. L
PNAF incluye un instalador que automatiza la descarga, compilacion y configuracion de todas Q
las herramientas. Este instalador incluye un wizard (asistente de instalacién) basado en dialog. §
Para poder utilizar este modo de instalacion es necesario cumplir los siguientes requerimientos: %
09

6n b

Es posible su funcionamiento en Ubuntu u otra distribucion basada en Debian, sin embargo implica
verificar las equivalencias en paquetes instalados por Apt. Asimismo, es posible usar el instalador
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en otros sistemas no basados en Debian siempre y cuando se instalen manualmente todas las
dependencias necesarias para la compilacion de las herramientas. Para esto se puede consultar
el archivo README e instalar las dependencias equivalentes de la lista de Apt/emerge.

Debido a que PNAF instala una gran cantidad de dependencias, se recomienda instalar el
framework en un ambiente chroot para evitar cualquier problema de compatibilidad de dependencias
en el sistema nativo. En esta prueba de concepto el proceso se hara de esa maneray se explicara
a continuacion.

Asumiendo que se cuenta con un sistema Debian 8 de 64 bits (amd64):

1. Creacion del ambiente chroot (via debootstrap):

# aptitude install debootstrap

# debootstrap --arch amd64 jessie chroot_pnaf
http://ftp.mx.debian.org/debian

# mount -t sysfs sysfs chroot_pnaf/sys

# mount -t proc proc chroot_pnaf/proc

# mount -o bind /dev chroot_pnaf/dev

# mount -o bind /dev/pts chroot_pnaf/dev/pts

Ahora se cambia al ambiente chroot:

# chroot chroot_pnaf
# cd ~/

2. Descarga de PNAF

Opciodn 1: Desde el repositorio oficial del proyecto:

# aptitude install git
# git clone
https://dev.honeynet.org.mx/traffic-analysis/pnaf.git

Opcién 2: Desde el mirror en github:

# git clone https://github.com/jusafing/pnaft

Una vez descargado, ingresar al directorio y ejecutar el instalador:

# cd pnaf
# ./install.sh

Esto ejecutara el asistente. Primero se debera confirmar que se desea instalar PNAF.
Posteriormente se pueden seleccionar las herramientas que se incluiran en el framework. A pesar
de que no todas las herramientas se utilizan en esta versiéon de PNAF (v0.1.2) se recomienda
seleccionar todas para utilizarlas de manera independiente. Visto de este modo, PNAF es también
un asistente para la instalacion de herramientas de analisis de trafico de red.

.Seguridad UNAMCERT
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05 selection E

Please select the operating system of this sensor
3] 1- Profiling and enumeration tool
[*] pot 2- Profiling and enumeration tool
[*] Tcpdstat 3- Protocol Distribution
[*] Suricata 4- Intrusion Detection system
[*] Snert 5- Intrusion Detection system
[*] Bro 6- Intrusion Detection Framework
[*] Barnyard 7- Unified2 data logger
[*] Cxtracker 8- Session Tracker
[*] Argus 9- MNetwork flow analyzer
[*] yaf 10- Metwork Flow analyzer
[*] silk 11- Network Flow Analyzer
[*] Tepflow 12- Metwork Flow Analyzer
[*] Chaosreader 13- Application data analyzer
; s+) 52%

< o S <Cancel =

Figura 2. Seleccion de herramientas en la instalacion de PNAF

Si es la primera vez que se instala PNAF se debe seleccionar una instalacion limpia, “clean
installation”. En caso de que exista una instalacion previa, la instalacion limpia eliminara
cualquier herramienta y archivos instalados por PNAF. Si s6lo se desea agregar o reinstalar
ciertas herramientas, se debe seleccionar “NO” en este paso.

PNAF Installer v0.1.2 _ :
Do you want to perform a clean installation? This will delete any
existing PMAF installation

< Y > < No >

Figura 3. Seleccion del tipo de instalacion

A partir de ese momento el instalador comenzara a compilar y configurar todas las herramientas.
Este proceso puede durar aproximadamente 30 minutos, dependiendo de las capacidades del
equipo. En caso de que exista un error en el proceso, el instalador mostrara el mensaje
correspondiente y se podran verificar los archivos install.log e install.log.exec para identificar el
problema. De lo contrario, si el proceso termind correctamente, PNAF habra quedado instalado y
listo para usarse.

Como recomendacion, para actualizar las variables de ambiente hay que salir del ambiente
chroot y volver a entrar. Asimismo, para identificar cuando se esté dentro del directorio de chroot
es conveniente agregar una etiqueta al shell:

# echo 'PS1="(PNAF) $PS1"' >> ~/.bashrc
# exit
# chroot chroot_pnaf

Para verificar que PNAF se ha instalado correctamente:

# pnaf_auditor --help

= .Seguridad UNAMCERT
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Figura 4. Opciones de ejecucion de PNAF

Instalacion mediante Debian chroot preconfigurado

El segundo modo de instalacion corresponde al uso de un directorio chroot con todas las
herramientas precompiladas y preconfiguradas. Esta alternativa basicamente evita todo el
proceso de compilacion y creacion del directorio raiz con debootstrap (herramienta presentada
en el modo anterior). Por otro lado, facilita tener una plantilla con un directorio preparado para
usarse con chroot. Con este modo sélo es necesario descargar el archivo empaquetado .tar.bz2
(aproximadamente 1.3 GB) y desempaquetarlo en el sistema de archivos local.

Es importante mencionar que este modo funciona soélo si el sistema local en el que se planea
instalar es Debian 8 amd64 (la compilacion de todas las herramientas depende de la arquitec-
tura y de las versiones de las dependencias usadas por Apt).

http://pnaf.honeynet.org.mx/download/chroot pnaf.tar.bz2
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Igualmente se puede verificar que PNAF se ha instalado correctamente:

Instalacion (uso) mediante una maquina virtual

En este modo de instalacion es necesario descargar una imagen de maquina virtual en formato
OVA para ser importando con VirtualBox o Vmware.

1. Descargar la imagen en http://pnaf.honeynet.org.mx/download/pnaf-0.1.2.ova

2. En VirtualBox:

En el menu File/Import appliance/ seleccionar el archivo OVA y crear la maquina virtual.
Esta maquina virtual tiene instalado PNAF con todas las opciones mostradas en el instalador.

Las credenciales de acceso para el usuario root se muestran en el mensaje de bienvenida una
vez que se inicia la maquina virtual.

Debian8Base (Cleaninstall) [Running] - Oracle VM VirtualBox o }(‘

File Machine Wiew Input Devices Help

M ETHWDORE AR UDIT FEAMEHWIDORK

Virtual Machine
PHAF

(bheta prototype)

Default

EF @ (] = @ @ @ (8] Right Ctrl

Figura 5.
Maquinavirtua
preconfigurad
a con PNAF

Una vez
dentro de la
maquina
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Instalacion mediante médulo de Perl (instalacion independiente)

Esta opcidn incluye la instalacion del nacleo (core) de PNAF, es decir, instalacion independiente
del médulo de Perl. Este modo se puede utilizar cuando se desee usar PNAF con una insta-
lacion propia de las herramientas. Sin embargo, no es recomendable ya que se necesita
configurar una gran cantidad de opciones, incluyendo la ruta de los archivos binarios de cada
una de las herramientas, archivos de configuracion, logs, etcétera. Para esto, una vez
descargado PNAF, editar la configuracion de cada una de las herramientas:

# cd pnaf
# vim build/pnaf/Pnaf/lib/Pnaf/Core.pm (establecer rutas)
# cd build/pnaf/Pnaf

# perl Makefile.PL

# make

# make test

# make installf

La mayoria de las opciones de configuracion se definen directamente como argumentos al
momento de la ejecucion del auditor de PNAF (pnaf_auditor).

Para visualizar las herramientas incluidas en el framework se puede ejecutar:
# pnaf_auditor --version

Para mayor informacion sobre las opciones disponibles en PNAF 0.1.2:
# pnaf_auditor --help

En caso de necesitar una configuracion especifica, por ejemplo, agregar firmas del IDS Suricata,
se pueden modificar los archivos de configuracidn dentro del directorio /pnaf/etc.

A continuacién se analizaran tres archivos de captura en formato PCAP. La flexibilidad de las
herramientas usadas por PNAF permite extraer e interpretar la informacién de maneras diferentes.
El andlisis en esta prueba de concepto no representa la totalidad de la informacion que se puede
obtener. Asi, la PoC incluye un analisis general los archivos de captura de manera que se obtenga
la siguiente informacién y cuyo propdsito se explica en la siguiente tabla:

Informacion a identificar Propoésito

Identificacion de activos Identificacion de los equipos que participan en el trafico
de red incluyendo estadisticas de uso por tipo de
conexion, protocolos, tasas de transferencia, etc.

Posibles eventos e seguridad (alertas de IDS) Identificacién de posibles actividades anmalas o
maliciosas a partir de un motor IDS.

Recursos que se acceden Identificacion de recursos como URLs, dominios,
archivos transferidos.

Auditoria de software usado en la organizacién Identificacion pasiva del software utilizado en la red tanto

por clientes como por servidores. A partir de esta
informacion se lleva a cabo la identificacion de
potenciales vulnerabilidades basadas en CVE.

Tabla 1. Andlisis de informaciéon de la PoC



Ejecucion inicial

Teniendo el archivo de captura testl.cap, se ejecuta pnaf_auditor de la siguiente manera:

Esto ejecutara una serie de herramientas y procesara la informacion almacenando los
resultados en el directorio /pnaf/iwwwi/test1.

Figura 6. Ejecucion de PNAF

Ahora, asumiendo que se desea obtener un filtrado especifico, se puede ejecutar pnaf_auditor
con las siguientes opciones:

En esta ejecucion se indica que se analizara el archivo de captura test2.cap y que la red de la
organizacion “home_net” es el segmento 192.168.1.0/24 (se pueden indicar mas segmentos en
formato CIDR[3] separados por comas). Asimismo, se indica que se desea extraer el payload en
caso de identificar una alerta de IDS (util para analisis a fondo y verificacion de falsos positivos).

Analisis e interpretacion de la informacién
La interpretacién de la informacidn se puede llevar a cabo en distintas etapas.

15



El log generado durante la ejecucién muestra el resumen de los resultados. Esta fase es
importante porque se obtiene informacion de las herramientas utilizadas asi como del panorama
general de los datos obtenidos. La siguiente figura muestra la explicacién del log generado por
PNAF.

Parsers ejecutados

Payloads procesados
con eventos IDS

Auditoria de
software y
analisis CVE

Visualizacion web

Figura 7. Log de ejecucion y resultados generales de PNAF

PNAF permite una visualizacion de los resultados a través de una interfaz web béasica. Esta
interfaz permite listar:

+ Archivos de log “crudos” generados por cada una de las herramientas
* Archivos de log preprocesados en formato JSON[4]
+ Archivos de log con resultados de auditoria en formato JSON y visualizados en forma de

arbol
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Para poder utilizar la interfaz web es necesario activar el servidor web apache incluido en PNAF.
# apachectl start

Usando la configuracidn predeterminada, todos los directorios de resultados que se almacenen en
/pnafiwww e indicados en la opcion --log_dir podran ser visualizados en la web usando
http://localhost o la direccion IP especifica donde se ejecute PNAF.

Mame Last modified Size
Bl jsons 032-Aug-2015 16:37 -
B testis 03-ALE-2015 19:26 3
B test 03-Aug-2015 19:40 =
B testy 03-Aug-2015 19:43 -

Passive Network Audit Framework

Passive Network Audit Framework (PNAF w0 1.0

Figura 8. Visualizacion web basica de PNAF

Dentro de este directorio se tiene la siguiente estructura y se muestra un ejemplo en la Figura 9:

DIRECTORY_MAME/ {Archivos de log en “crudo™ y directorios de herramientas)
|
[-=--- JSON/ (Archivos pre-procesados en formato JSON)
| |
| | - --sumMaRY/ (Arbocl JSON para wisualizacién de resultados de auditoria)
| | | {En este directoric se encuentra el visuslizador principal)
| I
| | |---dataset (Visuslizacidén de datos de cada herramienta)
| | | ---auditSummary (Resumen de resultados de suditoria)
| | | ---guditSoftware {Software encontrado en el trafico de red)
| | | ---suditoutput {Auditoria de software basado en CVE de la base de datos de NIST,
| | | asi como resultados de IP/dominios encontrados en listas negras)
| | [---guditTracking {Auditoria por cada asset (active) identificadeo (hosts, server, etc)
| I
| [-------VIEW1/ (Visuslizacidn alternativs de los datos en J150N)
oS [risassiazrest) Gy E Q| [ veRE6 A0 b, e B - fe] !5215855.1 % . o | T4 492 16856102 M jsn w1 G
2 ®
[ I o
B .
oL v o
Wi i

R datasi e e ER L]

Archivas de visualizacicn 50N can resultados de i auditoria

g A T 0

Figura 9. Archivos generados para la visualizacién web de PNAF



http://localhost/

El analisis en esta PoC va de lo general a lo particular. Primero se puede dar un vistazo general
en el contenido del archivo json/summary/dataset.html. Aqui, el analista puede acceder a la
informacion clasificada de las herramientas. Cada herramienta contiene dos categorias principales,
Summary (resumen de los datos) y Tracking (informacidn por activos -IP, servers, etcétera-).
Segun la necesidad del analista y los hallazgos encontrados se pueden extraer datos a profundidad

por cada herramienta y filtrar la informacion mediante el cuadro de busqueda en cada arbol de
herramienta.

O[S0 SR TR e rmanydatase il %=

PNAF
ARGUSFLOW TCPDSTAT POF PRADS

4 ) g $iE

» sy * Fored (3 ¥ Samiry i * Trackirg fiL

HITFRY SNORTIDS SURICATAEVE BRO

Fi¥| e F¥) [0 EHIEY | S

Figura 10. Conjunto de datos (datasets) de las herramientas usadas en PNAFF

Continuando con el analisis, ahora se visualiza el filtrado y preprocesamiento de datos genera-
dos por PNAF, el cual lleva a cabo una correlacion basica y conjunta de la informacién, creando
diferentes categorias. Para ello se accede al archivo /json/summary/auditSummary.html y es
aqui donde el analista puede extraer informacion detallada de la actividad de cada uno de los
activos que intervienen en el trafico de red. Por ejemplo, se puede obtener informaciéon sobre
URL, certificados SSL, alertas IDS, archivos transferidos, software utilizado, etcétera. De la
misma manera, si la auditoria se prefiere hacer tomando como clasificacion general a los
activos, entonces se puede visualizar el archivo /json/summary/auditTracking.html.

= O [ 52 168 94 103/ ess 1 oy mammaryy soditsammmanyhem|

PNAF AUDIT DATA STRUCTURE
AUDIT SUMMARY

++

Figura 11. Resumen de auditoria. Clasificacion general
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- - 'I92.153_56:'Il-u_.-'-'.c"s:'-.-"_i:'.n..'-:'-.-';_l::1'|'..'1| ylauditTracking htmi

PNAF AUDIT DATA STRUCTURE
AUDIT TRACKING

T+
L r.:l-ir'.'f {128}
v BA.115.200.42 (2]
¥ Summary {1}
¥ Atbributes {3}
* MR {1}
¥ Platforms {1}
v ilndows {1}
b Wingows_XP (11
¥ Link {1}
DsL
® Tracking (5}
* 74.125,136.182 {2}
B 192,168.5.5 {2}
¥ 139.83.203.74 (2]
¥ Summary {1}
¥ attributes (3)
oMU {1
v Platforms {1)
¥ Windows {1}
* Windows T or 8 (1)
* Link {1}
* Trackisg [4)

¥ 198,38, 155.146° (2}

Figura 12. Resumen de auditoria. Clasificacion por activos

Finalmente, el archivo /json/summary/auditOutput.html muestra el resultado del analisis de
vulnerabilidades basadas en CVE[5] y versiones de software encontradas. Este analisis incluye
un sistema de puntaje (score) que indica el posible impacto de las vulnerabilidades identificadas.
Asimismo, se muestra la lista de equipos identificados en listas negras de dominios o IP, 0 cuya
interaccion estuvo involucrada con equipos de la red.

€ = O | [} 192.168.56.102/test1 jsan/summany/auditOutout html avs 0 0k =
PNAF AUDIT SUMMARY
DICTIONARY NVD NIST (CVE-MITRE) BLACKLIST IP REPUTATION BLACKLIST DOMAIN REPUTATION
++ 90 i+ oo ++ 9
R s A v 192.168.1.6 (3) a R
Yaleas | Taral Score - 48 Loty lifect

Total. Score 7 383,12
¥ Categordes {1}

* CvEs {52}
o ¥ Chatservar (17

" A v E.3AE 116,138 {5

Score s 8.8
Score - 48

i Firey I
S e Descrigtion | FOLICY Chat Server

Bextiiptlan:t ¥ 192.168.1.108 {I
Tokal Ecore ™ 12622
® Categeries {4}
® DymDBS (1}
¥ Skype_SuperNode {97}
R [1)
¥ Exf_Source {3}

¥ O9N.184. 329,20 iZ}

Score - 85

Description ¥ Suspicioes exe or

® CVE-Z@la-14%1 (5] fepast service =

Figura 13. Resumen de auditoria. Andlisis de vulnerabilidad de software basado en CVE

Conjuntando toda la informacion recopilada y filtrada tanto por PNAF como por el mismo ana-
lista, es posible determinar el estado general y caracteristicas de la red. La informacién detallada
dependera del tipo de problema o necesidad que se desea resolver.

Finalmente, es importante hacer énfasis en el hecho de que PNAF es susceptible a falsos posi-
tivos debido a la naturaleza misma de PNA, en donde, al no contar con la informacién completa
y obtener datos a partir de una interpretacion del trafico de red, cierta informacion podria repre-
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sentar hechos errbneos. Asi, una de las tareas
del analista implica la identificacion y verifica-
cion de informacion certera.

Actualmente PNAF se encuentra en desarrollo
en la version 0.2. Futuras versiones incluiran
cambios significativos en la interfaz web y
estabilidad del framework. Para actualizaciones
consultar las paginas del proyecto.

[1] Javier Santillan. (2014). Passive Network Audit
Framework, Master thesis. The Netherlands: Eindhoven
University of Technology.

[2] Tabla 1. “Herramientas de analisis de trafico de red” del
articulo anterior.

[3] https://en.wikipedia.org/wiki/Classless_Inter-Domain
_Routing

[4] https://en.wikipedia.org/wiki/JSON

[5] https://cve.mitre.org/
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Glastopf: Honeypot de aplicaciones

web — |

Sergio Anduin Tovar Balderas

Actualmente el uso de Internet esta creciendo y
las aplicaciones web se han incrementado en
diversos sectores, como el gubernamental,
educativo, empresarial y otros, lo que atrae a los
atacantes que buscan obtener informacion
sensible o que tienen otras intenciones.

Este articulo tiene como finalidad mostrar la
implementacion de un honeypot de baja
interaccidn que sea capaz de responder ante los
diferentes tipos de ataques a paginas web. Un
honeypot es un equipo sefiuelo configurado e
instalado en una red de investigacidén o produc-
cion para poder obtener informacion de ataques,
atacantes o intrusos.

De estaforma, la organizacién que loimplementa
puede obtener informacion muy valiosa, por
ejemplo, conocer direcciones IP, herramientas y
métodos de ataque, scripts, entre otros datos.
Toda esa informacién ayudara a mejorar la
seguridad en el perimetro y en las aplicaciones
web que se utilicen.

Glastopf fue creado por Lukas Rist (también
conocido por su seuddnimo Glaslos) en el afio
2009 a través de la iniciativa Google Summer of
Code. Lukas Rist es miembro de la organizacion
internacional de investigacion Honeynet Project
y también desarrolla otros proyectos de investi-
gacioén, entre los cuales se destaca Conpot, un
honeypot de Sistemas de Control Industrial (ICS
por sus siglas en inglés).

Requisitos de hardware/
software

Los requerimientos para la instalacion de
Glastopf son:

+ Sistema Operativo Linux Debian 8.1 —
Jessie [1]

+ Glastopf [2]

« Conexion a Internet
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Es un honeypot de baja interaccion para
aplicaciones web capaz de emular miles de
vulnerabilidades web con el objetivo de recopilar
la informacion de tales ataques, como insercion
remota de archivos (RFI), inyeccion SQL,
insercidn local de archivos, entre otros.

Glastopf esta desarrollado en Python bajo una
licencia GPL y actualmente se encuentra en la
version 3.1.2, también conocida como Glaspot
v3.

“In principle, our honeypot works like a
normalwebserver. Someone sendsarequest
to a web server, the request gets processed,
maybe something gets stored into a
database and the server returns a response.
If the request wasn't correct, this could be an
error page.

Now we want to simulate this behavior in our
honeypot: The attacker sends a malicious
request, the honeypot processes the request
and maybe writes to a database or the file
system, and replies to the attacker, as shown
in figure 1. But our goal is to provide a proper
reply for every request from the attacker - to
convince him that we are vulnerable."[3]

"El principio del honeypot es trabajar como un
servidor web normal, en el momento en que un
cliente envie una peticion al servidor web, ésta
sera procesada y el servidor regresara una
respuesta. Si la peticidbn no es correcta se
mostrara una pagina de error.

Ahora nosotros tratamos de simular este
comportamiento en nuestro honeypot: el
atacante envia una peticion maliciosa, el
honeypot procesa la peticion, puede escribir en
la base de datos o en un archivo del sistema y
responder al atacante tal como se muestra en la
imagen 1. Nuestra meta es dar la respuesta
apropiada a todas las peticiones del atacante
para convencerlo de que es vulnerable."

' 4
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Imagen 1. Panorama general de funcionalidad. Lukas
Rist (Traduccion de UNAM-CERT)

La siguiente tabla muestra de forma general
las herramientas que utiliza Glastopf.

Nombre Descripcion

BFR (Better Function APD es un completo

Replacer based on APD) depurador/perfilador que se
carga como una extension
de Zend y cuyo objetivo es
ser analogo a gprof del
Lenguaje Co a
Devel::DProf de
Perl.

Es un protocolo ligero de
suscripcion/publicacion de
datos compartidos. Existe
en otros lenguajes de
programacion a parte de
Python como Go, Ruby,
C++, etcétera.

Es una biblioteca envol-
vente en Python de la
biblioteca libinjection escrita
en C que sirve para analizar
el lenguaje SQL y detectar
ataques de inyeccion SQL.

hpfeeds

Pylibinjection

Es un paquete de Python y
una capa de compatibilidad
que se instala con
Setuptools. Este ultimo es
una biblioteca estable
disefiada para facilitar el
empaquetado de proyectos
de Python.

Sistema de gestion de Base
de Datos relacional.

Honeypot de baja interac-
cion de aplicaciones web
desarrollado en Python.

distribute

MySQL

Glastopf

Tabla 1. Descripcion de herramientas

Cultura de prevencién para



Es posible instalar Glastopf en diversos
sistemas operativos como Debian, Raspbian,
OpenBSD, Ubuntu, OS Xy otros. Para este
caso se utilizara Debian 8.1 - Jessie[4] y se
deberan configurar los repositorios[5] para
instalar las dependencias que el honeypot
requiere.

Repositorios

A continuacion te muestro la configuracion y
actualizacion de los repositorios en Debian
Jessie.

Lista de repositorios
Primero edita el archivo sources.list ubicado
en /etc/apt.

stovar@honeypot: = |

| File' Edit Wiew Search Terminal Help

0 http://mmc.geofisica.unam nx/deblans jessiz =s

nttp://mmc.geafisica.unam. mx/debian, =5

b PR/ fsecurity  deblan . org/

G} hitpl/fsecurity. debian.org) |=
i=b httpid/mme . geofisica.unam . me/debian/ jess

3 ro http:d/eamc.geofisica.unam_ mx/debian/ 3

"fatcsaptssources Tist" 6L, 3790 writtan

| BE61 S LIPS

Imagen 2. Archivo sources.list

Actualizacion de repositorios
Ejecuta el comando apt-get update para resin-
cronizar los archivos de indice de paquetes.

stovar@honey: ~ i.'___i

:File Edit View Search Termimal Help

root@honey :—# apt-get update

Hit hrtp://mmc.geofisica.unam.mx jessie InRelease

Hit http://mmc.gecfisica.unam.mx jessie-updates InRelzase
|Hit http://security.debian.org jessie/updates InRelease

| —

Imagen 3. Actualizacion de repositorios

Paquetes

Con el comando apt-get install realiza la
instalacion de los paquetes que necesita
Glastopf.

stovari@honeypot: = x|
File. Edit. View Search Terminal Help
root@honeypot ~# apt-get install python2.? pythonZ,7-dev python-operssl
= pythor-gevant pythan-chirdat python-raguests python-sal&lchemy python-laml
= python-argparse python-besutifulssup python-pip python-mumpy b
= python-setuptools pythorm-numpy -dev pythes-scipy pyThon-mysqlad 5
> libevent -dev build-essential make liblapack-dev libmysgiclient -dev
> mongodh 1ibatlas-dey g4+ git phpS phpS-dev: gfortran nysgl-secver b I
= Tibunl2 Llibwxmi2Z-dev Tibxslt-dev LibFfi-dev

Imagen 4. Instalacion de paquetes de Glastopf

Durante la instalacion MySQL solicita ingresar
la contrasefa del usuario root.

|rootdhonsy : fopt/BFRE [

| Cenfiguring mysql-server-5.5 |
Wnile not mandatory, it is highly recommended that you set a password
Tor the MySQL administrative "root” wser.

1f this fileld is left blank, the password will pot be changed.

New password for the MySOL “root" user:

Imagen 5. Contrasefia al usuario root de MySQL
—— Configuring mysql-server-5.5 p——

Repeat password for the MySQL "root" user:

Imagen 6. Confirmar contrasefia de MySQL

Con la siguiente instruccion instala y actualiza
los paquetes de Python que Glastopf requiere.

stovar@honeypot: = * ]
File Edit View Search Terminal Help

root@honeypot (¥ pip install --upgrades distribute gevent webob pyopenssl &
= chardet lenl sglalchamy {injal besutifulsoup requests requires cssselect b
= pymonge MySOL-python pylibinjsction libtaxii gl'u«r'.".utl

Imagen 7. Instalacion y actualizacién de paquetes de
Python

BFR
Ahora continua con la instalacion y configura-
cion de BFR.

stovar@honeypot: =
File  Edit Wiew Sesrch Terminal Help

root@oneyoot i~# cd Jopt/ 8B git clens git:/fgithub.con/glastopf/BFR.git %
= cd fopt/BFA/ &6 phpdze &6 . /ronfigure --enable-hfr B6 make && nake installl] '

Imagen 8. Instalacion de BFR

Al terminar la instalacion se muestra la ruta
donde se instalé BFR.

stovarilhoney: = % |

File. Edit . Wiew Search Terminal Help

Suild complete.
Don't Farget to run 'maka Tast'.

Inatalling shared extensions: fust/Lib/phps /201312287 l

Imagen 9. Ruta de instalacion de BFR

Verifica la creacion del archivo para agregar la
extension.

stovar@lihoney: = % |

File  Edit Wiew Sesrch Terminal Help

root@honey:fopt/BFR# 1 -1 Jusr/lib/phpS/208031226/bfr.s0

frwke-nr-x 1 oreat reot 44848 Jun 23 21:27 Fuse/1ib/phpS 20131236 /b Tr 250
root@honsy: fopt /BFRE |

Imagen 10. Verificacion del archivo de BFR



Ahora agrega la directiva zend_extension en el
archivo de configuracion de PHP ubicado en
/etc/php5/apache2/.

mtl"“hﬂml"! - :.;;-_i

| Flle Edit View Search Terminal Help

root@honey : /opt /BFR#F eche *zend extension = fusr/lib/phpS/20131226/0Fr. 50"
= == fute/phpS/spachas/phe tndl” I

Imagen 11. Configuracién de la extension BFR

Pylibinjection

Continta con la instalacién de Pylibinjection, que
servira para analizar el lenguaje SQL y los
ataques de inyecciéon SQL que recibira el
honeypot.

stovar@honey: ~
| Fle. Edit Wiew Search Terminal Help
|root@honey;-# od Sopt BEO
> git clome --recursive https://glthub.con/glastopt/pylibinjection.glt
= B& o JSopifpylibinjestiondsro/pylibinjecticn.c \
B& cd pylibinjection/ % |
B& python setup . py build 4 I
85 python setup.py dnstall ] |

[T W

Imagen 12. Instalacion de Pylibinjection

distribute
Procede con la instalacion de distribute.

stovar@ihoney; = = |
Fle Edn Wiew Search Terminal  Help
roctghoray:~8 mo-rf Jusr/local Lindpythend 7 /dist -packagas distribore -0 7.3-py2: 7 apg-infol &
PR - fuscdlocalLibdpython2 T dlet -pack g/ seluptasle® )
R
= &S wger hrtps:d/pypd _python . org/packages/sausrcesa/dist ritutesatstribute BoE 35 rar gz
P bE tar -xzvi distribute-8.6 % tarugs b
= 6 cd discribure-8.5.35 1
Py buiid I

= &6 pYTHOG
= &5 pythen py drstatl i

Imagen 13. Instalacion de distribute

hpfeeds
Instala hpfeeds.

stovar@honey: =
| Fite. Edit - View Search  Terminal
root@honey :~# cd Jopt B&
= ogit clema https://althut, comd rep/helasds.git o
= && cd bpfeedss
= E& python setup.py build % I
> 66 python setup.py installf]

Help

Imagen 14. Instalacion de hpfeeds

MySQL
Ahora crea la base de datos y el usuario para
que Glastopf pueda almacenar informacién.

()
3

stovar@honey: ~

File Edit WView Search Terminal Help
root@honey :~# mysgl -u root —pl

Imagen 15. Ingresar a MySQL

stavar@honey: ~ .‘1

| Fite: "Edit. View Search Terminal Help

mysgl= create database glastopf;
Query OK, 1 row affected (8.83 s=c)

mysgl> create user 'glastopfuser'@'localbost’ fdentifisd by 'glastopfussr';
_Uuer',' DK, @ rows affected [B.61 sec)

mysgl= grant all privileges on glastopf.® to '‘glastopfuser'®'locathost™;
|Query OK, & rows affected [0.04 sec)

mysgl= exit
Hys
\root@honay ;<& [

Imagen 16. Creacion de usuario y base de datos para
Glastopf
Glastopf
A continuacién instala Glastopf y posterior-
mente configlralo para habilitar el envio de
informacion utilizando hpfeeds y almacenar
informacion en la base datos.

Instalacion

stovar@honey: ~ {

| Fite Edit’ View Search Terminel Help

jroot@honey :~F cd fopt B& A

P ogit clone https:/fgithub . comfglastopfiglastopf.git

= BE cd glastopf/

= B& python setup.py build \ l
|= && pythor setup.py instsll]]

Imagen 17. Instalacion de Glastopf

Configuracién e inicio
Configura Glastopf e inicia el honeypot con la
instruccion glastopf-runner.

stovar@honey: = | = |
Fie Edit WView Sesch Teomnal Help
FooTEnanEy ~ cd fopT A
= BE wkdir honaypat -glastopt \
= &5 cd honeypot -glastopt A
> &icp Sopt/glastopfrglastopf/glestopf.cfg. dist Jopt/Moneypot -glastepf/glastopf.cfg &
= B sad -1 '45 gfoqlite,§/mysql ivou/glastop fuser iglastopfuserflocathose /glastopfs ™
> (opt /hormaypat -glastopf/glastopf.cfg )
> & service spacheZ stop \ l
= &5 glastopf-runng 1

Imagen 18. Configuracion e inicio de Glastopf

Cuando inicia Glastopf, se observa una salida
similar a la siguiente:

"% |

stovar@honeypot: <
| Flie Edit Wiew Sesrch Terminal Help
2A15-86-23 22:75:31,342 (glastopf.
mnla) Done with insert of 1 dorks
Z015-96-23 22:25:31,528 (glastopf.
on honeypot . cert . unam. nx 180
|2615-06-23 22:75:31,596 (glastopf.
ion honeypot . cert . urtam. 80
2HIS-BE-23 22:35:53 956 (glastopf.
-cart.unam.nx ;88
2615-06-23 22125:54,0608 (glastopf.
hargypoat .Cert unam, max ;83
20150623 22:25:54,167 (glastopf.
=ala) Done with insaert of 1 dorks

modules handlers.emilators,dork_List.database
into the database.
glastopf] 188,001 requested GET /favicon.ico

glastopf] 18.8.0.1 roquested GET JTavicon.loco

glastopf] 168.5.68.1 reguested GET /¢ on honeypot
glastopf] 18.8.8.1 reguested GET /style.css on

modules. handlers,emilators , dork_list.databass
into the database.

2015-96-23 2225156996 (glastupf.glastopf] 10.9.0.1 requested GET / on honeypot
LcErt.unam.mnx 84
|2B15-86-23 22:75:57,117 (glastopf.glastopt] 18.6.0.1 roquested GET /style.css on

horeypot . cert unam . mx: 86
[ZEIS-BE-25 22135:57 162 (glastopf.
zqla) Dons with Lnsart of 1 dorks
[2015-96-23 22:25:57 931 (glastopf.
-Cart Unam.nx 8
2015-86-23 22:75:58,058 (glastopf.

honeypot cert unam. me :BE
[2815-06-23 22025:58,153 (glastopf.
sgla) Done with insert of | dorks
[2615-86-23 22:36:10, 317 (glastopf.

-Eart . unam.nx; 8l
[2B15.-86-73 22136:16,538 (glastopf.
| horeypot cart unam, ma;BE
2015.06-23 22:25:10,592 (glastopf.
ignle) Dore with Lnsert of 1 dorks

modules handlars.emilators.dork List .database
into the database.
glastopf] 18,8.8,1 requestea GET / on honeypot

glastopf] 18,8.0.1 reguested GET /style.css on
mocdo] as Bandlars, smulators .qsc-rk_'l ist .cl.ntahns:a_
into the database.

glastopf] 18.8.0.1 requested GET / on honaypot

glastopf] 18.8.6.1 requested GET /style.css on

modules handlers.emilators sork_list.databass
into the databsse.

Imagen 19. Glastopf
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Verificacion
En este punto se termind la instalaciéon y
configuracion, y se inicié Glastopf en Debian
8.1. Ahora se revisaran algunos detalles,
ademas de mostrar los datos capturados por el
honeypot en la base de datos.

Al iniciar el honeypot, éste se conectara a la
base de datos que creada en los pasos
anteriores y creara automaticamente el
esquema de la base de datos que utilizara
Glatopf, asi podras observar las tablas.

1. Ingresar a la base de datos glastopf.
mysql -D glastopf -u glastopfuser -p
2. Mostrar las tablas.

show tables;

stovari@honeypot: =

File Edit View Search Terminal Help

Oracle is a registered tradepark of Oracle Corporaticn andior its
affiliates. Other names mey be Trademarks of thelr respective
TETIE IS .

Typa ‘help:' ar '“h' Tor Palp. Type ‘e’ to clear the current input statament .
mysgls show tables)

Enply set {8.G1 &ec)

mysdl= show tablas)

,14 glastoc

I
£
|
|
| mxt
|
|
|
I

T rows in set (8. B& s

mysal= ' I

Imagen 20. Tablas de la base de datos de Glastopf

Después de iniciar Glastopf e ingresar la direc-
cion IP del equipo donde se instal6 el honeypot
en un navegador web, se pueden observar las
paginasweb que Glastopfofrece alos atacantes.
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Imagen 21. Paginas web de Glastopf

Consulta de datos
Finalmente realiza una consulta a la base de
datos glatopf para mostrar los registros que
estd almacenando el honeypot en la tabla
events.

[EE—— 8

Fle Bl s Sk Terees b

Imagen 22. Consulta de datos

En esta primera parte del articulo proporcioné
una forma de implementar un honeypot de
baja interaccion de aplicaciones web capaz de
almacenar los datos capturados para su
posterior andlisis, de esta forma se facilita
informacion valiosa para poder implantar
medidas de seguridad y robustecer nuestros
sistemas web. En la segunda parte, se mos-
traran los diferentes tipos de ataques que
Glastopf puede capturar.

[1] Instalar Debian 8.1:
https://www.debian.org/releases/stable/debian-installer/

[2] Glastopf: https://github.com/glastopf/glastopf.git


http://taosecurity.blogspot.nl/2007/03/
http://www.tenable.com/solutions/log-management-siem
http://www.mcafee.com/us/resources/white-papers/wp-demystifying-passive-network-discovery.pdf
https://www.debian.org/releases/stable/debian-installer/

https://github.com/glastopf/glastopf/blob/master/requirem
ents.txt

[3] Lukas Rist. (4 de noviembre de 2010). "Know Your
Tools: Glastopf”. Obtenido de The Honeynet Project,
https://honeynet.org/sites/default/files/files/KYT-Glastopf-
Final_v1.pdf

[4] Debian Jessie, guia de instalacion:
https://www.debian.org/releases/stable/installmanual

[5] SourceslList: https://wiki.debian.org/SourcesList

Si quieres saber mas consulta:

+ Sitio oficial del honeypot Glastopf

* Repositorio Github de Glastopf

+ Ciber Fast track. Reporte final del honeypot
Gastopf

* Know Your Tools para Glastopf

* Proyecto Honeynet

* Proyecto Honeynet en la UNAM

Sergio Anduin Tovar Balderas

Es egresado de la carrera de Ingenieria en
Computacion con modulo de salida en Redes y
Seguridad por la Facultad de Ingenieria de la
Universidad Nacional Autbnoma de México
(UNAM).

Egresado de la octava generacion del Plan de
Becarios en Seguridad Informatica de UNAM-
CERT. Ha participado como instructor de
nuevas generaciones en este mismo plan de
capacitacién. Laboré en el proyecto Seguridad
en UNIX de la misma organizacion, ademas ha
impartido cursos y participado en proyectos
con dependencias de la UNAM y entidades
externas del sector publico.

Labora desde 2014 en la Coordinacién de
Seguridad de la Informacion en el area de
Deteccion de Intrusos y Tecnologias Honeypot.
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https://github.com/mushorg/glastopf
https://honeynet.org/sites/default/files/files/KYT-Glastopf-Final_v1.pdf
https://www.debian.org/releases/stable/installmanual
https://wiki.debian.org/SourcesList
http://glastopf.org/
https://github.com/mushorg/glastopf
https://honeynet.org/files/CFT-WAH-FinalReport.pdf
https://www.honeynet.org/sites/default/files/files/KYT-Glastopf-Final_v1.pdf
http://www.honeynet.org/
http://www.honeynet.unam.mx/

Operacion Liberpy:

Keyloggers y robo

de informacion en Latinoameérica

Pablo Ramos, Diego Perez Magallanes

Desde hace ya algunos anos hemos comuni-
cado que Latinoamérica no es s6lo una region
que recibe amenazas desde otros lugares del
mundo, por el contrario, hemos sido testigos del
incremento de ataques desarrollados en la
region. En el presente articulo compartiremos un
resumen de una de las ultimas investigaciones
del Laboratorio ESET Latinoamérica, en donde
gracias a acciones en conjunto con HISPASEC
logramos desmantelar una botnet dedicada al
robo de informacidn a usuarios latinoameri-
canos, la cual afectaba en 98% de los casos.

Operacion Liberpy abarcé un periodo de méas de
ocho meses de actividades de una botnet en
Latinoamérica. Durante ese lapso se detectaron
acciones, campanas de propagacion y técnicas
de persistencia. A través del trabajo en conjunto
de las diferentes entidades involucradas
logramos realizar un sinkhole de la botnet, lo que
nos permitié en primera instancia dimensionar
parte de su tamano y, ademas, coordinar el cese
de las operaciones de estos cibercriminales en

——
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la region. Para lograr tales cometidos, no sélo
tuvimos que analizar las amenazas en cuestion,
también fue necesario entender y recopilar la
informacion de las campanas realizadas en
conjunto con sus objetivos.

Diversas técnicas, desde falsos correos con un
software para seguir envios de un courier
conocido hasta la infeccidn de sistemas a través
de dispositivos USB, permitieron a estos
cibercriminales controlar mas de dos mil equipos
en toda Latinoamérica.

Las diferentes campanas de Liberpy empezaron
con el envio de correos electronicos falsos para
notificar a las posibles victimas de la aparicion
de este “software” de rastreo.

Aquellos usuarios infectados comenzaron a



http://www.sans.org/reading-room/whitepapers/dns/dns-sinkhole-33523
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ATACANTE

El atacante recibe la

informacion de todos los
equipos infectados

El atacante envia
carreos falsos
conenlaces al malware

Sucomputadora se
infecta con Liberpyy
comienza a enviar
informacioén al atacante

USUARIO #4 USUARIO #3

Cuando el USB infectado es
conectado en otra maquina esta
se infecta con Liberpy y comienza a
formar parte de la botnet

Imagen 1. Funcionamiento de la botnet Liberpy

formar parte de la botnet ademas de volverse un
nuevo modo de propagacion a través de los
dispositivos USB que se conectaban a sus
equipos.

De esta manera la botnet no sélo dependia de
los usuarios que fueron victimas de la ingenieria
social sino que, ademas, aquellas personas que
no lograban identificar un USB infectado
continuaban esparciendo la amenaza.

Los equipos infectados con Liberpy se conec-
taban porintervalos regulares al panel de control
para enviar la informacion que habian logrado
recopilar de los sistemas afectados. La version
1.0 se conectaba cada 10 minutos, mientras que
la versién 2.0 lo hacia cada hora.

9

A A
LIBERPY LIBERP\' LIBERPY

USUARIO #2

A

http uu

— hd

LIBERPY

USUARIO #1

Un usuario desprevenido
descarga laamenazayla
ejecuta en su computadora

l

g

e

Cuando el usuario conecta un
USB a su computadora, |a
amenaza lo utiliza para
propagarse

Entre algunas de las particularidades de Liberpy
pudimos observar que los cibercriminales
dedicaron sus esfuerzos a determinado tipo de
victimas, en particular parecia que sus objetivos
eran usuarios de un pais o paises especificos,
ya que al clasificar las conexiones que existieron
al sinkhole, cuantificamos un total de 2047 bots,
de los cuales 1953 eran de Venezuela.

Para diferenciar entre los bots, agrupamos los
sistemas basados en sus direcciones IP, puertos
de origen, frecuencia de conexién en la
configuracion de los bots y user agent sobre un
total de 11,754 conexiones recibidas.
Procesando las capturas de tréafico con Bro, se
simplifico el trabajo de procesamiento y facilitd
la identificacion de patrones entre los bots.

.Seguridad UNAMCERT
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https://www.bro.org/

Bots por pais

Nimero de Bots

e

Imagen 2. Distribucion de los bots de Liberpy

Liberpy fue una botnet que estuvo activa por
mas de ocho meses en la region, estaba
orientada a robar informacion de usuarios de
Latinoamérica y en particular de Venezuela.
Recopilaba datos privados como usuarios,
contrasenas, accesos a banca en lineay
tarjetas de crédito de los mas de dos mil
equipos infectados.

Estudiar el comportamiento, las acciones,
técnicas y metodologias utilizadas por los
cibercriminales es un paso mas para ayudar a
miles de usuarios latinoamericanos y del
mundo a estar alerta, identificar amenazas y
proteger sus sistemas. Detectar las nuevas
amenazas que los cibercriminales propagan
es una de las tareas que los laboratorios de
analisis de

malware llevamos adelante, pero el trabajo en
conjunto entre entidades permite abarcar
diferentes aristas que nos ayudan a hacer de
Internet un lugar mas seguro.

Puedes leer el paper completo en:

* http://www.welivesecurity.com/wp-
content/uploads/2015/07/Operaci%C3%B3n-
Liberpy-Keyloggers-en-Am%C3%A9rica-
Latina.pdf

Pablo Ramos

Ingeniero en Sistemas de la Informacion
egresado de la Universidad Tecnolégica
Nacional, Facultad Regional Buenos Aires,
Argentina. En 2010 ingres6 a ESET
Latinoamérica como Especialista de Awareness
& Research. En julio de 2012 fue promovido al
cargo de Security Researcher, teniendo a su
cargo la planificacion y realizacion de
investigaciones en la tematica.

Diego Perez Magallanes

Especialista de Awareness & Research en la
empresa ESET Latinoamérica. Ademas se
desempena como vocero de ESET
Latinoaméricay representa alaempresaentodo
tipo de actividades tales como seminarios,
conferencias, capacitaciones internas y otros
eventos de exposicion publica.
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http://www.welivesecurity.com/wp-content/uploads/2015/07/Operaci%C3%B3n-Liberpy-Keyloggers-en-Am%C3%A9rica-Latina.pdf

SOS: alguien ha secuestrado
mis likes?

Galvy llvey Cruz Valencia

En la actualidad, y

de acuerdo con la pagina tuexperto.com,
Facebook cuenta con 1,390 millones de
usuarios, lo que la convierte en la red social con
mayor cantidad de adeptos;y por lo tanto resulta
lucrativo a nivel personal y de negocio estar
presente en ella.

Muchas empresas han visto en esta plataforma
una clave esencial para su estrategia de
comunicacién y marketing al hacer del botdn
“Me gusta”, también popularizado como “Like”,
su arma predilecta.

Prueba de ello es lo que podemos observar en
las agencias de marketing en linea, donde
ofrecen a sus clientes la garantia de conse-
guirles miles de “Likes naturales” de
compradores potenciales de sus productos.

Esta mecanica consumista del mencionado
botdn ha hecho que los cibercriminales se
interesen en generar aplicaciones que logren

“secuestrarlo”, permitiéndoles tomar el control
de su uso en nombre del usuario.

A esta actividad maliciosa, los expertos en
seguridad la han denominado “Likejacking”.

De acuerdo con Sophos, uno de los proveedores
de servicios antimalware mas reconocidos, el
Likejacking es una version particular del ataque
cibernético llamado Clickjacking[1], el cual tiene
como objetivo “tomar el control de los clics del
usuario en una pagina web, sin que éste lo
sepa’[2].

Si en una pagina web esto tiene ciertas
implicaciones, aplicado en el ambiente de
Facebook, la actividad maliciosa persigue varios
fines, entre los que podemos mencionar:

8 .Seguridad UNAMCERT



1. Mercadologicos

2. Informativos

3. De pruebas de seguridad

4. Dano a la reputacion en linea

w5 Like

Figura 1. Likejacking

¢, Coémo funciona y como se
propaga?

Para entender como funciona, comparemos al

Likejacking con una trampa en el suelo de una
selva. La capa superficial luce como la maleza
verde del lugar, pero abajo hay un abismo en el
cual cae laincauta presa. Es decir, esta actividad
maliciosa opera como un botdn de dos capas, la
primera es idéntica a la del botdn Like que todos
conocemos, pero detras hay un aplicacion lista
para tomar el control de tus clics.

Ahora que tenemos idea de como trabaja el
Likejacking, es momento de saber como se

propaga.

De acuerdo con el Reporte de Amenazas
publicado por McAfee enfebrerode 2015[3], esta
trampa se puede difundir mediante los siguientes
mecanismos:

+ Campafas de phishing.

+ Elsecuestro de buscadores, ya seala pagina
o los resultados que arrojan.

+ Servidores web con vulnerabilidades.

+ Bots para enviar por correo electronico
solicitudes de Like a “amigos” del usuario
comprometido, quienes al oprimir el boton se
vuelven automaticamente motor de la
propagacion.

También resulta ventajoso aprovecharse de los

inocentes usuarios que se confian de cosas que
parecen demasiado buenas para ser verdad,
como acceso a:

+ Informacion trending-topic.
+ Aplicaciones de novedad.
+ Videos, musica y games de moda.

Como podras darte cuenta, los criminales
cibernéticos que realizan el Likejacking resultan
una especie de vampiros modernos, los cuales
sOlo podran ingresar a tu cuenta si primero tu los
dejas pasar.

Asique no es de sorprenderse que no exista sélo
una variante de este tipo de ataques web. La
empresa de soluciones antivirus Symantec tiene
detectadas, de acuerdo a su Catalogo de
Ataquesl[4], 38 diferentes firmas, entre las que
se pueden mencionar:

+ Likejacking - boton general, el cual se usa
para secuestrary dar Like en cualquier contenido
publicado en Facebook.

+ Likejacking dedicado para estafas en
particular. Para ejemplificar este ultimo,
comparto el caso de uno de mis contactos en
Facebook, quien fue victima de un Likejacking
dedicado a propagar una supuesta actualizacion
de WhatsApp que lo haria gratuito si lograba un
determinado numero de Likes.

e ellqueio en unz publicacion
WhatsApp :: Download
> ) i i

Figura 2. Likejacking dedicado a una estafa en particular

Cuando se daba clic sobre la publicacion,
redirigia a una pagina que pedia el numero
telefénico del dispositivo movil del usuario, quien
finalmente terminaba suscrito a un servicio
Premium via SMS, es decir, una modalidad de
fraude en la que se realizan cargos en la factura
0 se consume el saldo de los usuarios.

Por ello, para Symantec “este tipo de ataques
puede representar una seria amenaza de
seguridad, ya que la accién maliciosa no sélo

i
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opera dentro de Facebook sino en otras paginas
maliciosas, que en su mayoria permiten explotar
el botdn Like”[5], lo que puede extender los
peligros que podrian afectar al usuario.

Algunos de los problemas mas evidentes a los
gue te podrias enfrentar son:

« Ser el portavoz de informacion inapropiada.

+ Danos a tu reputacion en linea.

« Suscribirte a sitios de los que realmente no
te interesa saber nada.

« Compartir tu informacidén con personas que
no quisieras.

Los ataques de Likejacking comenzaron a
escalar en 2011, segun evidencio el estudio
realizado por Symantec durante el mes de
agosto: “al analizar 3.5 millones de publica-
ciones de videos, se encontrd que alrededor del
15 por ciento de este total fue identificado como
ataques de Likejacking”[6].

Algunos investigadores, como Chester
Wisniewski, han coincidido que “una de las
razones que han permitido que estos ataques
operen es que Facebook no solicita ninguna
confirmacidén cuando das clic en el boton Like, lo
qgue prevendria potencialmente el ataque y su
explotacion activa’[7].

La deteccion oportuna de un Likejacking en tu
cuenta de Facebook puede evitar que tu
computadora se infecte con otros cddigos
maliciosos; por ejemplo, haciéndolo formar parte
de una red zombi de computadoras desde la
cual facilmente pueden robar tu informacion
personal y financiera.

Afortunadamente, desde 2011 existen varias
acciones que podemos tomar para prevenir caer
en la trampa que representa esta técnica
maliciosa; y mientras no llegue la mencionada
“autenticacion del boton Like”, te invito a seguir
estos cinco pasos para mantenerte alejado del
Likejacking:

1. Es bueno ser samaritano y apoyar las
causas, pero antes de dar Like a una pagina
piensa: ¢realmente esa informacion te interesa
y le daras seguimiento? Seguir miles de paginas
es un factor de exposicidén de informacion y te
vuelves un polo de atraccion de los
cibercriminales.

2. Configura la privacidad y seguridad de
tus cuentas, tal vez no exista la autenticacion del
botdn Like, pero al menos puedes colocar filtros
decisivos para que otras personas, incluso tus
amigos, no puedan publicar en tu Biografia sin
gue des tu autorizacion. Esto sera determinante
para evitar propagar campanas de Likejacking y
otras estafas.

3. Al navegar en tu cuenta de Facebook,
procura utilizar el modo Incégnito en Google
Chrome, Inprivate en Internet Explorer o
Ventana Privada en Mozilla Firefox, esto
disminuira la posibilidad de tener un exceso de
rastreo mediante cookies.

4. Evita, y si es posible prohibetelo,
navegar en tu cuenta de Facebook en
computadoras de cibercafés, en estos equipos
suelen existir distintos tipos de malware o
usuarios maliciosos que buscan aduenarse de
tu informacion.

5. Utiliza alternadamente dos
navegadores; uno para tu sesion en Facebook y
otro para las demas actividades que realizaras.
Si requieres abrir alguno de los enlaces que te
comparten tus amigos o de las paginas que
sigues, procura usar un tercer navegador.

Recuerda, no reconocer el problema no hara que
éste desaparezca. Mantente alerta, es por el bien
de tu cuentay las cuentas de quienes te rodean.

[1] De acuerdo con el Departamento de Computacion e
Informacién Cientifica de Suecia, el clickjacking es “un
ataque malicioso en el que se secuestra algin componente
Ul Java Server Face de un sitio web. En términos técnicos,
un iframe invisible es colocado debajo del componente
cligueable en una péagina; y en lugar de hacer la accion
para la que fue hecho, el iframe falso se ejecuta para
resultar en un accién maliciosa muy diferente ala esperaria
el usuario”. Recuperado de Martin Kaldma y Martin Nord
(2014). "Clickjacking". Obtenido de
http://www.ida.liu.se/~TDDD17/oldprojects/2014/Clickjac
king%20%20An%20Advanced%20Web%20Security%?2
OAttack/ClickjackingFinal.pdf , consultado el 29 de mayo
de 2015.
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http://www.symantec.com/security _response/attacksign
atures/, consultado el 29 de mayo de 2015.

[5] Ibidem.

[6] Emil Protalinski. (2011). "Symantec finds 15% of
Facebook videos are Likejacking attacks". Obtenido de
http://www.zdnet.com/article/symantec-finds-15-of-
facebook-videos-are-likejacking-attacks/ , consultado el 2
de agosto de 2015.

[7] Op. Cit. Chester Wisniewski. (2015).

Carlos Castillo, et. al. (2015). McAfee Labs Threats Report.
Obtenido de
http://www.mcafee.com/us/resources/reports/rp-
quarterly-threat-q4-2014.pdf, consultado el 29 de mayo de
2015.

Chester Wisniewski. (2015). "What is "Likejacking"?
Security news trends". Obtenido de
https://lwww.sophos.com/en-us/security-news-
trends/security-trends/what-is-Likejacking.aspx,
consultado el 30 de mayo de 2015.

Emil Protalinski. (2011). "Symantec finds 15% of Facebook
videos are Likejacking attacks". Obtenido de
http://www.zdnet.com/article/symantec-finds-15-of-
facebook-videos-are-Likejacking-attacks/, consultado el 2
de agosto de 2015.

Heather Campobello. (2011). "Likejacking Scams on
Facebook. How clickjacking can harm users of social
networking sites". Obtenido de
http://www.webpronews.com/Likejacking-scams-on-
facebook-2012-04, consultado el 28 de mayo de 2015.

Martin Kaldma y Martin Nord. (2014). Clickjacking.

Obtenido de

http://www.ida.liu.se/~TDDD17/oldprojects/2014/Clickjac

king%20%20An%20Advanced%20Web%20Security%2

8Attack/CIickjackingFinaI.pdf, consultado el 29 de mayo
e 2015.

Victor Manzhirova. (2015). "Facebook se acerca a los
1.400 millones de usuarios activos". Obtenido de
http://www.tuexperto.com/2015/02/01/facebook-se-
acerca-a-l0s-1400-millones-de-usuarios-activos/,
consultado el 1 de agosto de 2015.

Symantec. (2015). "Attack Signatures". Obtenido de
http://www.symantec.com/security _response/attacksign
atures/ consultado el 29 de mayo de 2015.

Imagen Likejacking, Leslie Villela. Agradecimiento
especial por su apoyo en el disefio de la imagen 2 del
articulo.

Si quieres saber mas consulta:

+ 5 Consejos Practicos para Mejorar la
Seguridad en Redes Sociales

+ ¢ Qué es el clickjacking?

+ Prevencion en navegadores ante ataques
Clickjacking

|
Galvy llvey Cruz Valencia

Es licenciado en Ciencias de la Comunicacion
por la Facultad de Ciencias Politicas y Sociales
de la UNAM. Es Maestro en Comunicacion y
Tecnologias Educativas por el Instituto
LatinoamericanodelaComunicacién Educativa.

Fue colaborador del UNAM-CERT como editor
de su revista; ha sido docente y coordinador
editorial de larevista digital Integracién360. Hoy,
se desempena en el area de Medios Educativos
en Informatica dentro del Instituto Nacional
Electoral.

Cultura de prevenci


https://www.sophos.com/en-us/security-news-trends/security-trends/what-is-likejacking.aspx
http://www.symantec.com/security_response/attacksignatures/
http://www.mcafee.com/us/resources/reports/rp-quarterly-threat-q4-2014.pdf
http://revista.seguridad.unam.mx/numero-0/5-consejos-pr%C3%A1cticos-para-mejorar-la-seguridad-en-redes-sociales
https://www.facebook.com/help/1423428521238136
https://www.facebook.com/help/1423428521238136
https://www.sophos.com/en-us/security-news-trends/security-trends/what-is-likejacking.aspx
http://www.mcafee.com/us/resources/reports/rp-quarterly-threat-q4-2014.pdf
http://www.symantec.com/security_response/attacksignatures/
http://www.zdnet.com/article/symantec-finds-15-of-facebook-videos-are-likejacking-attacks/
http://www.mcafee.com/us/resources/reports/rp-quarterly-threat-q4-2014.pdf
https://www.sophos.com/en-us/security-news-trends/security-trends/what-is-likejacking.aspx
http://www.zdnet.com/article/symantec-finds-15-of-facebook-videos-are-likejacking-attacks/
http://www.webpronews.com/likejacking-scams-on-facebook-2012-04
http://www.tuexperto.com/2015/02/01/facebook-se-acerca-a-los-1400-millones-de-usuarios-activos/
http://www.symantec.com/security_response/attacksignatures/
http://www.ida.liu.se/~TDDD17/oldprojects/2014/Clickjacking%20-%20An%20Advanced%20Web%20Security%20Attack/ClickjackingFinal.pdf

TIC (Internet) y ciberterrorismo - ll|

Alejandra Moran Espinosa, Abraham Alejandro Servin Caamano, Oscar Alquicira Galvez

Estamos en la ultima edicion de este analisis
sobre el marco legal del ciberterrorismo,
previamente hemos descrito los antecedentes
del Derecho en relacion con el plano digital y una
aproximacion a determinar si una acciéon
cibernética se puede considerar como un ataque
armado.

Finalmente, definiremos dos tipos de ofensa, el
ciberespionaje y el ciberterrorismo, junto con
nuestras conclusiones finales.

Este tipo de ofensa, generalmente es un crimen
o un delito federal en casi todas las naciones del
mundo, es un acto o conducta que puede ser
realizado por un individuo, un grupo, companias
y hasta Estados, de ahi la importancia de defi-
nirlo. Ciberespionaje es “Obtener, saber o
copiar lainformacion confidencial o
clasificada de forma no autorizada de un

equipo de destino mediante el uso de
sistemastecnoldgicosdeinformaciényredes
para obtener una ventaja militar, politica o
economica, lo cual nos indica que el
perpetrador puede ser de distintas indoles,
como son: particulares, es decir individuos,
competidores en un mercado determinado,
por ejemplo en el mercado comercial, grupos
militares, de insurgencia, etc., 0
gobiernos”[1].

El recurso del espionaje en el derecho de
guerra esta permitido, pero cuando el individuo
es capturado realizando dicha actividad, juridi-
camente esta sujeto a que lo capture fisicamente
el Derecho Interno del Estado, ya que tiene
plena jurisdiccion sobre la persona. Recuérdese
el caso de Georgia, el hecho de saber a través
delespionajedelaredgubernamentalde Georgia
a dénde moveria el gobierno de los Estados
Unidos las tropas, habria sido suficiente ventaja
en el conflicto para los activos rusos en posi-
ciones estratégicas. En otro ejemplo, si un
individuo realizara espionaje hacia otro Estado




y esta actividad estuviera penada en el Estado
donde se realiz0, bastaria la extradicion para
resolver el hecho.

Es claro que este tipo de actividad es penada
segun el orden interno y la costumbre, ya que si
observamos el ejemplo de espionaje o
ciberespionaje empresa-empresageneralmente
no pasa nada, la empresa victima de espionaje
dificilmente hara publico el hecho dadas las
consecuencias que podria sufrir en el mercado
de negocios.

Resulta muy interesante revisar algunos datos y
cifras relacionadas al ciberespionaje. Tal es el
caso de Dennis Cutler Blair, director de
Inteligencia Nacional de los Estados Unidos,
quien remarcé la importancia del tema en su
discurso de evaluacion anual de la comunidad
de inteligencia de amenazas de 2010, donde
expreso lo siguiente: La “informacion confi-
dencial es robada todos los dias tanto de las
redes del sector privado como del gobierno,
minando la confianza en nuestros sistemas de
informacion y en la misma informacion de estos
sistemas que se pretende transmitir’[2].

Durante 2010 se realiz6 una campafa en la cual
se detectd que los criminales penetraron las
redes de cerca de 2,500 empresas y organismos
gubernamentales. Segun NetWitness,
compafia dedicada a la seguridad de red, una
variante de la botnet Zeus desarrollada a finales
de 2008, hasta ese momento, habia convertido
a mas de 74 mil PC en las plataformas de
espionaje a distancia que desviaron informacion
confidencial propietaria de al menos 10 agencias
federales y miles de empresas.

El espionaje a las corporaciones se ha vuelto un
gran problema, de tal suerte que estos ciber-
criminales han robado una gran cantidad de
secretos comerciales, estrategias de mercado e
informacion confidencial de dichas empresas
para poder usarlas como ventajas econémicas y
comerciales; han causado pérdidas econémicas
a las empresas afectadas; y han otorgando sin
conceder que todos los usuarios sean realmente
actoresindependientes, no agran escalaocomo
resultado de operaciones gubernamentales bien
definidas y creadas exclusivamente para ese fin,
pero si con resultados de impacto internacional
y con bases politicas.

Deben destacarse las palabras de Robert
Bryant, director de la Oficina Nacional de
Contrainteligencia de los Estados Unidos, quien
el 3 de noviembre de 2011 en su comunicado
sobre el Reporte Anual del Congreso sobre el
Espionaje Industrial, sefialé que las pérdidas
hastaese momento se calculabanentre2billones
y 400 billones de délares, y que las naciones que
estaban en ese momento en la cuspide del
ciberespionaje eran los chinos y los rusos|[3].

El origen de la figura del terrorismo es el
catecismo revolucionario del ruso Bakunin-
Nechayev[4]enReglasenlasquedebeinspirarse
el revolucio-nario, escrito en 1889. A partir de ahi
se han heredado los métodos del terrorismo a
grupos como el Baader-Meinhof[5],
Weathermen[6], Brigadas Rojas|[7],
Organizacion paralalibertad de Palestina, Grupo
Vasco ETAymuchas otras organizaciones cuyas
acciones han creado verdadero terror en el
hombre contemporaneo.

Cabe destacar que definir el terrorismo es
notoriamente dificil, ya que es impreciso y
ambiguo, por esta razon no ha habido consenso
para definirlo, sin embargo se sabe que tiene las
siguientes caracteristicas:

+ Es unaforma de violencia que forma parte de
los cambios de naturaleza del conflicto con fines
tanto politicos 0 econdémicos.

+ Se basa principalmente en el terror.
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+ Se vale de una gran cantidad de herramientas
para descontrolar al poder establecido o legitimo
al grado de que al dia de hoy podemos estudiar
como actos terroristas el secuestro de aviones
de pasajeros y el ciberterrorismo.

+ Es una actividad en contra de las personas,
los civiles:usuarios, es posible analizar la
frecuencia con la que estos archivos llegaron al
Laboratorio:

+ Poblacion sin eleccion de blanco,
eliminando personas sin distincion alguna.

+ Personas publicas que por su desta-
cada actuacion y prestigio resultan ideales
paralacausadel grupoterrorista. Un ejemplo
es un ataque contra aquellos que gozan de
la proteccién del Derecho Internacional,
como Jefesde Estadoymiembrosdelservicio
diplomatico.

» Produce una forma psicologica de terror para
alcanzar sus fines.

+ Exportacion de terrorismo, exportacion de la
violencia, ya que en la actualidad se ha visto que
también es un fenbmeno transnacional[8].

Ya es comun encontrar videos o imagenes de
grupos terroristas en Internet, un ejemplo crudo
de ello son los videos de ejecuciones de tropas
de los Estados Unidos.

Paralelamente, debe recordarse que la mayor
parte de los ciberataques van sobre propiedad
digital o infraestructura informética determinada,
pero igualmente pueden involucrar estructuras
criticas, como ya se dijo, causando muertes y
destruccion. No obstante, no son comunes
estos ultimos ataques pero si lo son las
ciberoperaciones utilizadas para recaudar
fondos a través de los multiples delitos
informaticos, como fraudes, extorcidbn o negacion
del servicio (denial-of-service o DoS), como los
sufridos porempresas como Yahoo, CNN, e-Bay,
etcétera, a través de los afos.

Esto tiene su ldgica, ya que a menos que las
personas terminen heridas, el nivel de terror que
infunde el ciberterrorismo es menor que el
propagado a través de los métodos clasicos y el
nivel de alcance es significativamente superior y
sutilalavez: “Enmarzo de 2000 el Departamento
de Policia Metropolitana de Japon report6é que
un sistema de software que habian adquirido
para dar seguimiento a 150 vehiculos de la

policia habia sido desarrollado por el culto Aum
Shiryko, mismo grupo que puso gases enelmetro
de Japdn en 1995 matando 12 personas y
lesionando a mas de 6,000. Al momento en que
se descubrib esto, el culto ya habia recibido los
datos de 115 vehiculos. Ademas, habian
desarrollado un software para por lo menos 80
empresas japonesas y 10 agencias guber-
namentales y habian trabajado como subcontra-
tistas de otras empresas, lo que hizo casi
imposible que las organizaciones supieran que
estaban desarrollando el software como
subcontratistas. El culto pudo haber instalado
troyanos para iniciar o facilitar ataques
ciberterroristas en una fecha posterior. Ante el
temor de un caballo de Troya, en febrero pasado
el Departamento de Estado envi6 un cable
urgente a cerca de 170 embajadas pidiéndoles
eliminar el software, tiempo después se supo que
éste habia sido realizado por los ciudadanos de
la antigua Union Soviética[9].

Todos los usos que se le pueden dar al
ciberespacio en cuestiones relacionadas al
ciberterrorismo son innumerables e inimagi-
nables, por ejemplo para buscar financiamiento,
reclutamiento o entrenamiento; como medio de
comunicacién o propaganda y de muchas otras
formas. Sin embargo, es de destacarse su uso
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para fijar objetivos ya que es ahi precisamente
donde se remarca la importancia del ciber-
espacio en estos casos: es una herramienta que
ha bajado costos y ha ampliado las posibilidades
de la logistica terrorista, inclusive resulta
igualmente dificil la deteccion de estos grupos,
ya que utilizan estrategias de anonimato fisicas
y tecnoldgicas para la realizacion de sus
operaciones, algunos de estos casos son el uso
de cafés Internet o de redes privadas sin
autorizacion.

El programa jihad encontrado en la red en 2007
es un ejemplo, es un software que podia ser
usado para lanzar ataques de datos[10]. Por otra
parte, el simple uso de Google Earth puede ser
suficiente para poder planificar de forma eficiente
una operaciéon[11], lo que significa que ya se
tienen todos los elementos para que cualquiera
de las tres conductas de analisis de este
documento (uso de la fuerza, espionaje y
ciberterrorismo) o todas se den en el momento
histérico actual.

La conclusion es que la tecnologia no es mala,
Su uso tampoco. Las innovaciones son para
facilitarlavida del serhumano, son herramientas,
es el ser humano mismo quien les destina el fin.
Justificadamente o no, convierte las herra-
mientas en armamento tecnoldgico paralos fines
que so6lo a élconvienen o convencen, sinimportar
si son ideolégicos, econdmicos, politicos,
militares, etcétera;laimaginacién esellimite para
la justificar el uso de la innovacion tecnologica.

Es el campo juridico quien puede resolver de
mejor manera los conflictos derivados, siempre
y cuando los fines del uso de la tecnologia no
intervengan en esclarecimiento de los conflictos,
lo cual resulta dificil, sélo queda esperar o
atestiguar.
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