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Vulnerabilidades de hoy
Técnicas para quebrantar y proteger
los activos de informacion

Desde el inicio de nuestro caminar sobre la tierra
nos hemos visto propicios a sufrir todo tipo de
ataques, parte de nuestra naturaleza es ser
débiles: vulnerables... ; Como hemos logrado,
entonces, llegar al punto actual de desarrollo
como especie y como sociedad?

Una de las formas que mejor nos ha funcionado
es la capacidad de aprender de los peligros,
reaccionando ante ellos, enfrentandolos,
evadiéndolos vy resistiéndolos. A tal punto que
las pestes de la Edad Media son solo recuerdos
para la sociedad de la informacion actual.

Sin embargo, hoy nos enfrentamos a nuevos
peligros, muy distintos a los de civilizaciones
anteriores. Un claro ejemplo es el riesgo que
significa el mal manejo de nuestra informacion,
tanto a nivel personal, como ser victima de algun
fraude; a nivel de comunidad, como espionajes
corporativos; y a nivel de humanidad, con
resultados que no queremos imaginar.

En esta edicidon te invitamos a que conozcas
algunas de las técnicas actuales utilizadas para
quebrantar la proteccion de nuestra informacion,
de la mano de algunos escritos sobre cémo
aminorar esta realidad. Esperamos que los
articulos que estas por leer te sean Utiles, te
generen inquietudes y compartas tus opiniones
con nosotros. Deseamos que la lectura de la
edicionnumero 19 de .Seguridad Cultura de
prevencion para Tl te sea de gran ayuda en el
arduocaminode haceranuestrasociedad menos
vulnerable.

L.C.S Jazmin Lépez Sanchez
Editora
Subdireccion de Seguridad de la Informacién
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de la informacion?

Jeffrey Steve Borbon Sanabria

La asignacién de recursos para crear un nuevo
cargo o area que sea responsable de la gestion
de la seguridad de la informacion es un reto que
implica demostrar que la seguridad no es un
gasto, por el contrario, es una inversion que
genera valor al negocio, controla y previene
diversos tipos de riesgos. También se requiere
utilizar otros argumentos convincentes que
permitan lograr el apoyo y compromiso de la
direccion. Sin embargo, la historia no termina
ahi, uno de los temas que la mayor parte de las
empresas pasan de forma desapercibida es
definir ddbnde estara ubicado este nuevo cargo
0 area dentro del organigrama o estructura de
la organizacion.

A partir de experiencias propias y vivencias de
algunos colegas, la imagen y percepcion del
personal del area de seguridad, o en general

;Donde colocamos al area de seguridad

del area, puede impactar directamente la labor
a realizar. Esto se debe a diversos factores: el
mas significativo de ellos es la vision como un
area técnica enfocada a temas de tecnologia, la
cual,conelpasodelosanos, se haidocambiando
para buscar un rol mas estratégico y de apoyo
en la toma de decisiones, por encima de la
definicion de reglas de firewall y gestion de
antivirus, entre otras actividades.

Obtener este rol estratégico toma tiempo,
ademas se basa en la generacion de indicadores
0 métricas (relacionados con la gestién) que
apalanquen las actividades del negocio, un
ejemplo de esto puede ser la aparicion vy
seguimiento de proyectos o actividades de
seguridad de la informacién en el Balanced
Scorecard (Cuadro de Mando Integral) o dentro
de la planeacién estratégica de la organizacion,
deestamaneraselogratrascenderaquelestigma
del area que da permisos, autoriza, detiene
proyectos, etc., cambiando esa imagen

< .Seguridad UNAM
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y permitiendo ser un actorimportante en latoma
de decisiones en la organizacion, con ese rol
de consejero o asesor que se menciond alinicio.

Ahora bien, retomando la idea inicial, con
respecto a la ubicacion del &rea de seguridad de
la informacidn o del personal dedicado a estas
funciones, hay varias opciones que a
continuacion se analizan de manera detallada
ConN sus pros y contras.

Al interior de tecnologia

Esta posicién es una de las mas usuales y, en
realidad, una de las mas complejas de tratar.
Aunque se trabaja de la mano con el personal
responsable de las tecnologias de informacion
delaorganizacién, pasadirectamente aserparte
de este equipo de trabajo, de tal manera que es
comun enfrentarse a situaciones en las que se
presentan conflictos de intereses, un ejemplo de
esto puede ser cuando se realiza un analisis de
vulnerabilidades o pruebas de intrusion a la
infraestructura tecnoldgica y los resultados
obtenidos no son favorables para la imagen del
area, por lo que serd necesario ocultar
informacion o presentarla de otra forma a la
direccion, restandole importanciaalos hallazgos
identificados.Obviamente, esta situacion se
soluciona al buscar como proteger laimagen de
la funcion del personal del area ante la direccion,
esta situacion resulta en ocasiones comun.

Sin embargo, un punto a favor de esta ubicacion
es el conocimiento y participacion activa dentro
de las actividades que realiza el area, pudiendo
asi implementar controles y estrategias de
seguridad de la informacion desde la fuente, lo
gue puede reducir las debilidades o fallos de la
seguridad de tecnologias vy, a final de cuentas
llevar a entornos productivos. Un punto final y
que resulta decisivo, consiste en que, bajo esta
posicion dentro de la organizacion, la percepcion
de la seguridad de la informacion se orienta a lo
técnico y se presenta la situacibn mencionada
hace algunos parrafos, donde no se ve la labor
como se requiere que sea percibida.

Al interior de auditoria

Un segundo caso o situacion, es la existencia
del area de seguridad de la informacion

0 ubicacion del personal responsable de ésta
al interior del area de auditoria. Bajo este
esquema se cuenta con una percepcion
orientada al cumplimiento, en algunos casos,
también policiva, lo cual es bueno en la medida
en que se propongany entran en vigor politicas,
procedimientos y otras medidas necesarias, sin
embargo, también hay conflictos de intereses en
juego, dado que esta area usualmente es la
responsable de validar que el resto de la
organizacion cumpla con las reglas y normativas
establecidas como marco interno de
comportamiento o lineamientos.

Por consiguiente, desde esta posicidon

no seria posible esperar que el area de seguridad
implemente proyectos e iniciativas, dado que
cae en el rol de juez y parte, contra uno de los
principios de la auditoria y del control interno.

Al interior de la unidad de riesgos

Las organizaciones que cuentan con un area
establecida paralagestibn deriesgosy elmanejo
del ciclo de vida de estos, tienen la posibilidad
de estructurar proyectos e iniciativas en pos

de la mitigacién y con la responsabilidad del
manejo de riesgos de seguridad de la
informacion. Desafortunadamente, hay una
posicidn alaque se puede enfrentar el area, verla
como un obstaculo para el negocio. Lo anterior
suele ocurrir cuando, desde el area de riesgos,
se actuta de forma reactiva y se detienen
iniciativas, proyectos o labores, al tratar de
identificar riesgos que pueden tener un alto
impacto y consecuencias adversas para la
organizacion. Es decir, se puede terminar
observando a la seguridad de la informacion
como un obstaculoy se entraria en contrade una
de las expectativas de la labor a desarrollar:
Ser vistos como generadores de valor para

el negocio.

¢Y entonces dénde?
Luego de visualizar cada escenario, podria

concluirse que ningun espacio sirve, pero esto
es falso, ya que hay una posicion que
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estratégicamente es la méas éptima y, al mismo
tiempo, la mas compleja de lograr: depender
directamente deladireccion, esdecir, organiza_
cionalmente seria un area independiente de
otras y reportaria a los altos mandos.

Esta idea no es utdpica, se conocen
organizaciones que arduamente han logrado
salir de roles técnicos y llegado a una posicién
de aporte y consejeria para el negocio, que hace
tangible la posicion de un area consejera, de
acompafamiento, estratégica e importante para
el negocio. Bajo este esquema se evitan
intermediarios y se alcanza una posicion en la
que acercarse a la direccion es mas simple y se
tiene mas peso dentro de la organizacion.

¢Y el presupuesto?

Decir que la implementacidon de seguridad de
la informacion se puede hacer sin presupuesto
es una idea errénea, por mas que se cuenten
con recursos de acceso abierto a nivel tecno_
l6gico, existen factores como la pedagogia y
laconcienciacion, pornombraralgunos, queim_
plican contar con recursos para ejecucion de
campafas y generacion de material. Por su_
puesto, es necesario contar con un musculo
econOmico para inversion en soluciones, acti_
vidades y otros factores igual de relevantes.

La recomendacion es responsabilizar a cada
area transversal del negocio de contar
con presupuesto para seguridad

de la informacién, esto se basa en una primera
idea que es simple, el area de seguridad

no cuenta con fondos abundantes, por el
contrario, es un area que en muchos casos, por
mas que genere valor, aun es percibida como
un gasto y no se dispondra a manos llenas de
presupuesto. Una segunda razon radica en que
los servicios se prestan para el negocio, si éste
aportara valor o brindara mejoras para unos
procesos o actividades de un area, entonces el
area correspondiente es la que lo debe costear,
es decir, el usuario del mismo. Esto ayudara a
cambiar la percepcidon de que el area de
seguridad compite con la de tecnologia por ser
quien logra gastar masrecursos econOmicos,
recursos humanos y por supuesto, fisicos.
Resumiendo, el area debe contar con
presupuesto propio, pero no es quien debe
costear los proyectos de seguridad asociados a
las areas del negocio, sino por el contrario, las
mismas areas deben aportar para estas
inversiones, lo cual quiere decir que se deben
hacer labores de planeacion estratégica para
determinaroportunamente qué proyectostendra
el negocio y qué se requerira en términos de
seguridad y que asi sean asignados recursos
por la direccion y las areas responsables.

Una ultima idea que apalanca lo anteriormente
presentado es una frase coloquial que tiene
mucho sentido: “Si no le duele a las areas

la inversion en seguridad, no la valoraran igual”,
el principio es simple, si todo lo carga el area
de seguridad, entonces a las demas no les
implicara un esfuerzo técnico, fisico, de recurso
humano vy, principalmente, econémico, por lo
que probablemente no valoren la inversion
como deberia ser.

En la actualidad, en mi labor como Oficial de
Seguridad de la Informacion, trabajo en un area
diferente a las anteriormente mencionadas,
pero he percibido una estrategia provechosa y
consiste en descentralizar la responsabilidad
de la seguridad de la informaciébn en una
estructurade roles que, a través de varias areas
del negocio, permitan hacer esos roles tacticos,
operativos, de control, legales a lo largo de la
empresa, contando con responsables en
diferentes unidades organizacionales.

Esta vision ha permitido apalancar proyectos

.Seguridad UNAMCERT



de una manera mas 6ptima, ayudando también
a reducir tanta labor de lobby consiguiendo
“patrocinio” area por area, que aunque es una
labor necesaria, por momentos llega a ser
desgastante. Al final, independientemente
dellugarenelquesecoloqueelarea oelpersonal,
lo primero y mas importante es contar con ese
apoyo de la alta gerencia para contratary dedicar
recursos. Ademas, desde el principio es
importante mostrar que “no somos un gasto,
somosunainversionquegeneravalor” y no sélo
con palabras, sino con hechos.

Jeffrey Steve Borbon Sanabria

Ingeniero de sistemas con estudios de master
en seguridad Informatica y especializacion en
Gestion de Riesgos. Ha desarrollado roles en
torno a la gestion de Tl y de la seguridad de la
informacion en diversos mercados tales como
Energia, Educacion, Financiero, entre otros.
Actualmente se desempefia como oficial de
seguridad de la informacidén de un grupo em_
presarial del mercado energético. Cuenta con
algunas certificaciones y estudios complemen_
tarios.
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Criptografia cuantica

Paulo Santiago de Jesus Contreras Flores

Recordando el ejemplo de la aplicaciéon tedrica
del algoritmo de Shor descrito en la anterior
entrega de este articulo, el intruso Eve calcul6
los factores primos p =5y q = 3 para el producto
de ellos n = 15 y de esta forma obtuvo la llave
privada del remitente Bob y descifrd el mensaje
siguiendo el algoritmo RSA. Siete afios después
de que Peter Shor publicara su algoritmo?, en
2001, cientificos del Centro de Investigacion
Almadende IBM, en San José California, Estados
Unidos, consiguieronejecutarelalgoritmode Shor
en una computadora cuantica basada en
Resonancia Nuclear Electromagnética,
calculando correctamente los factores primos del
producto n = 15, utilizando 108 moléculas, cada
una de ellas de 7 atomos2. A continuacién se
explicard como es que con una computadora
cuantica se pudo lograr este desarrollo.

- Parte |l

La electronica digital es la base de las
computadoras actuales y a través de ésta, el
procesamiento de la informacion se realiza sobre
la unidad basica de informacion, el bit (binary digit
o digito binario), el cual almacena solamente dos
posibles valores por unidad de tiempo,
comunmente interpretados como “0” 0 “1”, nunca
los dos valores al mismo tiempo.A estos dos
valoresldgicos, dependiendo del contexto en que
se trabaje, se les otorga una interpretacion, por
ejemplo, si se trabaja en un ambiente geofisico,
el “1” podria interpretarse como el registro de un
sismo detectado de ondas p, y el “0” como un
registro de un sismo detectado de ondas s.

Es posible utilizar varios bits al mismo tiempo
para asi formar valores de mayor tamano, por
ejemplo, la siguiente tabla muestra la

representacion en bits de los nUumeros decimales
3y5:




Ndmero decimal ~ Representacién en binario
3 011
5 101

Las operaciones en una computadora estan
dadas por el uso de las proposiciones légicas,
por ejemplo la negacion (not), la disyuncion (or)
o la conjuncién (and)3. Si se quiere hacer el
producto de 3y 5, se hara uso de la proposicion
l6gica conjuncion.

Primer valor  Operacitn Segundo valor  Resultado
Binario 011 And 101 1111
Deacimal 3 » 5 15

La computadora toma los valores en binario

de ambos numeros, ejecuta sobre ellos

la operacion y obtiene el resultado.

Los procesadores solamente pueden ejecutar
una operaciéon a la vez por unidad de tiempo.
Tomando el ejemplo anterior, supongamos que
ahora queremos obtener el valor g de la ecuacion
3*q =15, con una computadora actual habria que
encontrar los posibles valores de q probando
cada valor posible a través de una operacion
l6gica a la vez, en la siguiente tabla podemos
observar los resultados para los posibles valores
de q:

P operacién Q resultado
011 And (e]4]0] 0000
011 And 001 0001
011 And 010 0110
D11 And 011 1001

011
011

And
And

100
101

1100
1111

Se realizarian 6 operaciones, una por cada ciclo
del procesador, para encontrar el resultado
correcto; otra opcidon seria contar con un
procesador para cada operacién, por lo que

se deberd considerar tener al menos 6
procesadores trabajando simultaneamente

para obtener el resultado correcto en un solo
ciclo del procesador. Es por eso que el céalculo
de los factores planteados en el articulo anterior
con uno o varios procesadores actuales tomaria
un tiempo considerablemente grande.

El término qubit proviene de quantum bit o

bit cuantico. La alta velocidad de procesamiento
de las computadoras cuanticas en comparacion
con las computadoras actuales, se debe al uso
de propiedades descubiertas en particulas
subatémicas que permiten tener a la vez,

por ejemplo, todos los valores posibles para

un cémputo dado.

Como los bits, un qubit puede tener dos
posibles estados, 0 6 1, para diferenciarlos

de los bits clasicos (que se usan en la electronica
digital) se utiliza la notacién de Dirac (usada para
representar el estado fisico de un sistema
cuantico* ), quedando de la forma |O> o |1>
(en alguna literatura relacionada se les suele
nombrar como ket uno y ket cero); pero un qubit
puede encontrarse enun estadode superposicion
arbitraria (combinacion de sus dos posibles
estados), esdecir, el qubit puede almacenar tanto
| 0> 0 | 1> al mismo tiempo durante el computo
y antes de que se mida su valor3, esto permitiria
realizar multiples operaciones simultaneamente,
pero una vez medido el estado del qubit,

éste permanecera en ese estado.

El estado de superposicién del qubit se puede
representar por la funcién:
Y= a]O0> + b]1>

En donde los coeficientes a y b son numeros
complejos.

La probabilidad de que se encuentre con un valor
| 0> o | 1> esta dada por la norma al cuadrado,
es decir:

|aj2+|b]2 = 1

Mientras no se mida el estado del qubit,

éste puede permanecer en el estado de
superposicion, cuando el valor sea medido,

el qubit saldra del estado de superposicion,
entonces, se tendra una cierta probabilidad

de que se encuentre con un valor |0> o con
un valor |1>. Esto se debe a que todo sistema
cuantico posee como propiedad fundamental
un caracter probabilistico®.
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De lamismaforma que los bits clasicos, los qubits
pueden formar arreglos para representar la
informacion, si tomamos el ejemplo de la
busqueda del valor q para la ecuacion

3*q = 15 de los bits clasicos anteriores, podemos
tener en un solo procesador cuantico todos los
posibles valores de q al mismo tiempo con
solamente 3 qubits:

Y= x0]000> + x1]001> + ..
+ x6|110> + x7]111>

+ x5]101>

En donde la funcién W representa el estado del
qubit, los coeficientes x, son numeros complejos
y la norma de x, corresponde a la probabilidad
de que la computadora se encuentre en ese
estado, es decir:

*la probabilidad de que la computadora
se encuentre en el estado 1000> es de Ix0I2
*la probabilidad de que la computadora
se encuentre en el estado 1001> es de Ix112
*la probabilidad de que la computadora
se encuentre en el estado 1101> es de x5I2

Una vez que se realice la medicion del resultado
correcto y descartando las opciones erréneas?,
los qubits quedaran como:

Y=]101>

.I!_-.:_";,-_:]|':|i:|,:;]l|3'| P |]
200

. ({190
LD 306 070 630 aen e el

HOSR4G3 463 374 507
i 4‘“.255 UDU.IH:,

Y se rompera el estado de superposicion,
quedando el valor |101> definido. A este
concepto se le conoce como paralelismo
cuantico, en general la idea de paralelismo
cuantico es recorrer al mismo tiempo todos
losposiblesvalores que podriatomaruncémputo,
en este caso un calculo de una operaciéon

de multiplicacién8.La superposicion cuantica da
la posibilidad de que con un arreglo de n qubits
se puedan representar 2n valores simultaneos .
Porejemplo,uncomputo sobre 300 qubitslograria
el mismo efecto que 2300 cdmputos simultaneos
sobre bits clasicos?0.

Con esta capacidad de cdémputo de las
computadoras cuanticas se podra aplicar con
eficiencia el algoritmo de Shor para encontrar
en un tiempo razonablemente corto los
coeficientes p y q necesarios para calcular las
llaves de cifrado y descifrado del algoritmo RSA,
el cual es el soporte para protocolos y esquemas
de comunicacién y cifrado como

SSL o PKI.

Una propiedad del mundo fisico que puede ser
utilizada para representar al qubit es el espin

(delinglésspin, girar),esunapropiedadintrinseca
del electron (tal como lo es la masa y la carga
eléctrica). Es comun encontrar en la literatura
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relacionada la analogia entre la rotacion de un
objeto del mundo macroscépico, por ejemplo, un
trompo o el movimiento de rotacion de la tierra e
imaginar al espin como una cantidad (momento
magnético) del campo magnético que genera el
electron que gira sobre su propio eje; aunque
esta propiedad debe considerarse como un
concepto cuantico, sin una analogia detallada de
la mecénica clasica.

Dependiendo de la orientacion del campo
magnético es como se representa el espin,
siempre con una cantidad de este campo bien
definida. Por ejemplo, el valor del espin del
electron es de 2, y dentro del atomo, si esta
alineado con el espin del nucleo, se dice que el
espin tiene orientacién hacia arriba 1\, y si esta
alineado en la direccion contraria tiene espin
hacia abajo | . Esta propiedad del electron se
puede usar para representar el valor de un qubit,
elvalorde | 0> puede ser orientacion hacia arriba
o sitiene orientacion hacia abajo se dice que tiene
el valor | 1>. Se puede representar de la
siguiente forma:

a|/]\> + b|\],>
ajo> + b|1>

Fortalecimientoenladistribuciondeclaves,
el protocolo BB84

Hasta el momento se ha hablado del tema,
solamente desde el puntode vistade laresolucion
por medio de una computadora cuantica de un
algoritmo de cifrado actual, como lo es RSA,
pero con los descubrimientos sobre el
comportamientodelas particulas, también se han
planteado el uso de sus propiedades cuanticas
para fortalecer las comunicaciones. Un ejemplo
de esto es en el envio de claves a través

del protocolo BB84, creado en 1984 por Charles
Bennet y Gilles Brassard!!.

Una forma de implementacion de los qubits es a
través de fotones, con ellos se pueden obtener
cuatro posibles polarizaciones horizontal,
vertical, diagonal derecha o diagonal izquierda,
es en esta particula de luz en que se basa el
planteamiento del protocolo BB84.

Consideremos de nuevo atres actores, Alice, Bob
yelintruso Eve. Enelejemplodelarticulo anterior,
Eve interceptaba ilegitimamente la conversacion
sin que Alice o Bob lo advirtieran.

Para este ejemplo, Alice envia a través de un
canal cuantico a Bob un bit al que le aplicé una
base, la cual es un estado de polarizacién de un
fotdn (polarizacion horizontal, vertical, diagonal
derecha o diagonal izquierda) y es usada como
un filtro; entonces Alice envia a Bob |1>--,

un bit 1 con una polarizacién “—** (polarizacidén
horizontal, 0° sobre un plano), Bob aplicara una
base elegida de forma previa y aleatoria al bit
recibido de Alice, si Bob eligi6 una base con
polarizacion horizontal, el resultado de aplicarla
a lo recibido por Alice sera un 1, que es el bit
enviado por Alice. En cambio, si aplica una base
con polarizacion vertical, el resultado sera 0, que
no corresponde al bit enviado por Alice, es decir
se produjo un error, en cualquier caso Bob
conservara su resultado en secreto.

Una vez que ha finalizado la transmision de los
datos por este canal cuantico, Alice y Bob
comparan sus bases publicamente, es decir, por
un canal clasico, se quedaran solamente con la
informacion que obtuvieron cuando ambos
midieron sobre la misma base, es decir, cuando
no hubo errores, este dato sera la clave entre
ambos'2.

La siguiente tabla ilustrara mejor el concepto,

fue tomada del trabajo realizado por Gustavo
Rigolin y Andrés Anibal Rieznik. Las primeras
cinco lineas corresponden a una transmision a
través de un canal cuantico, las siguientes cinco
lineas corresponden a una transmision por un
canal clasico. Y la ultima es la clave compartida
que usaran durante su comunicacion. El ejemplo
consideralapérdidadebitsdurantelatransmision.

La base A corresponde a una polarizacion
horizontal, es decir que el fotdn tiene una
polarizacion de 0° respecto al plano y la base B
corresponde aunapolarizaciondiagonalderecha,
es decir que el fotdn tiene una polarizacion de
450 respecto al plano.

Las mediciones de Bob hubieran salido erréneas,
a pesar de haber elegido la misma base de Alice,
si Eve hubiera interceptado los datos al utilizar
este protocolo. Alice y Bob eligen unos datos
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al azar, que anuncian publicamente, con el fin de
calcular el porcentaje de error (razdn de los datos
que no coincidieron), si el error esta por encima
del 10%, eliminan sus datos y podrian volver a
realizar el protocolo'3. Con esto se tiene certeza
sobre la privacidad de su clave secreta al
percatarse si es que hubo un intruso durante

la comunicacién.

Con este planteamiento, se podra resolver uno
de los principales objetivos de la criptografia,

la distribucién segura de claves criptogréaficas
entre dos partes que inicialmente no comparten
ninguna informacién secreta’.

Se han estudiado y probado diversas técnicas
para la creacidon de una computadora cuantica.
Pero, aunque exista esta diversidad de
posibilidades de sistemas cuanticos, las
computadoras cuanticas deberan cumplir con
ciertas caracteristicas para ser consideradas
como tales. En el ano 2000, David P. DiVincenzo,
investigador de IBM, propuso cinco criterios
principales para considerar un sistema cuantico
como computadora cuantica's.

1.Tener caracterizada la nocion de qubit y
poder ensamblar varios de ellos.

2.Contar con un conjunto de compuertas
cuanticas primitivas que permitan realizar

Secuencia de bits de 0 1 1 0 1 1] 1] 1 1] 1 1
Alice

Bases escogidas por B A B A A A A B B A B
Alice

Fotones enviados por | 0>, | |13, | |12y | [02y | |12, | |12, | 102, | 10>, | |12 | |02 | |12, | |13
Alice

Bases escogidas por A B B A B i A i A B B
Bob

Bits recibidos por 1 1 0 1] 1] 1 1 1
Bob

Bob informa de los A B B B A A B B
fotones detectados

Alice  informa las OK 0K 0K oK
bases correctas

Informacidin 1 1] 1
compartida

Bob revela algunos

bits de la clave

Alice confirma estos 0K

bits

Bits restantes gue 1 0 1

seran la clave

En la investigacion cientifica con frecuencia
existe una brecha entre el planteamiento de los
estudios, los resultados teodricos y su recreacion
en el mundo real, porque cuando se trata de crear
lo propuesto en la teoria, se encuentran
complicaciones de tipo técnico. Y la busqueda
del desarrollo de una computadora cuantica no
es la excepcion.

cualquier algoritmo.

3.Poder iniciar una lista de qubits en
estados puros determinados.

4.Poder ejecutar la operacion de toma

de mediciones.

5.Que los tiempos de coherencia excedan
los de aplicacion de las compuertas
cuanticas primitivas 6.

A partir del cumplimiento de estos criterios

es que se han creado diversas propuestas.

A continuacion se enlistan algunas’”.
*Resonancia Nuclear Electromagnética
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«Cavidad electrodinamica cuantica

*Trampas de iones
-Atomos neutros
*Técnicas Opticas
*Superconductividad
*Técnicas de estado sélido

Como se mencioné al principio, el desarrollo de
la computadora cuantica en 2001, por cientificos
del Centro de Investigacion Almaden de IBM, se
bas6enlaResonanciaNuclear Electromagnética.
Este dispositivo esta formado por moléculas que
se encuentran en una solucién liquida a
temperatura ambiente, almacena los qubits en el
espin de los atomos de cada molécula y las
manipula a través de radiacion electromagnética.
Los nucleos de estas moléculas tienen espin 2y
tienenorientacioneshacia“arriba’ohacia“abajo”.

La factorizacion de 15 como el producto de 3 por
5 se logré con un conjunto de moléculas, siete
espines en cada molécula actuando como siete
qubits, sin embargo, el modelo no podria
extenderse a mas de 10 qubits 18.

Otramotivacion parael estudio dela computacion
cuantica se debe a la creacién de componentes
electrdnicos cada vez mas pequenos, llegara el
momento en que, por el tamafo de éstos,
empezaran a aparecer fenomenos de la
mecanica cuantica en esos desarrollos.

La computacidon cuantica es un area que ira en
crecimiento, probablemente las primeras
computadoras  comerciales  seran una
combinacion de la tecnologia de la electronica
digital y de la computacion cuantica. Con el
desarrollo de esta area se abre un mundo de
posibilidades, porque las implementaciones

no se limitan a una sola técnica.

De la misma forma como avanzan las
implementaciones de las primeras computadoras
cuanticas, serad necesario que la criptografia
cuanticaavancey pruebe los desarrollos actuales
para que pueda ofrecer la confidencialidad y la
integridad a este nuevo computo.

Por ultimo, enlisto tres enlaces referentes a
investigaciones de IBM con el computo cuantico.

IBM Says Practical Quantum Computers
are Close

IBM Paves The Way Towards Scalable
Quantum Computing

IBM Research Advances Device Performance
for Quantum Computing

Quiero agradecer a Tonatiuh Sanchez Neri y a
Félix Hernandez Fuentes por sus acertados
comentarios y observaciones a este trabajo,

Cultura de prevencién para


https://community.rapid7.com/docs/DOC-1565
https://accounts.google.com/ServiceLogin?service=code&ltmpl=phosting&continue=https%3A%2F%2Fcode.google.com%2Fp%2Fdvwa%2Fwiki%2FREADME
https://code.google.com/p/dvwa/wiki/README
http://www.tomshardware.com/news/ibm-quantum-qubit-super-Computers,14832.html
http://www.forbes.com/sites/alexknapp/2012/02/28/ibm-paves-the-way-towards-scalable-quantum-computing/
http://www-03.ibm.com/press/us/en/pressrelease/36901.wss

a la editora de la revista Jazmin Lopez Sanchez
y al disefiador Abraham Avila por su apoyo y
paciencia para la publicacién del mismo;
también a la profesora M. en C. Ma. Jaquelina
Lépez Barrientos quien motivé durante mi
formacion académica mi interés por este tema.

'El desarrollo del algoritmo de Shor se encuentra
disponible en http://arxiv.org/pdf/quant-ph/9508027v2
(ago-2013)

2|IBM's Test-Tube Quantum Computer Makes History.
IBM, 2001. Disponible en http://www-
03.ibm.com/press/us/en/pressrelease/965.wss (ago-
2013)

STRELLES, ROSALES. Introduccion a la légica. Pontificia
Universidad Catolica del Peru. 2% ed. 2002.

4LEVY, ELIE. Diccionario Akal de fisica, Akal, Espafia,
2008.

SARREQOLA, Veronica. Computacion Cuantica, México,
Universidad Nacional Autonoma de México, Facultad de
Ciencias, 2004.

6KLIMQV, Andrei B. “Informacién cuantica: ideas y
perspectivas”, en Revista Cinvestav , México, IPN, v27,
n1 enero-marzo, 2008.

"El descartar las opciones erréneas se logra con el
concepto de interferencia, que es un caso particular de
la superposicion, se dejara al lector la tarea de
profundizar con apoyo de las referencias.

8ARREQOLA, Veronica. Computacion Cuantica, México,
Universidad Nacional Autonoma de México, Facultad de
Ciencias, 2004.

9VARGAS, BRANCH. Quantum computing's state of the
art. Revista Avances en Sistemas e Informatica, Vol 6
Num 2. Colombia. 2009.

VARREOLA, Veronica. Computacion Cuantica. México,
Universidad Nacional Autonoma de México, Facultad de
Ciencias, 2004.

El documento original puede consultarse en
http://researcher.watson.ibm.com/researcher/files/us-
bennetc/BB84highest.pdf (ago-2013)

12| OPEZ, Barrientos Ma. Jaquelina. Criptografia,
México, Universidad Nacional Auténoma de México,
Facultad de Ingenieria, 2009.

BARREOLA, Veronica. Computacion Cuantica. México,
Universidad Nacional Autbnoma de México, Facultad de
Ciencias, 2004.

“RIGOLIN, RDIEZNIK. Introducéo a criptografia
quantica. Revista Brasileira de Ensino de Fisica, v. 27, n.
4, Brasil. 2005. Disponible en
http://www.scielo.br/pdf/rbef/v27n4/a04v27n4.pdf
(ago-2013)

1SDIVINCENZO, David P. The Physical Implementation of
Quantum Computation. IBM, 2008. Disponible en
http://arxiv.org/pdf/quant-ph/0002077v3 (ago-2013)
BMORALES-LUNA, Guillermo. “Computacion cuantica:
un esbozo de sus métodos y desarrollo”. IPN, Revista
Cinvestav. v26. 2007.

7lbid.

8|bid.

Paulo Santiago de Jesus Contreras Flores

Egresado de la carrera de Ingenieria en
Computacion de la Facultad de Ingenieria de la
UNAM, cursando el modulo de especializacion
de redes y seguridad. Formé parte de la cuarta
generacion del Plan de becarios de seguridad
en coOmputo impartido por la Subdireccién de
Seguridad de la Informacion/UNAM-CERT a
través de la DGTIC de la UNAM.

Actualmente colaboraenla SSI/UNAM-CERTen
el area de Deteccion de Intrusos y Tecnologias
Honeypot, realizando pruebas en tecnologias
honeypot y aplicaciones de deteccion de trafico
malicioso.

Cuenta con las certificaciones Certified Ethical
Hacking (CEH) y Computer Hacking Forensic
Investigator (CHFI) del ECCouncil.

.Seguridad UNAV CERT
Cultura de prevencién para Tl

—
A



Redes inaldmbricas WPA/WPA2
;1a proteccion ya no es suficiente?

Erika Gladys De Leodn Guerrero

Se tiene la idea de que las redes inalambricas
802.11 cuentan con un nivel de proteccion alto
cuando se encuentran configuradas mediante
un cifrado WPA/WPA2, sin embargo, es
importante hacer tres observaciones con
respecto a este tema.

Porotrolado, lacombinacion de estos protocolos
en conjunto con WPS ( Wi-Fi Protected Setup),
no da el resultado esperado, sino que se expone
informacion debido a que existen vulnera_
bilidades que eliminan la proteccién brindada
por la fortaleza de estos protocolos.

La primera se relaciona con la proteccion
establecida por estos protocolos, debido a que
principalmente se refieren a la autenticacion, por
lo que otros elementos basicos de seguridad,
como la disponibilidad, no son cubiertos por el
control, lo que implica la implementacion de un
conjunto de medidas adicionales para
proporcionar un nivel de seguridad aceptable.

De lo anterior se deriva la herramienta Reaver,
muy popular en los ultimos meses, la cual
aprovecha la divulgacién para vulnerar redes
inalambricas del tipo de cifrado WPA/WPAZ2.

Finalmente, la fortaleza per se que utiliza
WPA/WPA2 esta dada por el nivel de robustez
de la contrasena, por lo que las contrasenas

sin la fortaleza suficiente o configuradas por
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defecto por los fabricantes, son vulnerables

a ataques de fuerza bruta. A lo largo del articulo
se expondra principalmente el segundo punto,
debido a que los otros son mas triviales.

Wi-Fi Protected Setup™ es un programa
opcional de certificacion que proporciona la
Wi-Fi Alliance?, disefiado para facilitar la ins_
talacion y configuracion de seguridad en redes
inalambricasde arealocal802.11.Esteprograma
fue presentado por la Wi-Fi Alliance a principios
de 2007, proporciona un conjunto de soluciones
deconfiguracionderedparahogaresypequenas
oficinas. Permite administrar y configurar de
manera segura los elementos de una red
inalambrica pequefia sin necesidad de tener
conocimientos avanzados en el tema2.

En WPS existen dos opciones principales de
configuracibn  de  seguridad, Personal
Identification Number (PIN) y Push Button
Configuration (PBC), los Access Point deben
ofrecer ambas opciones y los clientes deben of
recer, al menos, la opcién de seguridad PIN.

Wi-Fi PROTECTED

SETUP

Imagen 1. . Logo WPS

En este método se proporciona un PIN a los
distintos dispositivos que se quieren integrar

a lared con la finalidad de garantizar que dicho
dispositivo es valido, previniendo la conexién
accidental o maliciosa de dispositivos no
deseados. El PIN suele estar impreso en el
Access Point, como se muestra en la figura 2,
y lo proporciona el proveedor de servicio de
Internet. Este cddigo debe ser ingresado por el
usuario mediante una interfaz grafica o una
aplicacién proporcionada por el Access Point.

Imagen 2. PIN impreso en AP

Mediante el método PBC es posible aplicar
cifrado de datos al presionar un boton fisico
o logico situado en el Access Point y el cliente.

El uso de WPS simplifica algunas tareas
requeridas al momento de configurar una red
inalambrica, por ejemplo, la generacion de
SSID y contrasefia. Ademas, permite al usuario
proteger la red automaticamente mediante

los dos métodos mencionados previamente.
Otrotipode protecciones que ofrece este sistema
consiste en revisar la configuracion de la clave
WPA2 y el SSID. Tiene una funcién tiempo de
esperaparacancelarel procesode configuracion
si elintercambio de credenciales no se establece
demaneraoportuna.Paramejorarlacomplejidad
delacontrasefia, el sistema genera contrasefas
robustas evitando que el usuario configure
contrasenas faciles de adivinar.

WPS proporciona un procedimiento simple

y consistente para agregar nuevos dispositivos
a redes Wi-Fi, este procedimiento esta basado
en un protocolo de deteccibn homogéneo por
parte de los fabricantes. El procedimiento utiliza
automaticamente un elemento para expedir
credenciales a los dispositivos que estan
asociados en la red. Todos los Access Point
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certificados con WPS poseen capacidad de
registro de nuevos dispositivos. Ademas, el
elemento que registra puede residir en cualquier
dispositivo de la red. Un elemento de registro que
reside en el Access Pointse conoce como Internal
Registrar o elemento de registro interno. Un
elemento de registro que reside en otro dispo_
sitivo de lared se conoce como External Registrar
o elemento de registro externo. WPS puede
admitir varios elementos de registro en una
sola reds.

El proceso para la configuraciébn de un nuevo
dispositivo en la WLAN comienza con una accion
iniciada por el asistente de configuracion e
introduce el PIN o presiona el botén PBC. Esta
es la etapa donde el usuario pretende acceder a
la red. WPS inicia el intercambio de informacion
entre el dispositivo y el elemento de registro. Este
ultimo expide las credenciales de red (SSID y
clave de seguridad) que autorizan al cliente a
unirse a ésta. Una vez otorgado el acceso, el
nuevo dispositivo puede comunicarse de forma
segura transmitiendo datos a través de lared y
evitando accesosno autorizados. Una vez que
WPS ha finalizado y concede el acceso, la
configuracidon es guardada, por lo que el usuario
no tiene que realizar el procedimiento cada vez
que quiera acceder. El dispositivo, una vez

encendido, realizara una busqueda automatica
para asociarse a la red.

WPS puede cifrar los datos y autenticar cada
dispositivo, también puede ser utilizado en una
red abierta, sin cifrado. El intercambio de
credenciales de red e informacion inalambricas
se realiza mediante el protocolo de autenticacion
extensible (EAP-WSC), uno de los protocolos de
autenticacion utilizados en WPA. Se establece
un handshake en el que los dispositivos se
autentican mutuamente y de ese modo un cliente
esaceptadoenlared, pueselelementoderegistro
comunica el SSID y la clave WPA2 previamente
compartida (PSK). El uso de un PSK al azar
mejora la seguridad al eliminar el uso de
contrasenas que pueden ser previsibles y faciles
de obtener. Por otro lado, en el método de
instalacion tradicional, el usuario debe configurar
manualmente el Access Point para soportar el
tipo de cifrado con PSK'y, a continuacién, debe
introducir manualmente el SSID y PSK tanto en
el AP como en el cliente. Este enfoque esta sujeto
aerroresdelusuarioatravésdeunamalaescritura
de PSK y SSID. Con WPS, el proceso de
intercambio de credenciales requiere poca
intervencion del usuario, solo hasta que se ha
completado la primera accion de configuracion
(introducir el PIN o presionar el boton PBC),

.Seguridad UNAVCERT
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ya que la red emite el nombre y PSK. La mayoria
de los fabricantes, incluyendo Cisco/Linksys,
Netgear, D-Link, Belkin, Buffalo, ZyXEL vy
Technicolor tienen dispositivos certificados en
WPS, otros proveedores como TP-Link no estan
certificados pero cuentan con soporte para WPS.

Como se coment6 anteriormente, el usuario debe
ingresar el PIN en el adaptador de Wi-Fi dentro
de una interfaz web del Access Point. El PIN
puede estar impreso en el dispositivo (Access
Point).

El usuario tiene que ingresar el PIN en el
dispositivo del cliente, por ejemplo, en una
computadora.

Una vez que se ha explicado tedricamente el
funcionamiento de los dos métodos empleados
por WPS, se explicaran las vulnerabilidades a las
cuales esta expuesto.

To set up a netwark, type the S-digit FIN from the router label

Pl

Vau Cien Find the numend FIN on 2 label sttached to the
rensier o in the prinied infoimaticon that came from the
ol actures

w

Problema de seguridad
en PIN External Registrar

Debido a que el método de PIN External Registrar
no requiere ningun tipo de autenticacion,
independiente al acto de proporcionar el PIN,
es potencialmente vulnerable a ataques de
fuerza bruta.

El investigador Stefan Viehbdck ha detectado
unavulnerabilidad en el proceso de autenticacion
que permite a un atacante reducir el nUmero

de intentos y comprobaciones en un ataque

de fuerza bruta para descubrir el PIN de acceso

» -Seguridad UNAMCERT
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a la red que usa el AP en el protocolo WPS4. El
ataque es posible, debido a que el protocolo WPS
no implementa la posibilidad de limitar el nUmero
de intentos posibles. Ademas, la vulnerabilidad
detectada reduce el tiempo necesario para
realizar este tipo de ataque a un intervalo de
tiempo de 4 a 10 horas.

La vulnerabilidad ha sido detectada en los
mensajes EAP-NACK que envia el Registrar (AP)
al cliente y/o dispositivo con la primera y segunda
mitad del PIN, al iniciar una autenticacion externa
mediante codigo PIN. Estaformade autenticacion
reduce drasticamente el numero de intentos
necesarios paraaveriguar el PIN, disminuyéndolo
de 1078 (100.000.000) a ~ 20.000.

Un atacante puede obtener informacidén acerca
de la exactitud de los elementos del PIN basada
en las respuestas del Access Point:
+ Si se recibe un mensaje EAP-NACK después
de enviar M4, se sabe que la primera mitad del
PIN es incorrecta.
+ Si se recibe un mensaje EAP-NACK después
de enviar M6, sabe que la segunda mitad del
PIN es incorrecta.

Asi los intentos sufren un decremento de
108=100 000 000 a 104 + 104 =20 000.
Como el ultimo digito pertenece al checksum
del PIN, los intentos se reducen a

104 + 103 =11 000.

La vulnerabilidad se puede resumir como la
susceptibilidad aataquesde fuerzabrutade WPS,
especificamente PIN WPS, esta vulnerabilidad es
dada debido a que la implementacién permite
indicarcuandolaprimeramitaddel PINescorrecta
lo que reduce considerablemente la cantidad

de intentos al ejecutar un ataque de fuerza bruta.
Para disminuir el grado de dificultad para la
obtencién del PIN mediante combinaciones
reiteradas, el ultimo digito es conocido debido

a que este digito representa el checksum o suma
de verificacion del PIN. Estos dos factores dan
como resultado un total de 1078 a 1074 + 1073
lo que significa 11,000 intentos en total.

La siguiente tabla permite visualizar mejor
lo explicado anteriormente:

| Autenticacidn

Acceso Fisico
| Push Button Connect

Interface WEB
Requerido

| Solo PIN

| PIN internal Registrar
i PIN Extarnal Registrar

Requerido

Requerido

Esta vulnerabilidad esta referenciada bajo

el identificador CVE-2011-5053°, donde es
posible ver los productos afectados y

detalles extra.

Para casos mas practicos, existen herramientas
como Reaver, las cuales son capaces

de identificar la clave WPA/WPA2-PSK

de cualquier Access Point que tenga activado
WPS. Otra opcidn es el codigo® escrito de
Stefan Viehbdck, el cual esta incluido

en su articulo.

El resultado de la herramienta Reaver puede
observarse en la siguiente imagen:

Se recomienda la desactivacion de WPS para
eliminar esta vulnerabilidad, algunos
proveedores han desarrollado guias especiales
para su desactivacion, sin embargo, existen
dispositivos que no lo permiten.

1 http://www.wi-fi.org/

2 https://www.wi-fi.org/knowledge-center/white-
papers/wi-fi-certified-wi-fi-protected-setup % E2%84 % A2-
easing-user-experience-home-a-0

3 https://www.wi-
fi.org/download.php?file=/home/webs/wifi/public_htmi/sit
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es/default/files/downloads-registered/wp_20101216_Wi-
Fi_Protected_Setup.pdf

4 http://www.seguridadparatodos.es/2012/01/
vulnerabilidad-en-el-protocolo-wifi.html

5 http://web.nvd.nist.gov/view/vuln/detail?vulnld=CVE-
2011-5053

6 http://sviehb . files.wordpress.com/2011/12/
viehboeck_wps.pdf

hitp://www.seguridadparatodos.es/2012/01/vulnerabilida
d-en-el-protocolo- Wi-Fi.html

http://sviehb.wordpress.com/2011/12/27/wi-fi-protected-
setup-pin-brute-force-vulnerability/
http://www.kb.cert.org/vuls/id/723755

https.//www.wi-fi.org/knowledge-center/white-papers/wi-
fi-certified-wi-fi-protected-setup % E2 %84 % A2-easing-
user-experience-home-a-0

https.//code.google.com/p/reaver-wps/

http.//www.tacnetsol.com/news/2011/12/28/cracking- Wi-
Fi-protected-setup-with-reaver.html

https://www.wi-fi.org/download.php?file=/home/webs/ Wi-
Fi/public_html/sites/default/files/downloads-
registered/wp_20101216_Wi-Fi_Protected_Setup.pdf
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Pruebas de penetracion para principiantes:
explotando una vulnerabilidad con
Metasploit FrameworkLockpicking

Fernando Catoira

La version gratuita y limitada de Metasploit
framework Community es una herramienta que
permite ejecutar y desarrollar exploits contra
sistemas objetivos. Actualmente se encuentra
integrado con Kali Linux, una distribucion de
Linux con diversas herramientas orientadas a la
seguridad y es ampliamente utilizado para
realizar pruebas de penetracion. En la revista
anterior mencionamos algunas de las
herramientas mas importantes para adentrarse
en el mundo de las pruebas de penetracion.
Ahora, utilizaremos Metasploit para mostrar
paso a paso la explotacion de un servidor
vulnerable.

;Qué etapas se contemplan durante una
prueba de penetracion?

Para realizar una prueba de penetracion es
necesario considerar diferentes etapas. La
primeradeellasconsiste enrecopilarinformacion
sobre el sistema objetivo y comunmente se le
conoce como etapa de reconocimiento. A partir
delosdatosobtenidos, setomaranlasdecisiones
acordes y los pasos a seguir en etapas
posteriores. Una vez que los datos han sido
recopilados y analizados, se procede a la
instancia donde se realizara la explotacion sobre
el sistema objetivo.



http://www.metasploit.com/
http://www.kali.org/
http://blogs.eset-la.com/laboratorio/2013/07/29/pruebas-de-penetracion-para-principiantes-5-herramientas-para-empezar/
http://blogs.eset-la.com/laboratorio/2012/07/24/penetration-test-en-que-consiste/

La seleccion de los exploits que se utilizaran
dependera exclusivamente de la informacion
obtenida en la etapa anterior. Finalmente, una
vez realizado el ataque, se analiza el impacto,
posiblemente, se realizaran nuevas acciones a
partir de este ultimo. La documentacion y la
generacion de reportes concluyen las pruebas
de penetracion y suelen reflejar el trabajo
completo por parte del pentester (persona que
lleva a cabo la prueba de penetracion).

Existen diferentes metodologias que pueden
implementarse para realizar pruebas de
penetracion, donde cada una de las variantes
difiere principalmente en las técnicas y métodos
parallevaracabolasrespectivas tareas. Algunas
metodologias son del tipo blackbox, donde
basicamente no se conoce ningun tipo de
informacion sobre el sistema objetivo. En
contraposicion, estan las de whitebox, donde se
tiene informacién sobre el sistema objetivo,como
puede ser cbdigo fuente de aplicaciones,
configuraciones, entre otras alternativas. A su
vez, existen diferentes etapas de acuerdo a la
metodologia utilizada.

En este caso, sin realizar distincion de la
metodologia, haremos foco sobre la etapa de
reconocimiento. Dentro de ésta existen dos
formas de recopilar la informacién, ya sea

de forma activa o pasiva. En el primer caso la
informacion se obtiene directamente del sistema
objetivo y en el segundo de forma indirecta.
Finalmente ejecutaremos Ila etapa de
explotacion, ya que nos permitird obtener un
panorama general de lo que realmente involucra
una prueba de penetracidon. Asimismo, un
analisis completo involucra otras etapas, tales
como la de enumeracion, acceso, entre otras.

Para que los lectores puedan hacer el ataque
paso a paso deberian instalar dos maquinas
virtuales conectadas entre si. Paraello es posible
utilizar VMWare o en su defecto VirtualBox, en
realidad existen otras alternativas, aunque estas
dos son las mas populares. Las dos maquinas
virtualesquedebeninstalarse sonlassiguientes:

* Linux: como mencionabamos en el numero
anterior de la revista, es la distribucion para
pruebas de penetracidn por excelencia bajo
la licencia GPL, se puede descargar desde:
http://www.kali.org/

+ Metasploitable 2: es una maquina creada
con fines académicos, que ya posee varias
vulnerabilidades que permiten que sea
sencillo realizar pruebas sobre la misma, se
puede descargar desde:
http://sourceforge.net/projects/metasploitabl
effiles/Metasploitable2/

Para continuar, es importante verificar que
ambas maquinas tengan visibilidad entre si (es
decir, que puedan comunicarse). Esto puede
corroborarse con un simple ping entre las dos.
Después, desde la maquina en Kali Linux (todo
el ejercicio se desarrolla en esta maquina, la
segunda solo oficia como objetivo del ataque,
pero no se realizaran acciones en ésta mas alla
de prenderla para “atacarla”) utilizaremos la
consolade Metasploit (nsfconsole) dedonde
se lanzaran todos los comandos
correspondientes sobre el servidor en el que se
desea realizar la prueba de penetracion. Para
abrir la consola, solo hace falta el comando:

> msfconsole

Para recopilar informacion es posible utilizar
Nmap desde la propia consola de Metasploit.
Para ello, basta con solo invocar el comando
“db_nmap”. Los parametros que pueden
utilizarse son los mismos que acepta Nmap.
De esta manera, los resultados seran
almacenados en la base de datos de Metasploit.
Para obtenerunaobservacion rapidadel sistema
objetivo, se ingresa el siguiente comando:

> db_nmap {direccion ip} -p 1-65535

La direccion IP de la maquina objetivo es posible
averiguarla mediante el comando ifconfig

(este comando se utiliza en las distribuciones
de Linux para conocer las direcciones IP de
las diferentes interfaces de red).

.Seguridad UNAMCERT
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Puertos ablerios
Mo existe Informacion
sobre las versiones.

Con el comando anterior se realiza un escaneo
sobre todos los puertos del sistema objetivo.
De esta manera, tal como se especifico
anteriormente, los resultados seran
almacenados en la base de datos.

Para consultarlos, es necesario ingresar
alguno de los siguientes comandos:

. : Imprime por pantalla informacion de
todos los sistemas que fueron analizados.

. : Imprime por pantalla todos los
puertos y servicios asociados que fueron
descubiertos durante el analisis con Nmap.

. : Describe las vulnerabilidades que
fueron descubiertas durante el analisis.

Sin embargo, en esta instancia es posible que
no se cuente con demasiada informacidn sobre
los servicios descubiertos en el sistema objetivo.
De estamanera, utilizando lamismaherramienta
(Nmap) es posible determinar, por ejemplo, la
version especifica de un servicio. Esto se puede
lograr mediante el siguiente comando:

El parametro “sV” indica que examine la version
especifica del servicio. A modo de ejemplo,
ejecutamos el siguiente comando para averiguar

laversionsobreelservicioque se estaejecutando
en el puerto 21, utilizado comunmente por el
servicio FTP.

”»

Si ahora se ejecuta el comando “ ,
nuevamente, se obtendrainformacién especifica
del servicio analizado.

del servicio que se
gjecuta en el puerto 21

cp
CE
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P
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" o]
o <]
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cp
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Suponiendo que se ha encontrado informacion
de un servicio en especial, es posible determinar
a partir de ésta, si el mismo es vulnerable.
Utilizando la consola, se realiza una busqueda
de un exploit en particular para ese servicio y
luego se llevara a cabo la explotacién del mismo.
Pararealizar la busqueda se ingresa el siguiente
comando:

(para buscar una cadena especifica
que corresponda a un exploit en particular)

(para buscar un exploit en particular a partir
del identificador CVE)

Asimismo, si se desea conocer todos los posible
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parametros de busqueda, es posible acceder
a la ayuda mediante el siguiente comando:

Tal como se muestra en el comando anterior,

si se conociera el identificador OSVDB de una
vulnerabilidad, entonces sera posible buscar el
exploit para dicho identificador. Esto también
puede

llevarse a cabo utilizando otros

identificadores, como por ejemplo, el CVE.
Para seleccionar el exploit se introduce el
comando “use” seguido de la ruta del exploit
seleccionado. En este caso el comando seria
el siguiente:

Una vez seleccionado el exploit que se va

a utilizar, se deben configurar aquellos
parametros necesarios a través de la consola.
Para ver las opciones, se debe ingresar el
comando “show options”, el cual enumera todos
los pardmetros indicando si son opcionales

u obligatorios mediante el campo “required”.

ow options

ftpd 234 backdoor):

lescription

En esta instancia, ya es posible configurar los
parametros. Para realizar esta tarea se debe
utilizar el comando “set” seguido del parametro
y el valor que se desea establecer. Para este
ejemplo, el comando es el siguiente:

Basicamente, el payload es la secuencia de
instrucciones que se ejecutaran una vez que se
haya explotado con éxito la vulnerabilidad.
Metasploit Framework posee diversos payloads
condiferentes funcionalidades para cadatipo de
arquitectura. Mediante el comando “show

payloads” se pueden visualizar cuales son
compatibles. De estaforma, se utilizael siguiente
comando para establecer el payload:

En este caso hemos elegido el payload
cmd/unix/interact. Sin embargo, para conocer
todos los payloads que son compatibles con

el exploit que se va a utilizar, existe un comando
para realizar el listado correspondiente:

De lamismamanera, si se desea conocer cuales
son los parametros configurables del payload
seleccionado, es posible ejecutar el comando:

Luego de que todos los parametros ya han sido
configurados, sera posible llevar a cabo la
explotacion. Para ello, basta con ejecutar el
comando “exploit” y esperar que Metasploit
haga su trabajo.

En esta instancia, si todo ha resultado bien,

se obtiene una shell de comandos sobre el
sistema que ha sido atacado, permitiendo
ejecutar cualquier comando en dicho sistema.

Por ejemplo, a continuacién se puede observar
un comando de listado de directorios:
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Listado de directorios
sobre el servidor
compromeatido

En este caso se obtuvo acceso a un servidor a
través de un servicio FTP vulnerable. Mediante
la identificacion de la versidn del servicio se pudo
encontrar el exploit adecuado. De la misma
manera, se inyecto un payload capaz de
disponer una shell de comandos a merced

del atacante.

Si bien este es un ejemplo especifico, donde

el acceso se logré a través de una vulnerabilidad
conocida por una version antigua del software
Vsftpd, también es posible que esto ocurra

en un escenario real. Asimismo, los ataques
reales puedensermascomplejosocombinados.
Sin embargo, esto es un buen comienzo para
tener nocidn sobre como se realizan ataques
con Metasploit.

Finalmente, vale la pena destacar que no
existe una herramienta capaz de ejecutar
automaticamente una prueba de penetracion
de calidad. El auditor, es decir, quien realiza
las pruebas de penetracion (pentester),
siempre debe recurrir al uso de su imaginacion
y conocimiento, cualidades que pondran a su
disposiciéon una gama de herramientas que

le permitirdn ejecutar una prueba precisa

y contundente sobre el sistema para obtener
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Implicaciones juridicas y de ciberseguridad
para la proteccion de bioinformacion
humana en su regulacion legal,
almacenamiento y uso - Parte |

Randall Barnett Villalobos

Hoy en dia, la Ciberseguridad adquiere un papel
preponderante respecto ala Bioinforméatica, pero
al decantar mas alla del topico citado, se
vislumbra otro punto importante: ¢Existe una
regulacion legal apropiada para la adquisicion,
almacenamiento, organizacion, gestiéon vy
distribucién de ingentes cantidades de datos e
informacion de caracter biologico? Ecuya red de
conocimiento integral se basa en ciencias como
la Bioestadistica, Medicina, Electrbnica,
Informatica, Quimica o Matematica, entre otras.

Como se puede notar, es fundamental que todo
ese conglomerado de conocimiento esté
debidamente  asegurado ante posibles
amenazas mas alla del robo o el acceso no
autorizado, es decir, que sea utilizado con fines
bélicos, como la creacion de armas biol6gicas
genéticamente modificadas para poblaciones
particulares o bien, vigilancia intrusiva sobre
nucleos poblacionales vulnerables a ciertas
enfermedades. Parece que la barrera de lo
inverosimil cada vez se hace mas difusa ante un

Y .Seguridad UNAM
(<] ° Cultura de prevencién para Tl U CERT



mundo que no conoce limites y, que si bien

muchos gobiernos realizan gestas para
salvaguardar los datos privados a nivel legal,
existen otros que saben que la informacion es el
nuevo “petroleo” por el cual vale saltarse
cualquier codigo moral o legal.

Basado en las proyecciones realizadas por EMC
Corporation [NYSE:EMC]', para el afnio 2020

la informacion digital manejada en el mundo
entero alcanzara los 40 zetabytes. En términos
de volumen, estos 40 ZB de datos son
equivalentes a 5,247 GB de informacion
elaborada y administrada por persona a nivel
mundial. Haciendo una comparacion mas
grafica, esta cantidad de datos seria equivalente
a 57 veces la cantidad de granos de arena que
hay en todas las playas del mundo. Ademas,
NYSE:EMC estimd que para ese mismo afo, un
62% de este Universo Digital2 sera producido
en los mercados emergentes, tal como las
tecnologias moviles.

Ante este escenario, nuestra Latinoamérica ha
optado por la creacion y puesta en marcha de
leyes de proteccion de los datos personales.

Casos como Meéxico, Uruguay o Costa Rica
cuentan con leyes que regulan eluso de los datos
publicos y privados, sin embargo, son pocos los
paises que cuentan con una ley especifica para
la reglamentacion del Banco Nacional de Datos
Genéticoss, ejemplo de ello, Argentina.

El analisis de ADN para indagaciones judiciales
o cientificas que permiten identificar a las
personas a partir de variados rastros es
comunmente utilizado, pero para que esta
poderosa herramienta rinda todo su potencial al
servicio de la justicia o de la ciencia, se requiere
disponer de bases de datos en las que figuren
los perfiles genéticos de posibles estrellas del
deporte, posibles cientificos brillantes, soldados
resistentes y, por qué no, perfiles genéticos

de delincuentes.

¢ Estamos en franca desventaja como personas,
ante una recoleccion de datos biolégicos en
medios informaticos privados y estatales?
Pese a los congresos internacionales como el
CongresolLatinoamericanode GenéticaHumana
o locales como el Congreso Mexicano de
Genética Humana, donde se promulga la
importancia y uso de los datos bioldgicos en la
genética clinica, tamizaje neonatal,
enfermedades complejas, entre otros temas de
relevancia, la respuesta es: si.

Piensa por un momento en las grandes
transnacionales que invierten millonarios
capitales para alimentar a la llamada “Guerra de
Patentes”, que asuvez, se alimentade ese caldo
de agujeros legales que tanto dafan nuestra
Latinoamérica. Medita esta prerrogativa: si
hipotéticamente sufrieras de una enfermedad
particular, cuya investigacidon solo se puede
realizar en decenas de humanos a nivel mundial,
¢ seriaalgoporlocualunacompaniapodriapagar
grandes cantidades de dinero, con tal de obtener
el mapa genético de la enfermedad y asi
patentizar una cura?

Almacenamiento masivo
de datos genéticos

Toda estrategia para el manejo de datos
debe aplicar una gestion adecuada para la
conservacion y cuidado de éstos. Veamos:
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1. Lo primero que deberiamos considerar es
gue sea un lugar seguro. Es decir, de acceso
restringido, con respaldo redundante en
conectividad, enfin, que este Centro de Datos
cumpla con un TIER IV4 para reducir casia
cero sus vulnerabilidades.

2.Serianecesarioimplementarunatecnologia
que permita administrar automaticamente
datos de multiples fuentes, asi sea desde el
ambito de la nube, tecnologia mévil u otro
centro de datos.

@n e

3. Debido a que existirian multiples fuentes de
datos posibles, también seria idoneo disponer
de un medio paraindexar el contenido de todos
estos datos. Esto con el fin de que cualquier
tipo de informacién sea localizable a través
de una sola interfaz.

4. Otropuntoimportante serialaadministracion
centralizada de los datos, que deberia recaer
en personal altamente capacitado, con valores
éticos y con probidad comprobable. Ademas,
el organismo que resguarda estos datos

—¢deberia ser estatal?— Puesto que las
instituciones autbnomas, en general, son mas
reguladas que las privadas, seria

lo mas légico.

5. No dejemos de lado la parte legal, que al fin
y al cabo, es la que certificaria que toda la
informacion suministrada o sustraida cumpla
con un debido proceso, que a su vez tenga
una regulacién legal aprobada por cada pais 'y
exista difusiobn clara por medios de
comunicacién adecuados.

_:‘ My
=0

Lo anterior parece una descripcidn basica y
repetitiva de cualquier centro de datos

de cualquier lugar del mundo — ¢ Cudl deberia
ser el factor diferenciador que constituye a un
centro de datos genéticos, que no constituye a
otro tipo de banco de informaciéon? —

Para darles una pista veamos dos casos.

El primero, Brasil. Para el 12 de marzo del 2013,
se instituye por el decreto N° 7950 el Banco
Nacional de Perfiles Genéticosyla Red Integrada
de Bancos de Perfiles Genéticos de la Republica
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de Brasil*.Dicho banco tiene por objetivo
principal, recolectar informacion de personas
condenadas por asesinatos, homicidios y otros
delitos de sangre a fin de reforzar el trabajo de
la Policia Cientifica. El presidente de la
Asociacion Nacional de Peritos Criminales de la
Policia Federal Brasilena, Hélio Buchm ller,
consideré que ese banco de datos serd una
herramienta “fundamental” para reducir los
indices de violencia y limitar la reincidencia en
los crimenes de sangre.

ElsegundocasoesArgentina. EIBanco Nacional
de Datos Genéticos creado por la ley N° 26548
del 26 de noviembre del 20095, en su articulo N°
2, cita que el banco fue creado para: “garantizar
la obtencién, almacenamiento y analisis de la
informacion genética que sea necesaria como
prueba para el esclarecimiento de delitos de lesa
humanidad...”. Esta ley garantiza que la
informacion genética que alli estuviere solo
podra ser suministrada por solicitud judicial, con
el fin exclusivo de respaldar el debido proceso
de dictamenes periciales. Esto se debié a un
clamor politico, ya que en tiempos convulsos de
la Republica Argentina se dio el llamado
“Terrorismo de Estado” y con esos rastros
genéticos centralizados seria posible identificar
a posibles victimas.

Siyalescruzé laideaporlacabeza, larespuesta
seria: Derechos Humanos. Hoy en dia, con lo
revolucionado de las telecomunicaciones, estar
a miles de kildbmetros de un lugar y tener la
posibilidad de saber quién fue tu madre, buscar
a un hermano muerto durante un crimen en otro
pais o conocer las causas de una enfermedad
particular, deberia reducirse al hecho de que
como personas, tenemos derechos inalienables
y que ciencias como la Bioinformatica y
Ciberseguridad, son un puente amplio y seguro
con el cual contar.

1 EMC Corporation (NYSE: EMC) es una empresa que
integra la American Fortune 500 y S&P 500 fabricante
de software y almacenamiento de informacion.
http://bit.ly/13rg9D;j

2 Universo Digital es un servicio de informacion en
linea gratuito fundado en 2006 por Joe Firmage, CEO

de ManyOne.

3 El Banco Nacional de Datos Genéticos es un
organismo auténomo y autarquico dentro de la 6rbita
del Ministerio de Ciencia de Argentina. Ley:
http://bit.ly/16QXcXJ

4 Existe un estandar llamado ANSI/TIA-942
Telecommunications Infrastructure Standard for Data
Centers.

5 Documento resumen de legislacion extranjera sobre
Bancos de Datos Genéticos: http://bit.ly/17w7gFA

6 Ley de Regulacion del Banco Nacional de Datos
Genéticos de Argentina: http://bit.ly/1bExCrzZ

Duran Diaz, Edmundo, 'Criminologia y bioética. La
manipulacion genética’, Revista Anual de la Asociacion
de Derecho de la Pontificia Universidad Catdlica del
Ecuador, Quito, afio XLV, num. 37, t. I, Ecuador, 1994, pp.
46y 47.

Matozzo de Romualdi, Liliana, 'La biotecnologia y el
derecho alaidentidad’, Cuadernos de Bioética, Santiago,
Espafia, vol. VII, num. 25, 1996, p.14 y 11.
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Sistemas SCADA,

algunas recomendaciones de seguridad -

Parte I

Eduardo Carozo Blumsztein,
Leonardo Vidal

En elnamero anterior describimos los problemas
que enfrentan las implementaciones de
seguridad que se aplican a las redes industriales
(ICS: Industrial Control System). Histéricamente,
estos sistemas nacieron en una situacion
diferente a la que operan hoy en dia: eran
implementados  en recintos  cerrados,
controlando  dispositivos  fisicos cercanos
(frecuentemente bajolineade vistadel operador)
y bajo estrictos controles de acceso fisico en el
interior de la instalacion industrial que debian
medir o controlar. La seguridad se controlaba por
obscuridad, dejando la red desconectada de su
entorno y dando acceso a un numero limitado de
empleados especializados. Es frecuente

encontrarse con estos sistemas operando sin
interrupciones ni actualizaciones desde hace
varios anos.

Por esta forma de gestion, en el pasado los
sistemas SCADA eran relativamente inmunes a
las intrusiones y ataques que sufrieron las redes
en el exterior, no por ser mas resistentes,

sino porque estaban desconectados y eran
inaccesibles desde las redes administrativas

o Internet.

Es importante aclarar que los operadores de
estos sistemas de control industrial, siguen
percibiendo y trabajando con estos sistemas
como si fueran aislados e implicitamente
seguros, aun cuando en la misma consola

en la que gestionan las instalaciones,
eventualmente puedantenerun cliente de correo
electronico corporativo o miren las noticias en un
navegador con acceso a Internet.




Por otra parte, en los paises con mayor cantidad
de implementaciones de control industrial y
desarrollo tecnoldgico, los referentes de
seguridad han identificado este tema como

un aspecto central a proteger, por ejemplo,
citemos a Janet Napolitano del Departamento
de Seguridad Interna de Estados Unidos: “Un
9/11 cibernético, que podria paralizar las
infraestructuras criticas, como las
telecomunicaciones, el agua, la electricidad y el
gas, pueden ser inminentes (sic). No debemos
esperar hasta que haya un 9/11 en el mundo
cibernético. Hay cosas que podemos y debe

mos estar haciendo en este momento que,
aunque no pueda evitarlo, puede atenuar la
magnitud del dafo...”.

Ademas, la cantidad de vulnerabilidades
identificadas en infraestructuras criticas como la
red de energia, instalaciones de suministro de
agua, sistemas de telecomunicaciones y de
transporte, se han disparado un 600% desde
2010, segun los datos reportados en el
VulnerabilityThreatReport de NSS Labs, en el
trabajo de DELL Security Works. En la figura
siguiente se muestra una comparacion de la
cantidad de vulnerabilidades identificadas en los
navegadores mas populares, en “flash” y en
“java”, respecto de las vulnerabilidades
identificadas en sistemas SCADA de amplia
difusion.

Entendamos al enemigo:
‘Advanced Persistent Threat (APT)”,
¢qué son?

Popular web browsers
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Imagen1. Navegador web(izq) — Sistemas de control SCADA (der)

Existen multiples grupos de técnicos que a nivel
global ofrecen la capacidad e intencion firme de
lograr intrusiones a objetivos especificos, con la
intencion de, por ejemplo: robar secretos
industriales, detener procesos criticos de
naciones, empresas U organizaciones,
extorsionar con base a liberar informacién
confidencial o destruir informacién esencial, etc.
Los incentivos econdmicos para la realizacion
de estas actividades suelen ser muy altos y
estan financiando la instalacién silenciosa de
muchas herramientas de software malicioso en
todo sistema de control industrial al que se
tenga acceso.

Una vez que se accede a unos cuantos de estos
sistemas, lo habitual seria analizar qué tipo de
dominio se puede ejercer sobre los mismos y se
ofrecen dichos activos como objetivos, a actores
interesados en financiar el ataque a la
organizacion en el momento oportuno.

Entonces es necesario desarrollar las APT para
que sean indetectables, duraderas, adaptables
yprovoquenataquestenacesalainfraestructura,
pensando focalmente en una infraestructura
critica objetivo.

El primer APT ampliamente reconocido ha sido
Stuxnet, un malware tipificado como gusano,
desarrollado en 2010, que se dispersa en
programas SCADA (WinCC) desarrollados por
Siemens. El mismo pudo ingresar a su objetivo
(que era un sistema con un altisimo grado de
aislamiento fisico y légico) presumiblemente

a través de una memoria USB infectada.

SCADA
—SCARDA  ——flash ——Ilmva
a i - -
1968 2000 2002 2004 1006 008 2010 2012 2014
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Usted se preguntara: —;cdmo llega una
memoria USB con malware, aunacomputadora
dentro de una instalacién aislada? —

Una forma podria ser ésta: en Internet busca

e imprime el logo de la empresa u organizacion
objetivo, ve a wuna tienda de regalos
empresariales y compra 10 memorias USB de
baja calidad que llevaran en el lomo el logo
impreso que se obtuvo; luego incorpora a la
memoria informacion aparentemente
corporativa (un Excel o Word con datos
inventados) y el malware que se necesita
introducir a la red de la organizacién objetivo.
A la manana siguiente ve al estacionamiento
de la organizacion victima, estaciénate en un
extremo alejado y cada 60 metros deja caer

organizaciones (como Chevron) que usaban
sistemas similares, generando unadiversidad de
danoscolaterales,queauncontinuanocurriendo.
Esta situacion muestra que un actor en el
ciberespacio puede causar graves danos

a poblaciones enteras, atacando un objetivo
especifico sin medir consecuencias en otras
infraestructuras que tengan componentes
similares.

Duqu, Flame y Gauss, son otros ejemplos de
malware catalogado como APT y que han
provocado grandes dafos fisicos, inclusive han
sido sefialados como la causa de muerte de
varias personas en explosiones provocadas en
bases militares.

Con este panorama, —;cdmo sabemos si
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deauna,lasmemorias al suelo. Cuandolleguen
los empleados de la organizacién a su jornada
laboral haran el resto del trabajo que falta
(conectando la memoria USB a su equipo de
oficina) para brindarte un acceso remoto a
diferentes equipos de la organizacion. Con
menos de 30 ddélares ya ingresaste a la red
corporativa.

En el caso de Stuxnet, ademas de la
organizacidnde Iranque fue objetivodel ataque,
se infectaron mas de cien mil ordenadores de

nuestro ICS esta infectado? —
Lamentablemente, lo mas probable es que estés
conviviendo contuenemigotodoslosdiaspuesto
que Internet esta en todos lados, ya sea en tu
equipo o en un pequeno Smart-meter que mide
un tanque a distancia usando la red de datos
celular, através de un equipo de consulta en una
remota instalacibn o por un estacionamiento
“sembrado” con memorias USB que
seguramente tengan alguna versién de estos
gusanos instalada (si corres

con suerte, lo mas normal es que el mismo
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se encuentre inactivo y posiblemente
disfuncional por desconocer la topologia de su
red, o descansando hasta encontrar el momento
adecuado para despertar).

Finalmente, para ilustrar el ciclo de vida de las
APT, compartimos una imagen de DELL
SecureWorks:

Bulid or
acquire toals

Research targat
infrastructure!
employeas

Como se puede observar, el trabajo realizado
sobrecadaobjetivoimplicaenfoqueydedicacion,
por lo que de momento solo estan siendo
atacadas algunas organizaciones con alta
exposicion por razones especificas,
generalmente econdmicas o politicas. Pero no
debemos olvidar el dano colateral sufrido por
otras organizaciones, sobre todo porque son
actores pasivos y sin defensa frente a un ataque
como los descritos, es decir, ataques con un alto
grado de sofisticacion.

Temas urgentes a tratar para mejorar
la seguridad de nuestro Sistema de
Control Industrial

Lasconsideraciones anteriores estanmostrando
que la aparente tranquilidad de la que se
disfruté hasta el momento en la gestion de

los ICS esta por terminar. Para ello sugerimos
algunas lineas de trabajo:
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1.Lanecesidadderealizaruninventariodetallado
de todos los elementos que constituyen el ICS
que tenemos que asegurar, conociendo estados
de actualizacion, variables criticas y dispositivos
claves para la continuidad.

2. ldentificar roles de las personas y aclararlos
explicitamente atodoslosoperadoresdelsistema
ICS, dichos roles deben reflejarse en los
privilegios de las personas para conel sistema.

3. La necesidad de describir detalladamente las
politicas y procedimientos de uso de los sistemas
y computadores asociados al ICS, sobre todo a
las personas encargadas de disefio y despliegue
de los dispositivos del sistema, asi como del
personal de reciente ingreso a la organizacion.

4. Disponer de un proceso sistematico de revision
de riesgo fisico y tecnologico, basado en
vulnerabilidades derivadas de alertas
realizadas por:

a. Los proveedores de los equipos.

b. Centros de alertas especializados
(ICS-CERT:http://ics-cert.us-cert.gov/,
www.securityincidents.net).

c. Revisiones fisicas completas del
equipamiento del ICS, segun un programa de
revision periddico disefiado con la gerencia de
riesgo e ingenieria.

5. Proveerde entrenamientoy capacitacién sobre
conductasydetecciondeincidentes de seguridad
en los sistemas de control industrial.

6. Disefiar la red basados en (I1S-99), bajo la
segmentacioén en“zonas”y “conductos”, de forma
que promuevan la defensa en profundidad.

7. Implantar controles exigentes de acceso fisico
y logico a los elementos criticos del ICS.

8. Establecer un exhaustivo hardening de los
componentes principales del sistema (muchos de
los ataques son mitigados por esta actividad).

9. Utilizarcomponentesindustrialesrobustos, con
tasas de MTBF (Mean Time Between Failures,
tiempo transcurrido entre una falla y otra) altas.

10. Disenar la red que los soporta
con redundancia.

11. Utilizar firewalls especificos para sistemas
SCADA.

12. Establecer algun sistema de
DeepPacketinspection (inspeccion profunda

de paquetes), que genere alarmas por paquetes
inusuales en la red.

13. Establecer una politica de gestion de vulne_
rabilidades que incluya el concepto de
workarounds (configuracion que no corrige la
vulnerabilidad, pero ayuda a bloquear

el ataque mientras se puede realizar el cam_
bio/parche definitivo).

Lifecycle of an Advanced Persistent Threat — DELL
Secure Works
http.//www.secureworks.com/assets/pdf-
store/articles/Lifecycle_of_an_APT_G.pdf

Barack Obama Executive Order -- Improving Critical
Infrastructure Cybersecurity
http://www.whitehouse.gov/the-press-
office/2013/02/12/executive-order-improving-critical-
infrastructure-cybersecurity

Guide to Industrial Control Systems (ICS) Security
http.//csrc.nist.gov/publications/nistoubs/800-82/SP800-
82-final.pdf

Recommendations of the National Instituteof Standards
and Technology - NIST Special Publication 800-82 -
June 2011
http.//csrc.nist.gov/publications/nistoubs/800-82/SP800-
82-final.pdf

Using ANSI/ISA-99 Standards to Improve Control System
Security - Tofino Security, May 2012
http://web.tofinosecurity.com/download-the-white-paper-
using-ansi-/-isa-99-standards-to-improve-control-system-
security/

ANSI/ISA-99 Standards: Security for Industrial
Automation and Control Systems
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https.//www.isa.org/Template.cfm?Section=Standards2&t
emplate=/Ecommerce/ProductDisplay.ctm&Product/D=1
0243

SCADA and CIP Security in a Post-Stuxnet World
http.//www.tofinosecurity.com/professional/scada-and-
cip-security-post-stuxnet-world

The Future of Critical Infrastructure SecurityEric Byres -
Byres Security Inc — Tofino Security
http://www.tofinosecurity.com/professional/scada-and-
cip-security-post-stuxnet-world

Vulnerability Threat Trends, Stefan Frei-NSSLabs, Feb 2013
https.//www.nsslabs.com/system/files/public-
report/files/Vulnerability %20 Threat %20 Trends. pdf

The Industrial Control Systems Cyber Emergency
Response Team (ICS-CERT)

http.//ics-cert.us-cert.gov/
https.//ics-cert.us-cert.gov/ics-archive

Repository of Industrial Security Incidents - RiSi
http://www.securityincidents.net/
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