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Resumen:

En este articulo se presenta la implementacién de una aplicacion Web denominada “Voto Mévil” (VM). VM permite
emitir votos a través de un teléfono celular durante una jornada electoral en cualquier lugary en cualquier momento.
VM estd basada en la tecnologia WAP (Wireless Application Protocol), implementada con XHTML-MP (Extensible
Hypertext Markup Language-Mobile Profile) y WAP CSS (WAP Cascading Style Sheets). Para el almacenamiento de
los votos se utiliza el manejador de base de datos Postgresql bajo la plataforma Linux. El uso de Servlets de Java
permite la generacion de cédigo XHTML-MP para su visualizacion en un celular. También se presenta una interfaz
para graficar los resultados de las preferencias electora-les mediante la biblioteca de clases “JFreeChart”. Asimismo
se utiliza el protocolo SSL (Secure Socket Layer), TLS (Transport Layer Security), los paquetes java.security, javax.
crypto de Javay la configuracion del WAP Proxy Kannel 1.4.0 en el servidor Web protegen la informacion transmitida
entre el cliente movil y el servidor Web.

Palabras clave--Internet mévil, WAP, XHTML-MP, SSL.

Abstract:

In this paper an implementation of a Web application called “Mobile Votes” (MV) is presented. MV allows users to
emit a vote through a mobile phone during an electoral day anyplace and anytime. MV is based on WAP technology
(Wireless Application Protocol), implemented via XHTML-MP (Extensible Hypertext Markup Language-Mobile
Profile) and WAP CSS (WAP Cascading Style Sheets). Data are saved on Postgresql database management system
under Linux platform. Java-Servlets generate the XHTML-MP code in order to its visualization into a mobile display.
An interface to graphic results to show the electoral preferences using the “JFreeChart” package is presented. The
SSL protocol (Secure Socket Layer), the packages java.security, javax.crypto of java and the configuration WAP
Proxy Kannel 1.4.0 are used to protect data transmitted between mobile client and Web server.

Keywords-- Mobile internet, WAP, XHTML-MP, SSL.

Esta investigacién esta soportada por el Consejo del Sistema Nacional de Educacién Tecnolégica (CoSNET), con el
proyecto numero 655.04-P.
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INICIO

El amplio crecimiento de las telecomunicaciones ha creado el paradigma de cémputo mévil. Ahora los usuarios
portadores de teléfonos moviles (celulares) son capaces no solo de hablar, sino también de consultar su correo
electrénico, realizar transacciones comerciales como acceso a cuentas bancarias y acciones de bolsa, hasta revisar
la cartelera del cine. Todo esto ha sido posible gracias a la tecnologia WAP [1], creando nuevos servicios tales como
el Internet Moévil. Actualmente un gran niumero de aplicaciones de escritorio pueden ser utilizadas en dispositivos
moviles con ciertas limitaciones, tal es el caso de la emisién de votos para una jornada electoral.

Se han llevado a cabo diversos desarrollos para la problemdtica de la emision de votos. En [2] se describe el sistema
AccuVote-TS, donde el voto puede ser emitido a través de una Pokect PC integrada a una fotocopiadora usando
smartcards; este sistema fue utilizado en los procesos electorales en Florida, Estados Unidos y Brasil en el 2000. En
[3] se presenta el sistema Nedap/Powervote, usado por el gobierno irlandés, para emitir el voto via Internet. En
[4] se presenta el sistema BHTi que permite emitir y verificar el voto via Internet, utilizado en: Reino Unido en los
anos 2003 y 2002, Suecia en el 2001 y Estados Unidos en el 2000. En [5] se describe el sistema Urna Electrénica,
propuesto por el Instituto Electoral y Participacién Ciudadana (IEPC) en el estado de Coahuila, México. El sistema se
instala en una PC conectado a una pantalla téctil, y desde ahi el elector es capaz de emitir su voto.

Estos trabajos estan basados en la Web, es decir el voto sélo puede ser emitido desde una terminal fija conectada a
Internet, no tienen la capacidad de emitir el voto desde cualquier lugar y en cualquier instante porque no utilizan
dispositivos moviles.

En este articulo se presenta el desarrollo de una aplicacion Web que permite emitir el voto a través del teléfono
celular. La aplicacion Web es capaz de procesar y almacenar los sufragios emitidos en una base de datos soportada
por PostgreSql bajo la plataforma Linux. El procesamiento de los votos emitidos es llevado a cabo mediante
Servlets de Java. Estos son capaces de presentar los resultados en forma de archivos XHTML-MP, transportados
por el protocolo WAP hasta su presentacién en la pantalla de un teléfono celular. Con respecto a la seguridad, la
encriptacion de los datos se lleva a cabo mediante los paquetes java.security y javax.crypto, el uso del protocolo
SSL, el uso del WAP Proxy Kannel del lado del servidor y del protocolo TLS (Transport Layer Security) del lado del
cliente movil. La representacion de los resultados se realiza a través de graficas de barras y de pastel, utilizando la
biblioteca de clases “JFreeChart” desarrollada en Java.

El resto del articulo estd organizado de la siguiente manera. En la seccidn 2 se presenta el marco tedrico de
las herramientas y tecnologias utilizadas en el desarrollo de la aplicacién VM. En la seccién 3 se describe la
implementacién de los componentes de la aplicacion VM. En la seccién 4 se expone un caso de estudio donde se
plantea la problematica que se presenta durante el desarrollo de un proceso electoral. En la seccién 5 se describen
las pruebas y resultados obtenidos. Finalmente en la seccién 6 se presenta las conclusiones.

MARCO TEORICO
A continuacién se describen las herramientas y tecnologias utilizadas para la implementacién de VM.
WAP (Wireless Application Protocol)

WAP fue creado en 1997 por WAP Forum (Nokia, Motorola, Ericsson y Phone), hoy consolidado en Open Mobile
Alliance (OMA). WAP posibilita el acceso a Internet sin necesidad de una computadora y un médem. Esta disefiado
para trabajar con las limitaciones de los celulares, tales como: memoria y bateria limitada, pantallas pequefas,
bajo ancho de banda y limitaciones para introducir datos [1], [6]. El protocolo WAP ha evolucionado durante el
transcurso del tiempo, actualmente se encuentra en la version 2.0. Esta version adopto las especificaciones IETF
(Internet Engineering Task Force) [7]. WAP 2.0 es mas similar al protocolo de Internet comun HTTP/TCP, el cual
usa el Protocolo de Transmision de Hipertexto Inaldmbrico (W-HTTP) y TCP (Transmission Control Protocol) para

comunicar con el WAP Proxy [8], [9], [10], como se muestra en la Fig. 1.
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WAP 2.0 utiliza el protocolo TLS para proporcionar seguridad, punto a punto, e integracién con la seqguridad del
Internet cableado. El objetivo es permitir el uso seguro del comercio movil, aplicaciones de banca mévil y ofertas

de servicio [1].
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Cada usuario de un sistema celular es también llamado un suscriptor, y pueden ser estacionarios o moviles. Si es
movil entonces la red celular debe ser capaz de manipular el movimiento del usuario cuando se mueva de una
celda a otra, a este evento se le conoce como transferencia entre celdas (handoff o handover) [13]. En 1947, Bell
Telephone concibio el disefo del sistema celular en celdas. Como se representa en la Fig. 2. Las celdas se pueden

clasificar generalmente en 3 categorias: macroceldas, microceldas y picoceldas [14].
Macroceida

+— 75 kilometros —*

Microceldas
Picoceldas

Fig. 2. Ejemplo de topologia celular: picoceldas, microceldas y macroceldas.

Un ambiente de computaciéon mévil se compone de un conjunto de entidades: hosts méviles (HM) y hosts fijos
(HF) como se ilustra en la Fig. 3. Mediante el uso de un pequeino navegador, el HM envia peticiones a la estacién
base (EB), bajo el protocolo WAP en formato XHTML-MP, la EB envia la peticién al WAP Proxy Kannel (WP), el WP
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envia esta peticion a través de HTTP a un servidor Web (SW). Una vez procesada la peticion, el SW reenvia al WP la
respuesta, el WP la reenvia a la EB y ésta a su vez la encamina hacia el HM [6], [15].

S

4
f% Red Fija o,
vl b e

Célula m:/gac..;.,
E G . [
glﬁ ~ . Base
(@ RN

Unidades . Unidades
movies ¢ Clente Mowt . UECAERS |

Fig. 3. Arquitectura de un ambiente movil.

D.Servlets

Los Servlets se ejecutan del lado del servidor (ver Fig. 4), son programas basados en Java que construyen pdaginas
Web, agregan funcionalidad a los SW y permiten comunicaciones tipo peticién/respuesta, las peticiones pueden
veniren laforma de un HTTP, URL, FTP. La mayor parte de las aplicaciones Web basadas en Servlets se construyen en
el marco de trabajo del modelo peticién/respuesta HTTP. Los Servlets pueden realizar tareas tales como: procesar
formularios, accesar bases de datos, envio de correo y procesamiento local; dando lugar a paginas dindmicas [11],
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Fig. 4. Diagrama de despliegue Voto Movil.
Voto movil

VM permite a los electores elegir entre las planillas que compiten por un cargo y poder emitir el voto de manera
digital a través del teléfono celular desde cualquier lugar donde exista acceso a una red celular.

VM esta enfocada, para su uso, en teléfonos celulares, siempre y cuando posean un navegador compatible con
las especificaciones WAP/XHTML-MP. Se permitira la emisién del voto sélo a personas validadas para ello. En la
seccién 4 se describe un caso de estudio para la emisién del voto en las elecciones del CESA (Consejo Ejecutivo de
la Sociedad de Alumnos) del Instituto Tecnoldgico de Zacatepec (ITZ).
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El modelo conceptual de VM se muestra en la Fig. 5. Los médulos con los que interactta el actor alumno son: el
modulo“Registraralumno”y el médulo”Emitir voto”, que son explicados en las secciones Ay B. El actor administrador
interactia con el médulo “Graficar resultados’, que se explica en la seccién C.

WVoto Méwil
Médulo registrar Modulo Médula emitir
alumnno — gequridad (—. voto
] e
Mdidulo graficarc
resultados

Fig. 5. Modelo Conceptual de VM.

El desarrollo de las distintas interfaces de usuario de la aplicacion VM se crearon utilizando XHTML-MP. El cual
consta de los siguientes modulos:

Registrar alumno

La pantalla de bienvenida a la aplicacion VM, tiene 2 opciones: “Usuario Existente”y “Nuevo Usuario”, como se
muestra en la Fig. 6a. Cuando se accede por vez primera a la aplicacién, se elige la opcién “Nuevo Usuario”. En la Fig.
6b se ilustra una interfaz de autenticacion al usuario, donde el alumno introduce su nombre y nimero de control
(clave de identificacion personal en el ITZ) El alumno introduce estos datos a través del teclado del celular, y acepta
la entrada pulsando el botén Aceptar. VM comprueba la validez de estos datos, si son correctos y estan validados
en la base de datos, se crea una sesién. VM pedird que el alumno cree un login y un password para poder emitir el
voto (ver Fig. 7). Este proceso es realizado mediante los Servlets CheckData.java y CreateLogin.java.

El método Exist_DB de la clase CheckData.java realiza una consulta a la base de datos con informacién de los
alumnos prerregistrados, es decir, si es un usuario valido y que no se haya creado un login o un password, entonces
su registro debe existir, al cual s6lo agregara datos para el login y password.
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Fig. 7. Diagrama de despliegue voto movil.
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Emitir voto

Una vez que el proceso de autenticacion ha finalizado con éxito, el usuario entrara como usuario existente a la
aplicacién VM invocando al Servlet Questions.java cuya funcidén es presentar al usuario 4 preguntas (direccion,
estado civil, edad, numero de teléfono, estatura, C.P, ciudad, deporte favorito, CURP, clave de elector, estado,
colonia y sexo) elegidas de forma aleatoria de la base de datos, sélo para autenticar que realmente es el usuario
correspondiente al login y password que se hayan introducido (ver Fig. 6¢).

Elservlet CompareQuetions.java realiza una comparacién de respuestas. Silas respuestas que el usuario proporcioné
no son las mismas con las que se encuentran almacenadas en la base de datos, entonces se vuelve a ejecutar el
servlet CompareQuetions.java. El usuario sélo tendra 3 oportunidades para poder contestar correctamente las
preguntas, de lo contrario se le asigna un 1 en el campo “denegar_acceso” de la tabla alumno y se le denegara
la emision del voto, sélo el administrador de VM podra eliminar el 1 del campo “denegar_acceso” y permitir de
nuevo el proceso de emisidn del voto al usuario. Si las respuestas que el usuario proporcioné son correctas se le
presentaran las planillas previamente registradas para las elecciones, como lo muestra la Fig. 6d, asi como una
pequena descripcion de las mismas (presidente, lema, logotipo) para que el votante tenga la informacién de cada
planilla. El usuario emitira el voto introduciendo el nimero de la planilla de su preferencia.

NO LA
i Usuario

Huevo Usuario

Deporte_favorito:
Ciudas: okaia ]

Estado_civil:

Fig. 6. Pantallas de navegacién de la aplicaciéon VM.

El Servlet Vote.java almacenard, en la tabla, votos de la base de datos, el voto y la hora del momento en que el
usuario voto, para que el usuario no pueda votar otra vez. Como resultado, el elector recibird un mensaje de
“sufragio emitido”. Las clases principales que conforman a VM ilustrando la forma en que la aplicacién trabaja como
un todo Unico e integral se ilustran en la Fig. 8.
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Fig. 9. Iteracion de clases DataSession con las demas clases de VM.
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Fig. 8. Diagrama de Clases de VM.

La sesion en el SW es controlada por el nimero de control del alumno y manipulada por los métodos set y get de

la clase DataSession (ver Fig. 9). Cada vez que el alumno interactué con un componente de VM el SW proveera al
Servlet la sesion asignada previamente.

Seguridad
La seguridad en la aplicacién “VM” se garantiza de la siguiente manera:

Se configurd el WAP Proxy Kannel 1.4.0 en el servidor Web, con el uso del protocolo SSL, a través de OpenSSL. Kannel
ademas de soportar conexiones seguras, soporta los estandares para comunicaciones moviles establecidos por el
OMA, ademas es de distribucion gratuita. La arquitectura de comunicacién se observa en la Fig. 10. La conexién
entre el cliente movil, Kannel y el servidor Web se llevé a cabo mediante una tarjeta de red convencional.

9-xx
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wap el
(teléfono inal dmbrica
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Fig. 10. Representacion de la seguridad en VM.

Para cifrar y descifrar los datos que se transmiten desde una pagina WAP al servidor Web, se utilizaron los paquetes
java.security y javax.crypto de Java, que contienen clases y métodos para implementar el algoritmo de encriptacion
triple DES. El algoritmo estandar de cifrado de datos DES (Data Encrytion Standard) es un sistema de cifrado de
bloques que cifra y descifra bloques de 64 bits, emplea una clave de 56 bits para cifrar y descifrar, otros 8 bits
adicionales se utilizan para comprobacion de paridad.

El algoritmo Triple DES consiste en utilizar tres veces DES. La clave utilizada por Triple DES es de 128 bits (112 de
clavey 16 de paridad), es decir, dos claves de 64 bits (56 de clave y 16 de paridad) de los utilizados en DES. El motivo
de utilizar este tipo de clave es la compatibilidad con DES. Si la clave utilizada es el conjunto de dos claves DES
iguales el resultado sera el mismo para DES y para Triple DES. La llave secreta que se utiliza para cifrar los datos, es
la misma que se utiliza para descifrarlos.

Se configuro del lado del servidor Web el protocolo SSL de 128 bits a través del uso de una autoridad certificadora
(Thawte), para proporcionar integridad, confi-dencialidad de los datos y autenticacién en el protocolo HTTP. El
objetivo es encriptar los datos que viajen del WP al SW, y no permitir que sean facilmente descifrados o vistos por
programas espias conocidos como “sniffers”. SSL dispone de un nivel seguro de transporte en Internet (TCP). Los
mecanismos de cifrado de las redes celulares son suficientes para garantizar la seguridad de cualquier transaccién
conducida mediante WAP 2.0. EI WP utiliza el protocolo TLS para proteger los datos del lado de la red inaldmbrica
al dispositivo movil (ver Fig. 9), el cual esta incluido como una de las capas del protocolo WAP 2.0 [16], [17], [18].

Visualizacion de resultados

Lafuncién del modulo“graficar_resultados”, es presentar en pantalla a través del explorador de una PClos resultados
de los votos que se emitieron por cada una de las planillas que compiten por el cargo. Solo puede hacer uso de este
modulo la persona administrador de VM.

El administrador se autentifica, tecleando su login y password, y decidird que tipo de grafica desea observar
(pastel o de barras). Por cualquiera de las opciones que elija se ejecutard el servlet Grafical.java (gréfica de barras)
o grafica2.java (gréfica de pastel), cuya funcion es extraer de la tabla votos de la base de datos, todos los votos
emitidos a través de la aplicacion VM y pasarlos como parametros a la biblioteca de clases Java JfreeChart-0.9.21
para graficar los resultados (Ver Fig. 11).

Con el fin de crear una metodologia y desarrollar una aplicacién que sea Uutil, se plantea como caso de estudio el
procesoelectoraldel CESA, yaque cadadosafos sellevaacaboun procesoelectoral pararenovaralosrepresentantes
de este consejo. Después de registrarse las planillas que competirdn por el cargo ante el CESA saliente, cada planilla
realiza una campana de proselitismo, para dar a conocer al alumnado sus propuestas, terminando esta campana
dos dias antes de las elecciones.
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Fig. 11. Votos emitidos a través de VM.
Caso de estudio

Durante la jornada electoral se presenta el problema de “abstencionismo” debido a diversos factores bien conoci-
dos, en especial el de la distancia, muchos alumnos votantes pueden estar lejos de las urnas al momento de las
eleccio-nes y por lo tanto no seran capaces de emitir su voto.

Para que el alumno tenga una opcién mas para poder emitir su voto desde cualquier lugar en el cual se encuen-
tren durante una jornada electoral, se desarrollé VM. Permitiendo a los electores, elegir entre las planillas que
compiten por el cargo y poder emitir el voto de manera digital a través del teléfono celular. Ademds, se puede
obtener informacion actualizada sobre los resultados electo-rales de los votos que a través de VM sean emitidos,
pre-sentando los resultados a través de gréficas.

Pruebas y resultados

Para probar la aplicacién VM se realizd una prueba piloto con 30 alumnos de diferente semestre y especialidad, de
los cuales: 16 alumnos utilizaron celular de diferentes marcas y modelos y 14 alumnos utilizaron emuladores (ver
Fig. 12).
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Numero de alumnos Numero de alumnos
Modelo del celular Emulador
4 5
Motorola v300 Nokia Mobile Browser
Simulator
4
5
Motorola c650

OpenWave V7 Simulator

3

4
Motorola E365

Nokia 5100 SDK 1.0

3
Motorola E380

2

Nokia 3120

Fig. 12. Alumnos que utilizaron la aplicacién VM.

Con los teléfonos celulares Motorola modelos v300, c650, E365, E380 con configuracion del protocolo WAP 2.0,
el servicio de conexién movil fue a través de la tecnologia de transmision CSD (circuito de intercambio de datos:

Circuit Switched Data), disponible para usuarios de Amigo GSM (Global System for Mobile), del proveedor de
servicio telefénico movil Telcel.

El costo por minuto es de 1.50 + IVA, con el proveedor de servicios telefénicos Mévil Telcel. El tiempo de respuesta
para conectar con la aplicacion Web fue variante, oscilando entre los 30 y 50 segundos. El tiempo total para la
emision del voto, por una persona con poca habilidad para teclear datos en el celular fue de 6 a 9 minutos. Con el
emulador Nokia 5100 SDK 1.0, el tiempo de respuesta para conectar con la aplicacion Web fue de 20 a 30 segundos,
y el tiempo total para la emision del voto fue de 3 a 4 minutos. Con el emulador Nokia Mobile Browser 4.0 WAP 2.0
(Fig. 6), el tiempo de respuesta para conectar con la aplicacion Web fue de 15 a 30 segundos, y el tiempo total para
la emision del voto fue de 2 a 3 minutos.
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El tiempo para la emision del voto es menor utilizando emuladores, debido a que los emuladores no envian datos
a través de la red inaldmbrica y ocupan los recursos de hardware de la PC a diferencia del teléfono celular, que hace
uso de sus limitados recursos.

CONCLUSIONES

En este articulo se presenté una aplicacion Web denominada “Voto Mévil - VM", con el objetivo de proporcionar
una alternativa a aquellos votantes que tengan la dificultad de asistir a las urnas fisicamente para emitir su voto.
Aprovechando las ventajas que nos proporcionan los dispositivos méviles (en especial los celulares) y las redes
inalambricas. Se presentd el esquema de seguridad para VM a través de los protocolos TLS, SSL y la configuracién
del WAP Proxy Kannel. Se describié el uso del protocolo WAP 2.0 que proporciona todos los servicios (navegacion,
correo electrénico, comercio electrénico, entre otros) que tiene disponible el usuario con Internet. Se presentaron
los resultados obtenidos de varias pruebas con celulares reales y emuladores, presentando los votos emitidos a
través de graficas de barras y de pastel.
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